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1 Einleitung

Es tauchtin Unternehmenimmer 6fter die Fragestellungauf, ob es nicht Vorteile bringen wirde,
Dienstleistungeniber das Internet anzubieten,welche tber die meist tblichen Anwendungenwie
unverbindliche kurze E-Mail-Nachrichterund WWW-Seitenzu WerbezweckeminausgehenSpeziell
bei der PropackDataGmbH als Software—Firmaeichtdie Paletteder mdglichenDienstleistungemlabei
von der simplen Bereitstellungvon Daten zum bequemenLaden tber das Internef wie z.B. neue
Produktversioneriiber den FTP- oder WWW-Dienst Uberden Zugangzu On-Line—Datenbankenur
Organisationder eigenenArbeitsablaufe(Workflow) bis hin zur Integrationvon Internet—-Dienstenn
eigene Softwareprodukte.Aufgrund der steigendenrdumlichen Verteilung und einer vermehrten
kooperativenZusammenarbeinit anderenFirmenwerdenzudemdie Anforderungerfir kontrollierten
Dokumentenaustausch und zur verteilten Software—Entwicklung immer dringlicher.

Die Vorteile liegendabeiklar auf der Hand:NebenoffensichtlicherZeit— und Kostenvorteilergarantiert
die Verwendungder im Internetiblichenoffenen Standardsine Interoperabilitatiber Systemgrenzen
hinweg. Zudem lassensich durch die Integrationeiner Internet-Anbindungn eigeneProdukte,neue
Anwendungsfelder und damit neue Markte erschlieRen.

Nachdemman zum Schluf3 gekommenist, daf es tatséchlichviele Vorteile bringt, Dienste Uber das
Internetzuganglichzu machengerkenntmanschnell,daf3dies mit einerReihevon Sicherheitsproblemen
behafteist: MancheAngebotemiisserewingendauf einenbestimmterBenutzerkreideschréankbleiben,
d.h. es ist zum einen eine sichere Authentifizierung von Benutzernund eine darauf basierende
Autorisierungder Nutzungder Internet-Dienst@otwendig.Zum anderermisserdie Dienstezuverlassig
angebotemwerden:Nebender Zuverlassigkeider verwendeterSystememul3 gewahrleistesein, dal3die
Daten nicht mitgelesen oder verfélscht werden.

Eine detailliertereAnalyseder im Internetvorherrschende®icherheitsprobleméihrt sehrschnell zur
Erkenntnis, dafl3 sich diese Probleme derzeit nur durch den konsequenten Einsatz von
Verschlisselungstechnikemm den Griff bekommen lassen. Mit dem Willen zum Einsatz von
Verschlisselungst es aber nicht getan,es mul3 vielmehr konsequentine entsprechendfrastruktur
aufgebautverden.Eine solchelnfrastrukturumfal3tzum einendie relevantertechnischersStandardsind
die daraufaufbauendefmplementierungennd zum andererdie betreuendennd benutzendeinstanzen
dieser Infrastruktur.

1.1 Aufgabenstellung

Ziel der Diplomarbeitwar es,ein Konzeptzu entwickeln,mit demweite Teile derinternenund externen
Kommunikationsbeziehungemit einemvertretbarerMalf3 an Sicherheitund Aufwand tiberdasinternet
abgewickeltwerdenkdnnen.Speziellsollte dabeider praktischeEinsatzvon Verschlisselungstechniken
zur Sicherung von Internet—-Diensten bericksichtigt werden.

Dazusolltenzuerstdie konkretbestehende@efahrerder Internet—NutzunghneSicherungsmaflinahmen
aufgezeigtwerden.Zur Sicherungder Internet-Dienstesollten existierendekryptographischestandards
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recherchiert, auf ihre Anwendbarkeit fur die bei der Propack Data GmbH bendtigten
Kommunikationsbeziehungeuntersuchtund geeigneteTechniken ausgewahltwerden. AnschlieRend
sollte eine Infrastrukturfur die Nutzungkryptographischefechnikenkonzipiert und realisiertwerden.
Zudem sollte diese Infrastruktur anhandvon Beispielanwendungeauf ihre praktischeBrauchbarkeit
untersucht werden.

1.2 Gliederung

In Kapitel 2 werdenzuerstRisiken der Internet—=Nutzungund konventionelleSicherungsmaflinahmen
dargestellt,um eine Motivation fir den Einsatz der in Kapitel 3 eingefuihrtenkryptographischen
Technikenzu gebenBasierendaufdenin Kapitel 4 beschriebeneAnforderungerund Voraussetzungen,
wird in Kapitel 5 bereitsverfigbareSoftwarevorgestellt,die fiir den praktischerEinsatzin Fragekam.
Kapitel 6 beschreibt dann die Realisierung einer Zertifizierungsstelle als kryptographische
Basisinfrastruktuund Kapitel 7 einigeweitergehend8eispielanwendungeizu guterletzt falltKapitel 8
noch einmal die gewonnenenErkenntnisseund erreichten Ziele zusammenund formuliert eine
Zielrichtung fur die zukinftige Weiterentwicklung.



2 Sicherheitsaspekte im Internet

In diesem Kapitel werden verschiedenegrundlegendeAspekte erlautert, welche die Einflhrung
kryptographischeilechnikenzur Internet—Nutzungnotivieren. Es werdensehrkurz mdgliche Angriffe
auf die bei der Internet-NutzungeteiligtenKomponenterbeschriebenDie Mechanismersind aberso
komplex,dalRdie Angriffsszenariemier nur angedeutetverdenkdnnen.Auchwird in dieserArbeit keine
komplexe Risikoanalyse durchgefihrt.

2.1 Grundlegende Definitionen

Im nun folgendenAbschnittwerdeneinige grundlegenddegriffe definiert, insbesonderést die genaue
Unterscheidung imtern undexternwichtig.

2.1.1 Intern und Extern

Die genaueUnterscheidungzwischenintern und extern ist fuir die Auswahl der zu ergreifenden
Sicherheitsmallnahmeron eklatanter Bedeutung. Immer wieder muf3 bei der Inbetriebnahme,
Modifikation und Wartungvon Systemerentschiedenverden,ob mandasSystemals vertrauenswirdig
ansieht oder nicht. Dabei reduziert man bei niedrigen bis mittleren Sicherheitsanforderungedie
Beurteilungmeistdarauf,ob ein SystemalsinternesoderexternesSystemangesehewird, wasnaturlich
nicht alle Sicherheitsaspekii@ die Beurteilungmit einbeziehtaberebenpraktikablerist, als jedesmal
eine umfassendeindividuelle RisikoanalysedurchzufihrenEine Definition anhanddesphysikalischen
Standortesinnerhalb oder auf3erhalbder Firmenraumlichkeiterwirde zu kurz greifen. Z.B. sollten
Systemevon Kunden, welche sich zu Service-Zweckerin den Raumeneiner Firma befinden, nicht
dieselben Rechte bekommen witerne Systemdieser Firma.

Als interne SystemeverdenSystemebezeichnetdie sich untervollstdndigeradministrativer
Aufsicht von entsprechendutorisierten jinternenMitarbeiternbefinden.Dementsprechend
sind als externe Systemesolche Systemezu bezeichnen,bei denen die vollstandige
administrative Aufsicht durcautorisierte, interne Mitarbeitaicht sicher gegeben ist.

Wie leicht ersichtlichist, kanndie ForderungvollstéandigeradministrativerAufsicht nichtimmer einfach
verwirklicht werden, sondernhéngt vielmehr z.B. auch von Sicherheitsmal3nahmeleziglich des
physikalischerzugangsab. Strenggenommeasind auch Systemeextern,welche zwar definitionsgemar
von internen Mitarbeitern gepflegt werden, aber bei denen man z.B. unbeobachtetein Boot-
Speichermedium einlegen kann. Solche Fragestellungen sind aber nicht Gegenstand dieser Arbeit.
Die o.g. Definition erméglichtauchverschiedergranulierteinterne Sicherheitsbereichéndem man die
jeweilige Menge der autorisiertenAdministratorenentsprechendanpafit(Abbildung 1). In unserem
Beispiel siehtder BereichA alle Systemeals externan, die nichtin A liegen,wogegenz.B. fiir C auch
die Systeme des Bereichs B als intern gelten.
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Externer Bereic

Abbildungl: Einteilung in verschiedene Sicherheitsbereiche

Bei der Einteilungvon Systemernn verschieden&icherheitszoneist zu beachtendalReine Transitivitat
gewahrtbleiben sollte, d.h. es sollten keine Uberlappendersicherheitsbereichaie in Abbildung 2
existieren.Habenzwei Sicherheitsbereich& und B eine nicht leere SchnittmengeC, so sollte diese
Schnittmenge C entweder eine Teilmenge von A oder eine Teilmenge von B sein.

Extarner Bereich

Abbildung2: Nicht empfehlenswerte
Einteilung in Sicherheitsbereiche

Externe Kommunikatiowird in dieser Arbeit wie folgt definiert:

Unter externe Kommunikation fallen alle Kommunikationsbeziehungervon internen
Systemen zu externen Systemen.

Dedizierte Leitungesollen folgendermal3en verstanden werden:

Als dedizierteLeitungenwerdenUbertragungswegangesehenyelchesich entwederunter
vollstandigeradministrativerAufsicht von entsprechendutorisiertenjnternenMitarbeitern
befinden, oder deren Vertraulichkeit und Integritat als hinreichend gesichert angesehen wird.

Letztenendeskann meist nie hinreichend geklart werden, ob Vertraulichkeit und Integritat einer
Ubertragungsstreckals hinreichendgesichertangesehemwerden konnen. Dies erfordert wieder eine
individuelle Risikoanalyse fiur jedes System, in der geklart werden muf3, wieviel Aufwand der Angriff fur
einenAngreifer bedeutetwelcheVerlustebei einem Angriff auftretenkénnen,die wiederumauchvon
Haftungsfragen abhangen, etc. Auch solche Fragestellungen werden in dieser Arbeit nicht behandelt.



2 Sicherheitsaspekte im Internet

Mit der obengenannterDefinition kdnnenexterneKommunikationsbeziehungaroch einmal unterteilt
werden:

1.

3.
4.

Kommunikationsbeziehungit unbekannteniPartnertiber dasoffentliche Internet(z.B. offentlicher
WWW-Server zu Werbezwecken)

. Kommunikationsbeziehung mit bekanntem Partner tGber das offentliche Internet (z.B. private Bereich

auf dem WWW-Server)
Kommunikationsbeziehung mit unbekanntem Partner Uber dedizierte Leitungen

Kommunikationsbeziehung mit bekanntem Partner Uber dedizierte Leitungen (z.B. Fernwartung)

Je nach Zugehdorigkeit zu den einzelnen Klassen kdnnen die MalRnahmenzur Sicherung der
Kommunikation unterschiedlichausfallen. Es ist an dieser Stelle sinnvoll, auch die méglichen
Angriffsarten grob zu klassifizieren.

2.1.2 Angriffsarten

2.1.2.1 Interne Angriffe

Angriffe direkt am Client—Systermoderim LAN sind meisttechnischbesondergeicht und lohnend.Der
interne Angreifer weil3 z.B. bereits die Identitat des abgehdrtenBenutzersund kann das durch die
Abhdraktion gewonneneWissengezieltereinsetzen Ein interner Angreifer weif wahrscheinlichmehr
Uberden Sinn und Verwendungszweckon Ubertrageneatenund kann sie entsprechendilschen,so
daRdie enthaltendnformationimmer noch plausibelwirkt, derverfalschtelnhalt ihm selbstabereinen
personlichen Vorteil bringt (z.B. Daten der Lohnbuchhaltung).

Das heil3t aber nicht, dald dastatsachlicheRisiko interner Angriffe deshalbhdherist. Ein potentieller
interner Angreifer wird u.U. durch zu erwartendeSanktionenvon einemMifl3brauchabgehaltenda der
juristische Kontext prazise gefalit ist.

2.1.2.2 Externe Angriffe

Angriffe von aul3ensind fir den Angreifer meistgefahrloserallerdingsauchtechnischschwieriger.Ein
externer Angriff ist meist nur schwer zum Urheber zurtickzuverfolgenJuristischeSanktionensind,
geradeim Hinblick auf die globale Ausbreitungdes Internets,nur schwerdurchzusetzenOft hat der
externeAngreifer auch keinen personlichenVorteil von dem Angriff, da er gewonneneDaten nicht
interpretiererkann. Meist gehtes dem Angreifer nur um einenlmage—Gewinnn der "Hacker-Szene"
oder den Spaldan der Zerstorung.Haufig werden deshalbsehr prestigetrachtigeServer angegriffen
(WWW-Server der CIA, Air Force etc. vergleidfa®00]). Dies bedeutet aber nicht, dal3 externe Angriffe
auf weniger bekannte Institutionen nicht erfolgen. Es werden viele Rechner angegriffen, um
anonymisierte Ausgangspunkte fur neue Angriffe zu haben.

2.1.2.3 Passives und aktives Abhoren

Beim passiverAbhorengreift der Angreiferlediglich die auf der Ubertragungsstreckibertragene®aten
ab (sieheAbbildung 3). Dieskannje nachArt der Ubertragungsstreckait verschiedenephysikalischen
Methodengeschehelfz.B. induktiv, kapazitivetc.). Das Uibertragenesignal wird dabeinicht verandert,
die abgehorten Teilnehmer kdnnen das Abhdren normalerweise nicht bemerken.
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Sende 3 » Empfange
Y

Angreifel

Abbildung3: Passives Abhodren

Im Gegensatrdazuunterbrichtder Angreifer beim aktivenAbhorendie Ubertragungsstreckand schaltet
sich derart zwischendie eigentlichenKommunikationsteilnehmerdaf3 er jedem Teilnehmerals der
jeweils andere Teilnehmer erscheint (sidbeildung 4.

Sende —» Angreifel — ¥ Empfange

Abbildung4: Aktives Abhdren

Dabeikannder Angreiferdie Ubertrageneatenéndern.DieseArt desAngriffs nenntmanauchMan-
in—the—middle—attack

2.2 Bedrohungen bei der Internet—Nutzung

Es gibt viele Punkteauf demWegvom Client—-Rechneru einemServer,an denendie Kommunikation
belauscht, verfalscht oder unmdglich gemachtwerden kann. In diesem Abschnitt werden einige
Sicherheitsrisikenbei der Nutzung von Internet-Diensterdargestelltund ein kurzer Uberblick der
SicherungsmaglichkeitegegebenDie Zusammenh&nggndin [Ches96] [Gar97],[Ker91], [Ste96]und
[BSI98a] weitaus detaillierter dargestellt. Eine exaktere Taxonomie von im Internet mdglichen
Angriffsarten versucHRanu98]

2.2.1 Zugriff auf Ubertragungsstrecken

Im Prinzip kannjede Ubertragungsstreckabgehortzw. gestortwerden,nur der erforderlicheAufwand
ist je nachUbertragungstechniiknd administrativerGegebenheitennterschiedlichBeim Abhérenkann
man passives und aktives Abhdren unterscheiden.

Im taglichenGebrauchvon Datennetzerergebersich beispielsweisdolgendelohnendeAngriffspunkte
fur das physikalische Abhoren:

» Wabhlleitungen (ISDN und Modem), Telefonanlagen
* Funkstrecken
* LAN-Leitungen und LAN—-Netzwerkkomponenten

Der technischeAufwand fur diese Arten von Angriffen ist je nach Art der Ubertragungsstrecke
vergleichsweisehoch. Der Aufwand fiir konventionelle Schutzmechanismeigegen physikalisches
Abhorenist aber ebenfallserheblich,die SchutzmalRnahmeaft nicht praktischdurchfuhrbar.In den
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folgenden Unterabschnitten sollen ein paar kurze Beispiele fir Abhormdglichkeiten der
Ubertragungsstrecke gegeben werden.

2.2.1.1 Wabhlleitungen

Wahlleitungen des Telefonnetzeswerden gerne als temporare Datenkommunikationsverbindungen
benutzt,speziellauch,um Mitarbeiternzuhauseoder Partnerfirmerden Zugriff aufsinterneFirmennetz
zu ermdglichen. Es ergeben sich aber mehrere mdgliche Sicherheitsprobleme:

* Modem
Das passiveAbhoren von Modem-Leitungenbei Modem-Geschwindigkeiteab 14,4kBit/sek. ist
signaltechnisch vergleichsweise aufwendig, aber inzwischen moglich. Aktives Abhoéren ist
signaltechnischeinfacher moglich, aber ein Angreifer muf3 sich an einer definierten Stelle des
Ubertragungswegs einklinken.

* ISDN
Das passiveAbhorenvon ISDN-LeitungenzwischenEndgeratund Vermittlungsstelleist moglich.
Zudemkodnnenvon einemAngreifer zusatzlichd SDN-Merkmaleausgenutziverden,wie z.B. die im
deutschenTelefonnetzverboteneZeugenschaltungym ISDN-Datenan Dritte weiterzuleiten.Oft
erfolgt z.B. in ISDN—-Routerneine Authentifizierung basierendauf ISDN-Nummerndes Senders,
welche aber nicht immer zuverlassig sein muf3.

» Leitungswege
Oft sind Telefonleitungenspeziellin alten Geb&audenfir jedenzugéanglichin Kellerraumenoderan
HauswanderangebrachtManipulationenalso ohne grof3enAufwand maoglich. Auch werdenheute
langstnicht mehr alle Telefon—Verbindungeniber geschlossengeitungssystemeefuhrt. Vielmehr
mufinsbesonderbei Auslandsverbindungedavonausgegangewerden,dal3die Verbindungerniber
leicht abhorbare Funkstrecken geleitet werden.

» Telefonanlagen
Heutige Telefonanlagerbieten komfortable Mechanismenwie flexibles Routing, Weiterleitungen,
Fernwartungszugénge.a. Sie werden somit zunehmendkomplexer und stellen damit ein immer
hoheresSicherheitsrisikodar. Zudem stehenTK—Anlagen meist nicht unter interneradministrativer
Kontrolle, sondernwerdenvom Hersteller (fern—)gewartet.Angreifer kdnnen somit TK—-Anlagen
sabotieren, Verbindungsdaten mitprotokollieren oder Verbindungsinhalte weiterleiten.

Meist wird den Wabhlleitungenblindlings vertraut, oft noch aus der traditionellen Vorstellung einer
staatlichbeaufsichtigtenstrengleitungsvermittelterKommunikationsverbindungeraus Die o0.g. kurze
Aufzéhlung sollte schon deutlich gemachthaben, da? man die Vertraulichkeit und Integritat von
Wahlleitungen keinesfalls als gegeben annehmen kann.

2.2.1.2 Funkstrecken

Beliebt ist auchder Einsatzvon Richtfunkstreckerzur kostengtinstigetberbriickungvon auseinander
liegendenGeb&udenLeider lassensich Funkstreckerbesonderseicht unbemerktpassivabhoérenoder
auch der UbertrageneDatenstromstoren, eine gezielte Verfalschung(aktives Abhoren)ist aber nicht
moglich.
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2.2.1.3 LAN

Client und Serversind meistjeweils an einemlokalen Netz (LAN) angeschlossen typischerweisesin
Ethernetoder Token—Ring.In solchenBroadcastNetzenist das Mithéren, Umleiten und Verfalschen
von Datenpaketerbesonderdeicht, wenn sich der Rechnerdes Angreifersim selben Netzsegment
befindet:

» Man versetztdie Netzwerkkarteeineszur Verfligung stehenderRechnerdn den promiscuousmode
und kann alle auf dem LAN-Segmentgesendete®aketeempfangenz.B. mit tcpdumpunter Unix,
LANalyzer fir Windows o0.&4. Netzwerkmonitoren)In der Regel gehenKennwdrterund sonstige
vertraulichelnformationenim Klartext iiberdasNetz und kbnnensomit von einemAngreiferbequem
abgehdrt und protokolliert werden.

» Zudem bietet auf dieser Ebenedas zustandsloseAddressResolutionProtocol (ARP) einen guten
Angriffspunkt, einem RechnergefalschteMAC—-Adressenin seinenARP-Cachezu schreibenund
somit IP-Pakete auf einen anderen Ziel-Rechner im Segment umz{Sziken97b]

* Es konnen bereits bestehendeTCP-Verbindungenvon einem Angreifer tbernommenwerden
[Schm97a]

2.2.2 DNS

Viele Mechanismerbei der Nutzungdes Internetbasierenauf der korrektenUmsetzungsymbolischer,
leicht zu merkender Adressen auf die eigentliche numerische IP-Adresse. Diese Umsetzung
bewerkstelligt der NamensdiensDNS (Domain Name Services, siehe auch 3.3.8.3.). Durch eine
Manipulation dieserNamens—Adressen—-Umsetzu(@NS-Spoofing ergebensich fir einen Angreifer
verschiedene Moglichkeiten (siehe ajiglhaz97):

» Ein Zugriff auf bestimmte Adressen kann unmaglich gemacht werden.
» Der Zugriff auf eine namentliche Adresse kann umgeleitet werden.

* Namensbasierte Sicherheitsmechanismen kdnnen umgangen werden.

2.2.3 Routing

Mehrere Angriffsarten auf IP-Routing—Ebene sind mdglich:

» IP-Spoofing
Ein Angreifer kann seinenlP—Paketereine gefalschteéSender—-Adressgeben,um IP-Filterregelnzu
umgeheroder IP-adreRbasiertAuthentifizierungsmechanismeau tduschenDiese Angriffsart nennt
manIP-Spoofing

* ICMP (InternetControl Messagérotocol)
Ein Routerkanngefalschtd CMP RedirectPaketean Hostsoder Routerschicken,um die Routenzu
andern.Dies ist eigentlich eine nitzliche Eigenschaft,welche der dynamischenOptimierung von
Routen im Internet dient, kann aber leicht von Angreifern mibraucht wésigde{Schm97a).
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* Fragmentierte IP-/ICMP-Pakete
In der jungerenVergangenheigab es diverse Deniak-Of-Service—Angriffsmoglichkeitenbei denen
man Rechnemittels fragmentierteiP— oderICMP—-Paketamit unzulassigersequenznummernfolgen
zum Absturz bringen konnte. Solche Fehler sind typische Beispiele flr unzureichende
Sicherheitsabfrageim géngigenlP-Protokollimplementierungen die Fehlerbehebunbgestandmeist
aus nur einer weiteren Abfrage.

2.2.4 Proxies und Relays

Oft wird der Verkehrfiir einenbestimmteninternet-Diensiaus Griindender Sicherheitund Effizienz
UbereinenProxy— oder Relay-Serverabgewickelt.Dieseribernimmtgegenibedem Client die Rolle
desServersund gegeniibedem eigentlichenServerist der Proxy ein Client. Die Ubertragungwird auf
Anwendungsebenweitergeleitet.Je nach Implementierungkann ein solcher Proxy—Serveralle Daten
mitprotokollierenund zwischenspeichernyasz.B. bei WWW-Cache—-Proxieaucherwiinschist. Meist
werdendabeivom Proxy—Programmur die WWW-Adresse(URL) und ein Zeitstempeldes Zugriffs
mitgeschriebenDer Proxy kann aber auch so ausgelegtsein, dal3 er allen HTTP-Verkehr einfach
mitprotokolliert oder WWW-Inhaltein einemZwischenspeichefCache)ablegt,wasim Prinzip bereits
ein aktives Abhéren der Kommunikation darstellt (AbscHhitt2.3. Mogliche Probleme dabei sind:

- Die Protokoll-Dateierder Proxy— oder Relay—-Servesind schonals sicherheitsrelevarginzustufen,
da sie einemAngreifer mindestendnformationeniiber das Anwenderverhaltegeben. Oft sind z.B.
bei WWW-Zugriffen auch Parameterin den URLs enthalten (GET-Zugriff auf CGI-BIN-
Programme), welche geheim gehalten werden sollten (vergleiche Abchrdtt

» Der ZwischenspeichefCache)enthaltu.U. Daten,welchenicht allgemeinzuganglichsein sollten, je
nach Proxy—Konfigurationaberauf einmal allen Proxy—Benutzerreur Verfigung stehen(vergleiche
Abschnitt2.4.4).

+ Ein unberechtigteProxy—Benutzekannwomaoglich bei unzureichendorgfaltigerKonfiguration der
Proxy— bzw. WWW-Serveran WWW-Inhalte gelangenwelcheeigentlichnicht fur ihn zugénglich
sein sollten.

+ Ein Proxy—Serverstellt einenzentralenAngriffspunkt dar, um alle WWW-Zugriffe einer Institution
abzuhdren, auf falsche Server umzuleiten oder zu behindern.

2.2.5 Client-Systeme

Eine weitere Methode, an vertraulichelnformationenzu gelangen,ist eine Manipulation des Client-
Systems an sich. Die meisten Arbeitsplatzrechnerhaben gar keine oder nur unzureichende
SicherungsmechanismdaingebautdiskettenlaufwerkeBetriebssystemehneBenutzerverwaltungnd

ohne Mechanismenfur eine Zugriffskontrolle (z.B. DOS, Windows 3.1/95, OS/2 etc.) machen
weitreichendeModifikationen an der Betriebssystem-und Applikationskonfigurationmoglich, wenn

man physischen oder netzwerkbasierten Zugang hat. Einige Beispiele fur Client-basierte Angriffsarten:

1 pas Mitschreiben der Anwenderaktionen in Protokolldateien ist ohnehin datenschutzrechtlich bedenklich und bedarf u.U.
besonderer Betriebsvereinbarungen innerhalb einer Institution.
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» Die meistenBenutzedassenvertraulichelinformationervon denverwendetefProgrammereinfachauf
der lokalen Platte des Arbeitsplatzrechnerspeichern(z.B. Zugangskennungemails etc.). Oft sind
dieseDatendanngar nicht odersehrnachlassigyesicherund kénnenleicht eingesehebzw. anandere
Teilnehmer Ubermittelt werden.

» Fehlerhaftebzw. falsch konfigurierte Softwarekannvon einemAngreifer benutztwerden,um in den
Besitz vertraulicherInformationenzu gelangen(z.B. diverseFehler der gangigenWWW-Browser,
welche Zugriff auf Dateien erlaubt@BrPro8]Kuba98).

» Es wird von einem Angreifer Softwareinstalliert, welche, nebender vom Anwendergewiinschten
Funktion, weitgehendunsichtbareNebeneffektédat, die eseinemAngreifererméglichenan sensitive
Zugangsdatenu gelangeroderden Client—-Rechnegleich vollstidndigausder Fernezu steuern(sog.
"Trojanisches Pferd", z.B. BackOrifice unter Windows 95).

» Eswird von einemAngreifer Softwareinstalliert, welchedenvertrauensseligeBenutzerzur Eingabe
vertraulicherDatenauffordert,um angeblicheine vom Anwendergewtnschtel atigkeit ausfiihrerzu
kénnen,dieseEingabenaberunbemerktan den Angreifer Gbermittelt. Besondergyefahrlichist diese
Variante bei dynamisch aus dem Internet ladbaren Programmen wie z.B. bei Java, ActiveX, JavaScript.

» Eine weitere Varianteist die Installation neuer Software oder Modifikation bestehendeBoftware,
welcheberechtigterweisaachdenvertraulicheninformationenfragt, aberunerwiinscht&eiteneffekte
hat (z.B. fallt pikanterweisedie Anmeldeprozedurzum MSN (Microsoft Services Network) von
Windows 95 in diese Kategorie, welche das komplette Festplatteninhaltsverzeichniand die
Systemkonfiguration an den Anmelde-Server Uberm[$elul96).

» Ein schlechtkonfiguriertesX-Windows gestattes, alle Benutzereingabeand —ausgabemitzulesen
bzw. zu falschen.

* Modifizierte Treibersoftware(z.B. Tastatur—oder Netzwerktreiberkann vertraulicheEingabenetc.
mitlesen und an einen Angreifer tbermitteln.

» Modifikationen an der Hardware (z.B. Tastatur—oder Netzwerkanschluf3grmdglichenes einem
Angreifer ebenfalls, vertrauliche Eingaben mitzulesen.

» Elektromagnetisché@bstrahlungervon Rechnerkomponentginsbesonder&astaturund Bildschirm)
ermdglichen das Abhdren von Client—-Systerjteumhn98].

Besondergefahrlichund uniiberschaubaind Kombinationender Sicherheitsliickerheispielsweisein
Fehlerim WWW-Browser,welcheres erméglicht,eine modifizierte Softwareauf dem Client—-Rechner
zu installieren.

2.2.6 Server—-Systeme

Ein besondersexponierteszZiel fir Angriffe sind die oOffentlichen Server (z.B. WWW-Server)einer
Institution, da die Dienstzugangspunkignd damit auchdie Angriffspunktewohlbekanntsind. Aber auch
interneServersind fir Angreiferinteressantgda sie oft noch sensitivereDatenenthalten Beispielsweise
sind Manipulationenan einem Servermit Datender Lohnbuchhaltunglurch Mitarbeiter fur dieseu.U.
sehr lohnend. Die mdglichen Sicherheitsprobleme bei Servern sind vielfaltig:

Die Server—Softwarést oft fehlerhaftoderfangt Fehleingabemicht kontrolliert ab. Beispielsweisdann
ein Angreifer Server—Prozesseru viele Daten schicken,so dal3 ein im Server—Prozefyorgesehener
Pufferbereichiiberschriebenvird (Buffer overrun)und die vom Anwendergesendeteatendannauf
den Betriebssytem—Stapelspeich@tack) mit den Rucksprungadressegelangen,von wo aus durch
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manipulierteRucksprungadressdreliebigeBefehlemit denPrivilegiendesServer—-Prozessesisgefuhrt
werden kdnnen. Solche, geradezuklassisch zu nennenden,Angriffe lassen sich durch geeignete
Prifroutinenin den Server—Prozesseleicht abfangen,aber geradesolche Prifroutinenwerden bei
Implementierungen gerne schlicht und einfach vergessen.

Die Server—Konfigurationwird bei gro3ereninstallationenschnell kompliziert und untbersichtlich,
insbesondererenneinebestehendnstallationweiter ausgebawvird. Dies stellt einenicht unerhebliche
Fehlerquelledar, die dazufiihren kann, daf3 Benutzerfalsche Berechtigungerzugewieserbekommen,
oder interne Daten nach auf3en sichtbar werden.

Auch auf Servernkann von einem Angreifer Software installiert werden, welche, nebender vom
Anwenderoder Administrator gewunschteri-unktion, weitgehenadunsichtbareNebeneffektehat, die es
einem Angreifer ermdéglichen,an sensitive Zugangsdatereu gelangenoder anderevom Angreifer
installierteSoftwarezu verberger(z.B. sog.Root—Kitsfur Unix). Die Wirkung ist besonderserheerend,
wenn diese Software mit administrativen Privilegien ausgefuhrt wird.

Ebensosind viele Dienste—und Protokollimplementierungenicht gegenAngriffe der Art Denial-Of-
Service gefeit, welche die Nutzung der Dienste unmdglich machenoder sogar Server—-Systemeum
Absturz bringen kdénnen.

2.3 Konventionelle Sicherung

In diesemAbschnittwerdenkurz MaRnahmerbeschriebenyelcheergriffenwerdensollten,um vernetzte
Systeme zu sichern. Diese Ubersicht dient lediglich dazu, konventionelle SicherungsmalRnahmen
vorzustellen, die auch ergriffen werden mussen,um flankierend die Benutzung kryptographischer
TechnikenabzusichernEinenvollstandigererJberblick tiber notwendigeSicherungsmalRnahmegeben
[BSI98a] undChes96]

2.3.1 Sicherung von LAN-Segmenten

Lokale Netzwerkdassersich gegenaktivesund passivegAbhoérensichern wenndie Gbertrageneinhalte
erstgar nicht physikalischzugénglichsind. Z.B. kannin einemEthernet-LANdurchdenkonsequenten
Einsatzvon Switchesdie Datenkommunikatiomauf verschiedenphysikalischeSegmenteverteilt werden.
Switchesleiten Datenpaketenur auf dem Ethernet-Segmenweiter, in welchemsich der Empfanger
befindet,d.h. es gelangemicht mehralle Ethernet—PaketandereRechneran dasNetzwerk-Interface
eines moglichen Angreifers. Hat man nun jeden einzelnenArbeitsplatzrechnein einem getrennten
Segmentgso sind Angriffe durch einfachesAbhérennicht mehrmoglich. MancheSwitchesbietenauch
die Mdglichkeit, auf MAC—-Adressen basierte Filterregeln zu definieren (vergleiche hierzistef).
DieseLosungist abermeistsehrkostenintensivda sie eine strukturierteVerkabelung voraussetztind
Switcheswesentlichteurer sind als sog. Hubs (Broadcast—Verteileim Ethernet).Zudem diirfen dem
normalenAnwenderkeine LAN-Anschliissezu Segmenterzugéanglichsein, die Datenpaketenehrerer
StationentransportierenEs sind also u.U. abschlie3bar&chaltschrankéiir die Netzwerkkomponenten
erforderlich.

Fir die gesamteLAN-Kommunikationin einer Firma oder Organisationist dieseLdsung meist nicht
praktikabel, aber evtl. zur zusatzlichen Sicherung sehr sensitiver Bereiche geeignet.
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2.3.2 Sicherung des IP-Routings

IP-Filter—-Routerkdnnendurch Filterregelneinige Angriffsarten auf das Routing selbstund dahinter
liegendeServer-Diensteffektiv abwehrenHeutigeRouter—SoftwareinterstitzdasFiltern von Paketen
mit Regelnbasierendauf Quell-und Ziel-1IP-Adressen,Quell- und Ziel-Port—-AdresserProtokollarten
(ICMP, UDP, TCP) und physikalischerSchnittstelle.Hier sollen nur einige Grundregelnder Router—
Konfiguration genannt werden:

» Als source-routed markierte Pakete sind vom Router zu verwerfen, da es keinen praktischen
Anwendungsfall fur solche Pakete gibt.

» IP-SpoofingkannbedingtverhindertwerdenwennFilterregelnaufgesetztverden die prifen,ob eine
bestimmte IP-Quell-Adresseliberhauptiiber eine bestimmte physikalische Schnittstelle kommen
kann.

+ ICMP Redirect-Paketsind zu verwerfen.Optimierungervon Routensollten bei sensitivenRoutern
(z.B. bei der "Firewall" einer Firma) von Hand vorgenommen werden.

» Hangtein Filter—-Routerin einemLAN und die IntegritdtdesRoutingsist sehrsensitiv,so sollte die
Zuordnung der MAC—-Adressenzu IP-Adressenin festen Tabellen festgelegtwerden, das ARP
(AddressResolutionProtocol) also abgeschaltet werden (vergleizl2e3.

» Die Zugriffe auf die Server—Dienste sind mit geeigneten Filterregeln einzuschranken.

» AbgewiesendPaketesollten mitprotokolliert werden,was allerdingsdie GefahreinesDoS—Angriffs
birgt, welcher die Protokolldatei vollaufen laft.

» DasAbweisender Paketesollte dem Sendemicht bekanntgemachtwerden,um die Anwendungvon
Filterregelnvor dem Angreifer zu verbergen(z.B. unter Linux deny statt reject als policy in den
Filterregeln bei der Konfiguration vapfwadn).

* In sehrsensitivenAnwendungerkann ein zusatzlicheiNetzwerkmonitordie Einhaltungder auf dem
Router definierten Filterregeln getrenntbeobachterund Alarmmeldungenausgebenum eine evtl.
Kompromittierung des Filter—Routers zu aufzudecken.

Immer zu beachterist, dal3die Anwendungvon IP-Filterregelneine sehrgrobmaschigd/orgehensweise
ist: Man sollte sich nicht falschlicherweisén Sicherheitwiegen,wenn man einenFilter—-Routerhat, es
kommennochgenugDatenauf h6herenProtokollschichterdurch,die kompromittierendernnhalt haben
kénnen.AuRerdemassersich IP-Filterregeln speziellinnerhalbeinesinternenNetzesJeicht durchIP-
Spoofing umgehen.

Filter—Routerwerdenoft auchfalschlicherweisals die "Firewall" an sich verstandenwasgrundsatzlich
falsch ist. Eine echte "Firewall" ist nicht genau eine Maschine, sondern vielmehr ein ganzes
Sicherheitskonzeptmit verschiedenenKomponenten, welches auf die individuelle Anwendung
abgestimmseinmul3. Aus diesemGrundkannmaneine"Firewall" auchnicht einfachim Ladenkaufen,
wie beispielsweise ein fahrbereites Auto.
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2.3.3 Sicherung von Client—-Systemen

Viele Sicherheitsprobleméassensich vermeiden,wenn man auf Client—-Systememur Software aus
zuverlassigerQuelleninstalliert. Insbesonder&dnnenin einer Firma das selbstandigd_adenund die
eigenmachtigdnstallationvon Softwareausdem Internetdurch eine restriktive Richtlinie unterbunden
werden.Es ist allerdingsschwerzu beurteilen,ob eine Quelle zuverlassigist und die Softwarekeine
Hinterttiren hat. Zudem sind solche Richtlinien bei der Nutzung von Java, JavaScript 0.a. wirkungslos.
Viele Betriebssystem@&rmdglichenes auch, Client-Systemekomplett bzw. derenKonfiguration von
einer zentralenServer—Installatiorzu starten.Anderungenan der Konfiguration kénnendann nur von
einem Administrator auf dem Boot-Serverdurchgefuhrtwerden, das Client—-Systemselbst wird bei
jedem Neustart in den Ursprungszustand zuriickgesetzt.

Je nach Anwendungkann Benutzernder Zugriff auf das Systemstark eingeschrankiverden.Kommen
danndurchUnachtsamkeitlesBenutzerdProgrammanit unerwiinschteiNebeneffekterzur Ausfiihrung,
so laufen sie wenigstensin einer niedrig privilegierten Umgebungab. Insbesonderesollten auch
Administratoren unbekannte Programme nicht mit inren Administratorrechten ausfuhren.

2.3.4 Sicherung von Server—-Systemen

Durch den Einsatz verschiedeneiSicherungsmechanismesollte eine Server—Installationgegeneine
Reihe von Gefahren geschitzt werden:

» |P-Paketfilter
Filter auf IP-Ebenelassennur erlaubtelP-Paketedurch. Als Parametefir die Filterregelnkdnnen
Quell- und Ziel-Adresse(IP-Adresseund Port—-Nummer)sowie die Protokollart ICMP/TCP/UDP)
verwendet werden.

» Gateway-/ProxyBienste
Wenn mdoglich, sollten Server—Dienstdiber Gatewaysder Anwendungsschichgeleitet werden,da
diese das Anwendungsprotokollkennen und damit eine bessereFilterung und Protokollierung
ermdglichen. Dies erfordert eine Einteilung des Netzesin verschiedenephysikalisch getrennte
Sicherheitsbereiche.

+ Authentifizierung
Bei benutzerbezogenerServer—-Dienstensollten weitergehende Authentifizierungsmechanismen
stattfinden Keinesfallssollte mansich bei sensitivenrAnwendungerauf IP-Quell-Adressenerlassen.
Vielmehrsolltenzumindestenbenutzerspezifischéennwdorterbzw. Einmal-Kennwortezum Einsatz
kommen.

» Restriktive Installation/Konfiguration

Bei der Installation von Servernsollte nur gut geprifte Software zum Einsatz kommen, und die
Konfiguration sollte so einfachwie mdoglich gehaltenwerden. Auf jedem Serversollten méglichst
wenigeDienstegleichzeitiglaufen,damitnicht durcheinenkompromittierterDienstdie Integritataller
anderen Dienste geféhrdet wird. Evtl. sollte die eigentliche Betriebssysteminstallatiorgegen
Veranderungergeschitztwerden, z.B. durch die Verwendungvon kryptographischemitteln oder
ganzeinfachdurchschreibgeschitzi®oot-Medien(z.B. SCSI-Plattermit Schreibschutzschalteder
CD-ROMs).
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* Wartung
Auch wéahrenddesBetriebssollte ein Serverimmer wieder gewartetwerden.Dies bedeutetdal3z.B.
alle ProtokolldateienregelmaRiggesichtetund ausgewertetverden, Verzeichnissemit temporéaren
Dateien Uberpruft werden etc.

* Auditing
Die Server—Installatiorsollte von Dritten Uberpriftwerden.Hierbei kommenoft Konfigurationsfehler
zutage,welche bei der Installation Gberseherwurden. Fur das Auditing sind vor allem auch eine
ausfuhrlicheDokumentationder Installationund eine Protokollierungmoglichstvieler Betriebsdaten
erforderlich.

+ Informationsbeschaffung/Updates
Zudemsollte mansich iberbekanntgewordeneSicherheitsproblemiaformieren.Hier bietensichz.B.
diverse Mailing-Listen und Sicherheitsforen an (ZERT undRootshelletc., siehe auch Anham).

WeitereHinweise zur Sicherungvon Servern,insbesonderéir Unix—Derivate,finden sich in [Gar91],
[Ches96][Gar91]und[BSI98a] speziell zur Sicherung von WWW-Servern aucfBi&logh].

2.4 Sichere CGI-BIN-Programmierung

Ein CGI-BIN-Programm st ein einfacherzustandsloseProzel3,der auf einem WWW-Serverunter
Kontrolle der WWW-Server—-Software ablauft und je nach Aufruf-Methode seine Eingabeparameter tber
eine Umgebungsvariableoder Uber die Standardeingabgstdin) vom WWW-Server erhalt. Auf
Standardausgalistdout)erzeugtein CGI-BIN-ProgrammneinenHTML-Text, welchervon der WWW-
Server-Softwargiber HTTP an den WWW-Browser weitergeleitetwird. Insbesonderdst also die
eigentlicheNetzwerkprogrammierun@ocketsn.a.)nicht AufgabedesCGI-BIN-ProgrammsEin CGI-
BIN-Programm lauft Ublicherweise als BenutzerprozefRdes Benutzers, der dem WWW-Server
zugeordnet wurde und dessen Zugriffsrechte im System stark eingeschrankt sein sollten.

Da CGI-BIN-Programmerbei der Bereitstellungvon Dienstleistungenm Internetim allgemeinerund
in dieserArbeit eine wichtige Rolle zukommt, sollenim folgendeneinige fir die Sicherheitrelevante
Aspekte detaillierter beschriebenwerden, die bei der CGI-BIN-Programmierungbeachtetwerden
missen (vergleiche auch [CERT97.25]Gund96]Gar97). Abschnitt 2.4.5 enthalt eine kurze
BeschreibunglersicherheitsrelevantdgigenschaftedeserstelltenPython—Modulscgiforms.py welches
die Eingaben fir fast alle im Rahmen der Arbeit entstandenen CGI-BIN-Programme behandelt.

2.4.1 Programmierumgebung

Relevantfur die Sicherheitvon CGI-BIN-Programmerist die gewahlteProgrammierumgebungebst
allenbeteiligtenBibliothekenund der Konfiguration. Programmierumgebungé®nnenselbstFehlerund
Sicherheitslocheenthalten liberwelcheein Angreifer ausdiesenUmgebungerzur Laufzeitausbrechen
kann.

Beispielsweisavurdedie speziellfir CGI-BIN-ProgramméeliebteProgrammierspracherl friherauf
Unix—-Systemen meist mit gesetztem SUID—-Root-Bit installiert, was zu einer Reihe ernster
Sicherheitsprobleméihrte. Konnte ein Angreifer aus dem CGI-BIN-Programmausbrecherund im
Perl-Interpreter Kommandos zur Ausfiihrung bringen, so stand ihm das ganze System offen.
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2.4.2 Aufruf externer Programme

Oft rufen CGI-BIN-Programmeliber ein Shell-Kommandoexterne Programmemit vorher tber ein
Formulareingegebenearameterrauf. Ein typischesBeispiel ist dasVersendereiner E-Mail mittels
desmeist auf Unix—Systemernvorhandenersendmailan einevon einemBenutzerangegebenédresse
Die Gefahrdabeiist, daf3 ein boswilliger Benutzerbei der Eingabevon ParameterrSonderzeichen
angeberkann, welchevon der Shell u.U. als Steuerzeichemterpretiertwerden[CERT97.25] Abhilfe
schafft zuerst einmal, statt externer Programme moglichst Bibliotheksmodule der jeweiligen
Programmierumgebungur Erflllung einer Aufgabe zu benutzen.Um beim Beispiel der E-Mail-
Versendungund der Programmiersprach®ython zu bleiben: Die Standardbibliothekder Python-
Distribution hat ein Modul smtplib.py welchesdas direkte (und nebenbeiauch schnellere)Versenden
einer E-Mail ermoglicht. Der externe Aufruf veendmailist also unnotig.

Als Beispielfur denMiRbraucheinesexternenShell-Aufrufssoll hier ein kurzesPython—-Skriptdienen,
welchesohneParameteaufgeruferein Eingabefeldanzeigtbzw. mit Parameteeinenfinger-Zugriff mit
der Benutzereingabe aus der Umgebungsvariable QUERY_STRING durchfihrt

#!/usr/bin/python
import sys, os, urllib
if not os.environ[QUERY_ STRING']:

print 'Content-type: text/htmi\n’

rint '<ISINDEX>’

else:

param = urllib.unquote_plus(os.environQUERY_STRING')

print ‘Content-type: text/plain\n’

sys.stdout.flushg

os.system(’/usr/bin/finger %s’ % param)
DiesesSkript birgt, nebendem an sich schonmit Vorsicht zu genieRendeWeiterleitendes Finger—
DienstesibereinenWWW-Server,dasProblem,dalRein BenutzerbeliebigeParameteangeberkann,
welcheungepruftvon der Shell ausgefuhrtiwerden.Der kritische Aufruf verbirgt sich in der Python-
Anweisung:

os.system(’/usr/bin/finger %s’ % param)

Beispielsweise erzeugt eine Eingabe von

michael@queen.ms.my && Is -I

nebender Ausgabedes Finger—-Kommandosuch gleich noch ein Inhaltsverzeichnigles CGI-BIN-
Programm-Verzeichnissesein Startpunkifir weitereAngriffe. Es kdnnenbeliebigeKommandoshach
der Shell-Meta-Sequen&& angehangtwerden, welche dann mit den Privilegien des CGI-BIN-
Programms ausgefihrt werden.
[queen.ms.my]
Welcome to Linux version 2.0.35 at www.ms.my !

6:07pm up 1:14, 10 users, load average: 0.30, 0.19, 0.12
Login: michael Name: Michael Stroeder
Directory: /home/michael Shell: /bin/bash
On since Sat Oct 17 16:56 (CEST) on :0 from console

Mail last read Sat Oct 17 17:39 1998 (CEST)

No Plan.

—rwWXr—-xr-x 1 root www 60 Aug 14 20:57 Idap—client-cgi.py
—rwxr—xr-x 1 root www 54 Oct 17 17:44 malicious.py
—rwxr-xr-x 1 root www 120 Nov 18 1997 printenv
—rwxr-xr—=x 1 root www 757 Nov 18 1997 test-cgi
—Twxr=xr-x 1 root www 43 Jun 24 20:06 test—cgi.py
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Ist ein Aufruf externer Programme unumganglich, so schaffen bestimmte Ma3nahmen mehr Sicherheit:

+ Alle Eingabensolltengenauestenauf unzuléssige&sonderzeicheantersuchiverden.Z.B. enthélteine
E-Mail-Adressenach RFC822 kein Ampersand(&), eine solche Eingabeist also als fehlerhaft
abzulehnen.

- Die Ubergabeder Parameterkann beim Zusammenbauemler Kommandozeileeinfach gesichert
werden, indem die Parameterwenn moglich (je nach verwendeterShell) in Anflihrungszeichen
eingeschlossewerden,um die Interpretationvon in ParameterrvorhandenersShell-Meta-Zeichen
durch die Shell zu unterbinden.In o0.g. Beispiel wirde diese MaRnahmedas Skript bereitsvollig
entscharfenkin Aufruf mit os.system('/usr/bin/finget%s™ % param)verhindertdasAusfiihrenvon
Meta—Sequenzemurch die Shell, das finger-Kommando wirde einfach mit einem ungdltigen
Parameter aufgerufen.

* CGI-BIN-Programmesolltenimmerin einerrestriktivenUmgebunglaufen.Z.B. bietetder WWW-
ServerApachedie Méglichkeit, nachBindenandie TCP/IP-SocketsintereinerBenutzerkennungit
weniger Privilegien zu laufen. Bricht ein Angreifer aus einem CGI-BIN-Programmaus, so ist
wenigstens der Zugriff auf das Gesamtsystem stark eingeschrankt.

2.4.3 GET vs. POST

Es gibt zwei verschieden&iTTP—Methodengin CGI-BIN-ProgrammaufzurufenPOSTund GET. Mit

welcherMethodedas CGI-BIN-Programmaufgeruferwird, wird mittels der URL in einemHyperlink
(<A HREF>-Tag)oderin einemHTML-Formular(METHOD-Parameteim <FORM>-Tag)festgelegt
[Gund96]MuN98]. Hyperlinks I6sen immer einen GET-Zugriff aus.

Beispiel: Das HTML—-Formular
<FORM ACTION="http://www.ms.my/cgi-bin/test-cgi.py" METHOD="GET">

<INPUT NAME=paraml1 VALUE="datal">

<INPUT NAME=param2 VALUE="data2">

<INPUT TYPE=SUBMIT VALUE="Send">
</FORM>
zeigt zwei Eingabefelderund einen Sendeknopfan. Beim Betétigendes Sendeknopfavird das CGl-
BIN-Programm mit der HTTP-Methode GET aufgerufen, und es werden die Parameter,als
[Parameter]=[Datum]—-Paarend jeweils durch ein Ampersand-Zeicher{&) getrennt,an die URL
angehangt:

http://www.ms.my/cgi-bin/test—cgi.py?paraml=datal&param2=data2

Die Ampersand-und Prozent-Zeichen|SO-Sonderzeicheetc. werden dabei noch einmal getrennt
kodiert,wasaberim Beispielvernachlassigivird, um esnicht unnétigkompliziertzu machenDasCGIl-
BIN-Programmbekommtden Parameteranteder URL (ohnedasFragezeichenyom WWW-Serverin
derUmgebungsvariabl®UERY STRINGlbergebemnnd muf3die Parameternamen—-/Datum—-Pase#hst
auswerten.

Zusatzlich bestehtnoch die Mdoglichkeit, Parameterals zusatzliche Pfadinformation mit der URL
mitzugeben:

http://www.ms.my/cgi-bin/test—cgi.py/paraml=datal/param2=data2

Auch hier bekommt das CGI-BIN-Programmden Parameteranteiler URL (der Teil hinter dem
Skriptnamen) vom WWW-Server Ubergebenund mufd die Parameternamen—-/Datum-Paaselbst
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auswerten,allerdings sind die Parameterin diesem Fall in der Umgebungsvariabld®ATH INFO
enthalten

Die Vorteile der GET-Methode sind:
* Auch in Shell-Skripten ist der Zugriff auf Umgebungsvariablen problemlos moglich.

+ Mittels GET kannauf CGIl-BIN-Programmeuchohneein HTML-Formular,nur durchAngabeeiner
URL, zugegriffen werden.

+ Man kann bei der Entwicklung von CGI-BIN-Programmen testweise die URL verandern.
Ein Nachteil der GET-Methode ist:

+ Die Lange der Eingaben ist beschrankt, der WWW-Server schneidet u.U. die Eingaben ab.
Die sicherheitsrelevanten Nachteile der GET-Methode sind:

* U.U. wird eineaufgerufendJRL als Referer—Eintragm HTTP-Kopf desnachsterlWWW-Zugriffs
Ubermittelt. Somit kbnnenvom Benutzereingegebend®arameterauf Servergelangen,fir die sie
eigentlich gar nicht gedacht wafen

+ WWW-Serverprotokollierendie URL einesjedenZugriffs detailliert mit. Werdenz.B. beim Aufruf
einesCGI-BIN-Programm&Kennworterzur Authentifizierungibermittelt, so tauchendieseauchin
der Protokolldatei des WWW-Servers auf.

Bei derPOST-Methodeverdendie Eingabedatermom WWW-Serverauf die StandardeingabaesCGIl-
BIN-Programmgyelenktund tauchensomit nicht in der URL auf. Vertrauliche Datenwerdenalsovom
WWW-Server nicht gleich automatischmitprotokolliert. Die Eingabedaterkénnenin diesem Fall
beliebig lang sein und verschieden®arstellungsformemaben.Es wird vom WWW-Serverkein EOF
gesendetweshalbdasCGI-BIN-Programmerstdie Langeder Eingabedatein der Umgebungsvariable
CONTENT_LENGTHermittelnmuf3.DasBehandelrder POST-Methodést ein wenigaufwendigerund
es ist ein HTML-Formular fir die Eingabe der Daten notwendig. Fur vertraulich zu behandelnde
Eingaben ist die Methode POST jedoch eindeutig zu bevorzugen.

2.4.4 Sicherheitsprobleme mit WWW-Caches

Ein weiteresProblembei der Verteilung von Datenbestéandetiber WWW ist die Zwischenspeicherung

der UbertragenenDaten in sog. Cache-Speichernder Proxy-Serverund WWW-Browser. Die
Zwischenspeicherunig Cacheserfolgt, um bei einemspéatererzugriff auf die selbeURL evtl. schneller

die Daten aus dem Cache an die Anwendung zu liefern, falls die Daten noch nicht veraltet sind. Dies bir
jedochein ernstzunehmendeicherheitsrisikoWird beispielsweiselasErgebniseinesWWW-Zugriffs

auf einem offentlich zuganglichenCache—-Proxyzwischengelagertso ist die Vertraulichkeit nicht
gewabhrleistetAuch kannder CacheeinesWWW-Browserszum Vertraulichkeitsproblemwerden,falls

die Cache-DatenbestandeshrererPersonerzuganglichsind. Die ausgeliefertei TML-Texte enthalten

mit hoher Wahrscheinlichkeitauch wieder zur AuthentifizierungbenutzteKennworter,da CGI-BIN-
ProgrammeZustandeauf SeitedesClients haltenmiussenwasoft genugmit versteckterEingabefeldern

2 7.B. nutzen dies manche Suchdienste fiir inre Werbekunden aus, indem sie ein zentrales Werbebanner als CGI-BIN—
Programm Uber GET aufrufen lassen. Der Werbekunde hat dann Uber die Referer—URL auch gleich die Suchbegriffe.
VerknUpft man dies geeignet mit zentral von einem Werbering verwalteten Cookies, so kann man sich ein Interessenprofil
eines Cookie—Besitzers erstellen.
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in HTML-Formularengeschieh{auchldap—client—cgi.pymachtdavonregenGebrauchsieheAnschnitt
7.4.9).

Eine solcheZwischenspeicherunig Cache—SpeicherkanndurchfolgendeMalRnahmerverhindertbzw.
abgemildert werden:

» Ein CGI-BIN-Programmsolite im HTTP-Kopf einender beidenEintrdgepragma: no—cacheoder
expire [Zulu-Zeitangabe]setzen,um eine Zwischenspeicherunganz zu verbietenbzw. eine allzu
lange Zwischenspeicherungu vermeiden.Man kann sich allerdingsnicht daraufverlassendal3 die
beteiligte Softwarediese HTTP-Kopfeintrageauch auswertetund richtig beachtet. Auch sind diese
Kopfeintrage fur deend-Benutzer unkomfortabel, da die Zuriick—Funktion der WWW-Browser dann
mit einer leeren Seite beantwortet wird.

» Der Zugriff auf das CGI-BIN-Programmsollte am bestentber eine SSL—gesicherté/erbindung
geschehengda eine solche Verbindung von Proxy—Servernmit der HTTP—-Methode CONNECT
transparentdurchgereichtwird, es gibt eventuelleVertraulichkeitsproblemenur noch seitensdes
WWW-Browsers.

2.4.5 Das Modul cgiforms.py

Fast alle im Rahmen der Arbeit entstandenen CGI-BIN-Programme basieren auf dem selbst entwickelten
Python—Modul cgiforms.py welchesnebeneiner erleichtertenAusgabevon HTML-Formularenund
Eingabeinhalteror allem auchdie Prifungder Eingabeparameteur Aufgabehat. Im Prinzip deklariert

manzu Beginnin einemCGI-BIN-Programmalle zu erwartenderParametemit inremgiltigemFormat

als regularemAusdruck. Das Einlesen, die Aufbereitungund Uberpriifungder Parametemwird von
cgiforms.py tibernommenDabei werden POST- und GET-Zugriffe fir das benutzendeCGI-BIN-
Programmtransparenvon cgiforms.pybehandeltMan kannalsosein CGI-BIN-Programmbequenmmit

Aufrufen mittels GET-Methode testen und setzt danach einfach im das CGI-BIN-Programm
aufrufendenFormular die Methode auf POST. Folgende Uberpriifungenwerden von cgiforms.py
durchgefuhrt:

 Ist die Gesamtlange der Eingabedaten zulassig?
» Sind alle gesendeten Parameternamen erwiinscht?
* Ist die Anzahl der Parameter mit gleichem Parameternamen zul&ssig?

» Entsprechen alle Eingabefelder vollstandig den vorher deklarierten regularen Ausdriicken?

Beispiel:
Das folgende Python—Skript deklariert ein Eingabeformular mit zwei Eingabefeldern fir den Namen einer
Person und die E-Mail-Adresse der Person.

#!/usr/bin(Python
import cgiforms.py

form=cgiforms.formClass()
form.a dgcgiforms.formInputCIassg’paraml',’Namej,30,’[a—zA-Z. —]}*’%
form.add(cgiforms.forminputClass('param?2’,’E-Mail’,30,’ [a-zA-Z.-[*@[a-zA-Z.-]*"))

tr%/:
orm.getparams()
except: )
# Hier folgt Fehlerbehandlung der einzelnen Ausnahmen
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Ruft mandasSkript auf, sowerdendie Parametetibercgiforms.pyeingelesemnd Gberprift.Tritt beider
Parameterprifungin Fehlerauf, sowird eineentsprechendausnahmegeneriertwelchejeweilseinzeln
vom CGI-BIN-Programmabgefangerwerden sollte. Eine detailliertere Beschreibungdes Moduls
cgiforms.pyfindet sich in [Str698a] Schonin diesem Beispiel laf3t sich leicht erkennen,dal eine
zweckmaRigd)berpriifungder Eingabenmmer nochvom Autor desCGI-BIN-Programmsbhangtda
er selbstdie maximalenEingabeléangemind regularenAusdriickefir jedenParametedeklarierenrmul3.
Nichts hindert ihn daran, sehr grof3e Eingabeléngervorzusehernund '.** fur das Eingabemusterzu
verwenden.Im o.g. Beispiel kdnnte man beispielsweisedas Muster fur die E-Mail-Adressenoch
restriktiver verfeinern, wogegenbei der Angabe des Namensnoch nicht einmal landerspezifische
Sonderzeichermkzeptiertwerden.Das Modul cgiforms.pyist also nur ein hilfreichesRahmenwerkges
garantiert selbst aber noch keine sicheren CGI-BIN-Programme.

2.5 Zusammenfassung

Es wurden in diesem Kapitel beispielhaft diverse Sicherheitsproblemebei vernetzten Rechnern,
insbesonderebei der Nutzung der Internet-Dienste,dargestellt. Vor allem durch die vielfaltigen
WechselwirkungewerschiedeneProtokolleund Mechanismersind die Risikenbei der Vernetzungvon
Rechnerrschieruntiberschaubabie mdglichenKombinationenausfehlerhafterSoftware,Softwaremit
beabsichtigterSeiteneffektenfehlerhaftenKonfigurationenund unzureichendgesicherterProtokollen
lassen es letztlich unmdglich erscheinen, vernetzte Rechner gegen alle Angriffe zu sichern.
Konventionelle SicherheitsmalRnahmempr allem fir die Internet-Anbindung(Firewalls), sollten mit
hinreichender Sorgfalt eingerichtet und betrieben werden. Fir Hochsicherheitsbereichgz.B.
Lohnbuchhaltungwichtige kryptographischeSchlusseldateretc.) gilt ganz schlicht und einfach die
Empfehlung, die dabei beteiligten Komponenten nicht zu vernetzen.

Viele der ProblemeunzureichendeHost-Authentifizierungund mangelndeNertraulichkeitlassensich
durch den Einsatz kryptographischefTechnikenlésen, deren Grundlagenund Verwendungim nun
folgenden KapiteB eingefuhrt werden.
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Zwar lassen sich einige der im Abschnitt 2.2 beschriebenerSicherheitsrisikendurch geeignete
»konventionelle«SicherungsmaflnahméAbschnitt2.3) vermindern,es bleibt aberein vergleichsweise
hohes Restrisiko, da die Mdglichkeiten fir eine Ende—-zu—Ende-Sicherunder Authentizitat und
Autorisierungbeschréankbzw. sehraufwendigsind. Unter der Ende—zu—-Ende-Sicherungerstehtman
dabeidie in sich geschlossen&icherungvon einem Client—Prozelkzu einem Server—Prozel].h. die
Sicherungsmechanismendes Protokolls zwischen den End-Prozessen sind nicht von
Sicherungsmechanismemler der Authentizitdtvon InformationendarunterliegendelProtokollschichten
abhangig Ein solcheEnde—-zu—-Ende-Sicherungrsprichtder Einsatzkryptographischemechnikenfir
die Authentifizierung und die Autorisierung.

In diesemKapitel wird zuersteinesehrkurze Einfihrungin dasGebietderKryptologie gegebenDanach
werdensukzessivaveitergehend&onzepteund Verfahrensweisenur Anwendungder Kryptographiebis
hin zu konkreten Protokollen beschrieben.

3.1 Grundbegriffe

Die Kryptologieist ein Teilgebietder angewandteMathematikund unterteiltsich in die Kryptographie
und die Kryptanalyse Die Kryptographieversuchtmit geeigneterCodierungern(Verschlisselungbzw.
PrufdatenNachrichtengegenunbefugteKenntnisnahmeind Verfalschungzu sichern.Die Kryptanalyse
versuchteinesolcheVerschlisselungu brechenEineweitausausfihrlicheréeinfihrungfindet manz.B.
in [Schn96]

3.1.1 Kryptographie

Die Anforderungen an die moderne Kryptographie sind je nach Anwendung:

- Vertraulichkeit
Der Inhalt von Nachrichten soll nur autorisierten Personen zur Kenntnis gelangen.

-+ Integritat
Der Inhalt einer Nachricht soll nicht unbemerkt verdndert werden kdénnen.

- Authentizitat
Der Urhebeeiner Nachricht soll zweifelsfrei eindeutig erkennbar sein.

- Verbindlichkeit
Der Urheber einer Nachricht soll die Urheberschaft nicht abstreiten kdnnen.

- Anonymitat
U.U. ist auch die Vertraulichkeit der Nachrichtentbermittlung an sich zu gewahrleisten.

Bei der Kryptographie missensich Senderund Empfanger auf ein bestimmtesVerfahren, den
Algorithmuseinigen.Dabeikannder Algorithmus selbstdasGeheimnissein,wasaberdenNachteilhat,
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daR sich Algorithmen meist nur sehr schwer geheimhalten lassen. Zudem kann der Algorithmus fehlerhaft
oder nur unzureichendsicher sein, was aber nur durch eine mdglichst breite wissenschaftliche
Uberprufungmit kryptanalytischerMethodenhinreichendiiberpruftwerdenkann. Deshalbverwenden
kryptographisch&lgorithmenin der RegeleinenvariablenSchlissehls einzigeszwischenSenderund
EmpfangervereinbartesGeheimnis.Die Menge aller zu einem bestimmtenAlgorithmus kompatiblen
Schlissel nennt man den Schliisselraumdes Verfahrens. Als Kryptosystembezeichnetman den
Algorithmus, den Schlisselraum sowie alle méglichen Klar— und Chiffretexte.

Aus der TatsachegdaRdie Algorithmen méglichenAngreifernmit einer sehrhohenWabhrscheinlichkeit
bekannt sind, folgt die Maxime von KerckhoffS¢hn96):

Die Sicherheiteines Kryptosystemgiarf nicht von der Geheimhaltungdes Algorithmus,
sondern ausschlief3lich von der Geheimhaltung des Schlissels abhangen.

3.1.2 Kryptanalyse

Die Kryptanalyse verfolgt eines der folgenden Ziele:

» Vollstéandiges Aufbrechen
Das Geheimnis, meist der geheime Schlissel,wird ermittelt, so daf} jede Nachricht mit dieser
Algorithmus—/Schlussel-Kombination lesbar wird.

* Globale Deduktion
Es wird ein Verfahren gefunden, ohne das Geheimnis zu jedem Chiffretext den Klartext zu ermitteln.

» Lokale Deduktion
Es wird ohne das Geheimnis der Klartext zu einem bestimmten Chiffretext gefunden.

* Informationsdeduktion
Informationen Uber den Schlissel oder den Klartext werden ermittelt.

Es gibt es mehrere verschiedene Klassen von Angriffen auf ein Kryptosystem:

» CiphertextOnly
Es steht nur eine begrenzte Menge an Chiffretext fur die Kryptanalyse zur Verfiigung.

* KnownPlaintext
Es stehenChiffretext und Klartext einerbegrenzterMengevon Nachrichterfir die Kryptanalysezur
Verfligung.

* Chosen Plaintext
Es kdnnen ausgewahlteKlartexte mit dem zu analysierende\lgorithmus und Schltsselchiffriert
werden.

* Chosen Ciphertext
In diesemFall werdenbestimmteChiffretexteausgewahltzu denenauchderKlartextvorliegt, um den
Schlussel zu ermitteln

In der Regel bedarf es Jahre der kryptanalytischenUberpriifung, bevor ein Algorithmus als
vertrauenswurdigngesehewerdenkann.Meist ist eskein formalermathematischeBeweis,welcherdie
Sicherheit eines Algorithmus bestatigt, sondernnur die Tatsache,dal? kein kryptanalytischerWeg
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gefundenwurde, den Algorithmus mit einemgeringererAufwand zu brechenals dem Aufwand fur das
vollstdndige Durchsuchen des Schlisselraums.

Darausfolgt auch,dalimanestunlichstvermeidensollte, selbstad hockryptographischélgorithmenzu
erfinden. Oftmals sind solche Verfahren mit einem normalen Arbeitsplatzrechnein Millisekunden
vollstandig brechbar[Pesch98] Dies gilt insbesonderdir die "Verschlisselung'in gangigenBiro-
Applikationen (wie z.B. MS—Office) oder handelsublicheatenkompressionsprogramménB. ZIP).
LeiderverfuhrtdasVorhandenseisolcherPseudo—-SchutzmalRnahmsmmanchenmAnwenderdazu,sich
sicher zu fuhlen und damit verschliisselte Dateien als de facto ungesicherte Nachrichten zu versenden.

3.2 Kryptographische Verfahren

In diesem Abschnitt werden die grundlegendenVerfahren der Kryptographie kurz dargelegt.
Weitergehende Beschreibungen der Verfahren finden s[&tim96]

3.2.1 Konzelationssysteme

Kryptosysteme,welche vor unbefugtemMitlesen schiitzensollen, also das Ziel der Vertraulichkeit
verfolgen, nennt maKonzelationssysteni&at. celare verbergen, verheimlichen).

3.2.1.1 Notation

DasKryptosystemsoll beschriebenverdendurchdenKilartext p, dasChiffrat ¢, denAlgorithmus A und
denSchlussek. Die Umkehrungvon AlgorithmusA wird mit A™ und der Schliissekzum Dechiffrieren
mit k™ bezeichnetEs gilt fir den Vorgang des Chiffrierensc = A(p,k) und p = A™(c,k™) fiir das
Dechiffrieren.

3.2.1.2 Symmetrische Algorithmen

Bei symmetrischelgorithmeneinigensich Senderund Empfangerauf ein gemeinsame§&eheimnis,
meist also einen gemeinsamerschlisselk fir den gemeinsamerfAlgorithmus A. Es wird der selbe
Schlussel zum Verschlisseln und Entschlisseln der Nachricht verwendeAfdiddang 5.

Origind-
text

Origind-
text

Verschlisselung
mit A

EntscHisslung

Chiffrat e

gemeinsamer
Schiiissé k

Abbildung5: Symmetrische Verschlisselung
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Es gilt also: k = k™. Fur dieseArt der Kryptographiemiissensich Senderund Empfangervor dem
Kommunikationsvorgangiber einensicherenKanal tiber dasgemeinsamé&eheimnisverstandigenEin
weiterer Nachteil solcher Verfahren ist der SchlisselaufwandFir die Kommunikation von n
Teilnehmernuntereinandemuf? man (n?-n)/2 Schliisselerzeugenund verwalten.Natirlich kann man
auchgemeinsameschlisselfur mehrereKommunikationsbeziehungererwendenlIn diesemFall geht
aberdie Mdglichkeit verloren,genauzu bestimmenwelchereinzelneEmpfangemelcheNachrichtlesen
darf.

3.2.1.3 Asymmetrische Algorithmen

Bei asymmetrischelgorithmenerzeugtjeder Teilnehmerein Schliisselpaatkou,kpiv), bestehendaus
einemoffentlichenund einemprivatenSchliusselVerschliusselwvird mit dem offentlichenSchlissekpup.
Das Chiffrat kann nur mit dem privaten Schlisselk,, wieder entschlisseltverden.Es gilt also: ¢ =
A(p,koup) und p = A*(c,kyv) (Abbildung 6.

Original- Verschlusselur . Original-
text mit A Chiffrat text
offentlicher privater
Schlissel k, Schlissel k;,

Abbildung6: Asymmetrische Verschliisselung

Der Vorteil gegeniibersymmetrischenAlgorithmen ist, dafld der Schliisselzum Verschlisselnnicht
geheim gehaltenwerden muf3, sonderniber offene Kommunikationskanéleserbreitet werden kann.
AuRRerdemmussenfir die Kommunikationvon n Teilnehmernuntereinandenur n Schlusselpaarén
Schlussel) erzeugt und verwaltet werden.

Esbestehtaberauchbei asymmetrischelryptographieein weiteresProblem:Die Zuordnungvon einem
offentlichen Schliisselzu einem bestimmtenObjekt muf3 gesichertwerden,da sonstein Angreifer ein

eigenesSchlisselpaaerzeugerkonnte und sich in einer Kommunikationsbeziehunden Teilnehmern
gegenibeals der jeweilige andereTeilnehmerausgeberkdnnte. Diese Angriffsart bezeichnetman als

Man-in—the-middle-attack Der 06ffentliche Schliissel mul3 also zweifelsfrei einem Teilnehmer
zuzuordnensein. Man spricht auch davon, daf3 Vertraulichkeit nicht ohne sichere Authentifizierung
moglich ist. Dies wird im Abschnit8.2.2.4naher beleuchtet.

Ein weitererNachteil von asymmetrischerlgorithmen ist der gegenibesymmetrischerAlgorithmen
sehr viel hohere Rechenaufwandpedingt durch die zum Erreichen gleicher Sicherheit bendtigten
langeren Schlisselund aufwendigerenRechenoperationenEin Schlisselder Lange 1024 Bit bei
asymmetrischeKryptosystemerentsprichtin der Starkeetwa einem Schlisselder Lange 128 Bit bei
symmetrischen Kryptosystemen).

3.2.1.4 Hybridsysteme

Um die jeweiligen Nachteile von symmetrischen und asymmetrischen Algorithmen zu vermeiden, werden
in derpraktischemPAnwendungHybridsysteme&erwendetDabeiwird fir jedenKommunikationsvorgang
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ein zufalliger Sitzungsschlissds,m (sessionkey) fur einen symmetrischermlgorithmus Asym erzeugt,
welcher mithilfe eines asymmetrischermlgorithmus Aasym Mit Schliisselkasym Verschlisseltan den

Empfangeribermitteltwird. Die eigentlicheNachricht,in der Regeleine sehrviel grol3ereDatenmenge
als der Sitzungsschlisselvird mit diesem Sitzungsschlissalind einem symmetrischerAlgorithmus

verschlisselt Gbermittelt.

Ein nicht zu vernachléssigendézoblembei Hybridsystemernst daswirklich zufallige Auswahleneines

Sitzungsschlissels. Gute Zufallszahlengeneratoren zu implementieren ist nicht trivial.

3.2.2 Authentifizierungssysteme

Kryptosysteme,welche als Ziel die Integritat, Authentizitat und Verbindlichkeit von Nachrichten
sicherstellen, nennt makuthentifizierungssysteme

3.2.2.1 Kryptographische Hash —Funktionen

Eine kryptographischeHash-Funktion oder Einwegfunktionberechnetaus z.B. einer Nachrichteinen
vergleichsweisekleinen Datenblock,den sogenannterHashwert KryptographischeEinwegfunktionen
haben die Eigenschaft, dal es unmobglich ist, ohne Kenntnis der Nachricht die zu einem
kryptographischendashwertgehorigeNachrichtzu finden, und daf3 es sehrunwahrscheinlichist, dal3
zwei unterschiedlicheNachrichten den selben kryptographischenHashwert haben. Man kann den
kryptographischehlashwert einer Nachricht auch ktyptographische Prifsumniiezeichnen.

3.2.2.2 Fingerprint

Hat man zu einerNachrichtm mithilfe einer EinwegfunktionH denHashwerth ermittelt, so kannman
ihn mit einemSchliissek und einemAlgorithmus A verschliisselund erhdltdensog. Fingerprint Fur
denFingerprintgilt: f = A(h,k) mit h = H(m).

Wird der FingerprintibereinensicherenKanal Ubermittelt, so 1af3t sich Gberprifenob ein Inhaberdes
Schlisselsk die Nachricht verfal3t hat. Es laf3t sich mit dem Fingerprint also die Integritat und
Authentizitat einer Nachricht bezogenauf die Menge der Inhaber des Schliisselsk erreichen.Der
Algorithmus A kann hierbei sowohl symmetrisch als auch asymmetrisch sein.

3.2.2.3 Asymmetrische Authentifizierungssysteme

Verwendetman spezielleinenasymmetrischelgorithmus Aasym mit dem Schlusselpaagkous, Kpiv) zur
Berechnungdes Fingerprintsder Nachrichtm, alsof = Aasyn(h, ko) Mit h = H(m), so 1Rt sich die
Integritatund Authentizitatder Nachrichtm auchbei UbermittlungdesFingerprintsiiber offene Kanale
mithilfe des Schliisselk,y, Uberprifen Stellt man sicher, dalR kv hur einem bestimmtenindividuum
bekanntist, so hat man zusétzlichauch das Ziel der Verbindlichkeit erreicht. Man sprichtin diesem
speziellem Fall oft auch von eingigitalen Signatur

Abbildung 7 stellt schematisclilie Erzeugungginerdigitalen Signaturbeim Sendemund die Uberpriifung
der Signaturbeim Empfangerdar. Aus den Originaldatenwird mittels einerHashfunktionein Hashwert
erzeugtdermit demprivatenSchlissedesSendersrerschliisseltvird. Die Signaturwird zusammemit
den Originaldaten Gibertragen.Der Empfangerberechnetebenfalls den Hashwert mit der gleichen
Hashfunktionund entschlisseltie Signaturmit dem 6ffentlichen Schlisseldes Sendersum denvom
Sendemerechnetetlashwertzu ermitteln. Sind beideHashwertegleich, so kannman davonausgehen,
daR der Besitzerdes privaten Schlisselsdie Nachrichterstellt hat und die Nachrichtnicht verfalscht
wurde.
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Abbildung7: Schematische Darstellung der Erzeugung und Uberprifung einer digitalen
Signatur

3.2.2.4 Schlisselaustausch

Mochte man asymmetrische Verschlisselungsmechanismen einsetzen, so hangt die sichere Benutzung de
Verfahrendavon ab, ob man sicherweil3, daf3 ein 6ffentlicher Schlisselwirklich zu dem benannten

Objekt gehort. Dabei kann ein Objekt eine Person,eine Organisationoder auchein Serverim Internet

sein. Die beim SchlusselaustauschuftretenderSchwierigkeitersollen anhandvon ein paarBeispielen
veranschaulicht werden.

3.2.2.5 Personlicher Kontakt

Am einfachstendaRtsichein sichererSchliisselaustausdiei einempersonlicherKontaktvon sich bereits
bekannten,vertrauten Partnern bewerkstelligen.Die  Kommunikationspartnettauscheneinfach ihre
offentlichen Schliusselmithilfe geeigneteiMedien (z.B. Disketten)aus. Unter der Annahme,dal’ die
Kommunikationspartneebenfallsan einer vertraulichenKommunikationsbeziehungnteressiertsind,
kénnenalle BeteiligtendavonausgehendalRder 6ffentliche Schltissekur jeweiligen Persongehért.Der
Schlusselaustausdimdet auf direktemWegestatt, der jeweilige Kommunikationspartnesorgtin seinem
eigenen Interesse dafir, daf3 niemand in den Besitz seines privaten Schlissels gelangen kann.

Das Beispiel mit personlichemKontakt wird schon etwas komplizierter, wenn sich die beteiligten

Parteiennicht alle personlichkennen,sich also nicht vertrautsind. Ublicherweisestellt manin solchen
Situationen die ldentitat des Gegeniibers anhand folgender Indizien fest:
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» Man kann sich Personalausweis, Reisepal® 0.4. zeigen lassen.

- DurchweitereAusweisekannauchz.B. die Zugehdrigkeitzu einerbestimmterOrganisatioriberprift
werden.

- Der bisher unbekannte Kommunikationspartnerwird durch eine bereits personlich bekannte
Vertrauensperson vorgestellt.

- Die Identitat ist durch den konkreten Kontext des Treffens (z.B. Geschéaftsbesuchin
Firmenraumlichkeiten) Klar.

 Derbisherunbekannt&ommunikationspartneweif3 bestimmtelnformationenwelcheseineldentitat
plausibel machen.

Zu beachterist, daR man sich schonan dieserStelle meist unbewuf3tauf Informationenbeztglichder
Identitat des Gegenilberwserlaft, welche von Dritten bereitgestelltwerdenbzw. sich implizit ausder
Situation ergeben- Identitat ergibt sich also aus einem sozialenKontext. Das Vertrauenin diesen
Kontext ist subjektivund kanngetauschiverden:Ein Reisepalkanngefalschtsein, die Personbenutzt
nicht autorisiert bestimmte Raumlichkeiten etc.

3.2.2.6 Elektronischer Schlisselaustausch

Da ein personlicheslreffen zum Schliisselaustausaiftmals sehraufwendigist, muf3 man den eigenen
Schlusseloft auch ausschlieRlichauf elektronischemWege verbreiten.Es bieten sich vor allem die
Internet—-Dienstavie WWW und E—Mail als Medium an. Es ist beispielsweiseiblich, den 6ffentlichen
PGP-Schlissdlzu PGP,sieheAbschnitt3.3.8.9 auf einerWWW-Seitezum Herunterladeranzubieten
oder per E-Mail zu verschicken.Es ist auch tiblich, PGP-Schlissehuf zentralenSchliissel-Servern
abzulegenSolche Schlissel-Servedpestatigeraber,im Gegensatzu denim folgendenbeschriebenen
Zertifizierungsstellen,nicht die Echtheit eines Schlisselsbzw. die Identitat des Besitzers,sondern
erleichtern als zentrale Datenbank lediglich das Auffinden eines Schlissels.

Publiziertmandie 6ffentlichenSchliissebhusschlielichmithilfe von Datenkommunikationso kannman
beim erstenSchliisselaustausaticht sichergehengalR nicht ein Dritter den Schliisselaustausabfangt
und sich gegeniibedenTeilnehmerrjeweils als der gewiinschté&ommunikationspartneausgibt(Man-—

in—the-middle—attach.

Die Vertrauenswirdigkeiteines offentlichen Schlisselskann erhdht werden, wenn man sich auf
moglichst viele verschiedeneArten den offentlichen Schliissel beschaffenkann. Das Malfd der
anzuwendendeSorgfalthdngtdavonab, wie gesichertie individuelle Kommunikationsbeziehungein
soll. Der Anwender entscheidetletzten Endes selbst durch seine eigene Sorgfalt Gber das Mal3 an
Sicherheit.

Winschenswemvarees,zweifelsfreidie korrekteZugehdorigkeitdesempfangenebffentlichenSchliissels
zum jeweiligen Objekt Uberprifen zu kdnnen. Dies kann mithilfe von zertifizierten Schliisseln geschehen

3.2.2.7 Zertifizierte Schlussel

Bei zertifiziertenSchlisselnst der jeweilige offentliche SchlisseldesKommunikationspartnerbereits
von einerschonbekanntenyertrauenswuirdigelmstanzzertifiziert. Dies &Rt sich bewerkstelligenindem
eine solchelnstanz— Zertifizierungsstellegenannt — den 6ffentlichenSchliisseleinesTeilnehmersmit

3 Eine Zertifizierungsstelle wird in der einschlagigen Literatur auch oft mit CA (vom englischen Begriff »Certification
Authority«) abgekirzt.
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ihrem eigenen privatenSchlisselunterschreib(signiert). Dies entsprichtetwa einemAusweis,welcher
die Identitat oder Funktion einer Personbestéatigensoll. Bei der Uberpriifungeines AusweisesmuR
Kenntnis Uber das Aussehendes Ausweisesbzw. Vorhandenseirvon bestimmtenMerkmalen (z.B.
Stempel)auf dem Ausweis vorliegen.EbensomuR bei der UberpriifungeinesSchlisselzertifikateder
offentliche Schlisselder Zertifizierungsstellebei der Uberpriifungbereitsvorliegenund desserEchtheit
zweifelsfrei erwiesen sein.

Zunéachsterscheintalso die Zertifizierung eines Schliisselsdurch eine Zertifizierungsstellenicht viele

Vorteile zu haben,da auchhier erstdie Identitat der Zertifizierungsstelleweifelsfrei iberpriftwerden
muf. Der entscheidendeNutzen ergibt sich aber daraus, daf3, wenn man erst einmal einer
Zertifizierungsstellavirklich vertrauerkann,alle weiterenvon dieserinstanzzertifiziertenSchlissekehr
leicht Uberpruft werden konnen.

Anzumerkenist noch, dal3 nattirlich auch schonbekannte vertrauenswiirdig®ritte die Echtheiteines
offentlichenSchlisselbestatigerkdnnten,ohneals »ordentliche«Zertifizierungsstelleeu gelten.Dieses
Prinzip findet z.B. bei PGP seine Anwendung, wo die einzelnen PGP—-Nutzersich gegenseitig
»zertifizieren«und ein sogenanntebletz desVertraueng»Web Of Trust«)bilden (sieheauchAbschnitt

3.3.8.2.

3.3 Zertifizierungsinfrastruktur (PKI)
3.3.1 Grundbegriffe

Essollenersteinigegrundlegend@egriffe benanntund erklartwerden. Als Zertifizierungsinfrastruktur
(Public Key Infrastructure kurz PKI) bezeichnetman ein Systemfir die Zertifizierung (certification),
SpeicherungBereitstellungund Uberpriifung(validatior) von kryptographischechliisselnObwonhldie
englischeBezeichnungPublic Key Infrastructurefir Zertifizierungsinfrastruktunur die Handhabung
von o6ffentlichenSchlusselnsuggeriertund dies in der Literatur auchoft so eingeschréankbeschrieben
wird, ist die Erzeugungund Speicherungvon privaten Schlisselteilerebenfallsein Charakteristikum
einer Zertifizierungsinfrastruktur.

Ein Zertifikat (certificate)ist eineAnsammlungvon Informationenwelchevom Herausgebe(flssuej des
Zertifikates kryptographischunterschriebemvurde. Ein Zertifikatbenutzer(certificateuse) verlaf3tsich
auf die Korrektheitder in einemZertifikat untergebrachteimformation, vertrautalso dem Herausgeber
des Zertifikates. Der Zertifikatherausgebewird meist als Zertifizierungsstelle(certification authority)
bezeichnet.

Die Zertifikate kbnnen nach Art der enthaltenen Informationen unterschieden werden:

» Ein Identitatszertifikat(identity certificate) bestétigtdie Identitat einesObjektes,z.B. in Form des

Namens oder der E-Mail-Adresse einer Person, und enthalt den 6ffentlichen Schlissel des Objektes.

» Ein Attributzertifikat (attribute certificate oder auch credentialcertificate) macht eine Aussage wie
z.B.: "BenutzerA hatZugangzu RechneR" oder"Kunde B hateinenKreditrahmervon DM 2000.-"
etc.

4 Da die meiste Literatur auf englisch ist bzw. die meisten Diskussionen zu dem Thema auf englisch gefiihrt werden, ist es oft
schwierig, &quivalente, aber auch pragnante deutsche Begriffe zu benutzen. Um den Zusammenhang zu in der Literatur
verwendeten Begriffen herzustellen, sind ebenfalls die derzeit Ublichen englischen Begriffe in Klammern angegeben. Wird

eine Abkurzung verwendet, so liegt immer der englische Begriff zugrunde, um nicht unnétig deutsche Akronyme zu
definieren, welche sonst nicht gebréuchlich sind.
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Grundlegende Operationen einer PKI sind:

+ Zertifizierung:
Prozedurder eindeutigenunverfalschbare@uordnungeinesoffentlichenSchliisselszu einemObjekt
oder einer Information.

* Speicherung:
Die sichere Speicherung der Zertifikate und vielleicht auch privater Schlusselteile.

+ Bereitstellung:
Verteilen der Zertifikate an Zertifikatbenutzer.

« Uberprifung:
Prozedur zur Prifung, ob ein Zertifikat (noch) gultig ist.

Die Authentifizierungeines Objektesist das eigentlicheZiel einer PKI. Wird die Authentifizierung
ausschlieBlichmithilfe der PKI-eigenen Mechanismenerreicht, so spricht man von in—band-
authentication Dagegenwird die Authentifizierungmittels nicht PKI-eigenerMechanismenz.B. tber
Telefon,als out-of-band-authenticationbezeichnetEin wichtigesEntwurfszielfir PKI-Architekturen
ist die Minimierung der bendtigten out-of-band-authentication Eine PKI, welche eine wirklich
ernstzunehmendiuthentifizierungbietensoll, kommt nie ganzohnePKI-fremdeMechanismeraus,da
wahrend der PKI-Initialisierung immer irgendwelche Informationen tber einen sicheren Kanal
transportiert werden mussen (fir nahere Betrachtungen hierzu siehe auch ABstRnijit

3.3.2 Zertifizierungsstellen

Eine Zertifizierungsstellgcertification authority, kurz CA) stellt Zertifikate aus,d.h. sie bestatigtdurch
dasSignierenmit ihrem privatenSchliissetlie ZuordnungeinesoffentlichenSchlisselzu einemObjekt
(Identitatszertifikat)oder die Richtigkeit derim Zertifikat gemachtemAussage(Attributzertifikat). Zum
Erreichen dieses Ziels mul3 die Zertifizierungsstelle geeignete Verfahren etablieren, um die
Wahrhaftigkeitder Zertifikataussageminreichendzu Gberprifen.Das Malf3 an nétiger Sorgfalt bei der
Uberprifung der Zertifikataussagenhangt dabei stark vom Verwendungszweckder ausgestellten
Zertifikate ab.

Fur ldentitatszertifikate braucht die Zertifizierungsstelle nur den o6ffentlichen Schliissel eines
Teilnehmersder private Schliisselst bei der Benutzungausschlie3licldem Teilnehmerselbstbekannt.
EinenweitausdetaillierterenUberblick iber Aufgaben,Problemeund Verfahrenbeim Betriebeiner CA
gibt Abschnitt 3.4, die Beschreibung einer im Rahmen der Arbeit implementierten
Testzertifizierungsstelle findet sich in Kapiéel

3.3.3 Schlusselvergabestellen (Trust Center)

Eine Schlisselvergabesteli@rust Cente) tbernimmtnebeneiner Uberprifungder Zuordnungvon
Identitét eines zertifizierten Objekts zu einem o6ffentlichen Schlissel auch die Erzeugung der
Schlusselpaaransichund speichertlenprivatenSchlisselanteitur SicherunggegenDatenverlustiurch
Verlust des privaten SchlisselsEine Schliisselvergabestellgelche private Schlisselspeichert,mufd
sehr grol3e technischeund organisatorischeAnstrengungenunternehmenum einen Mi3brauch der
privaten Schlissel zu verhindern.

Die BenutzungeinesTrust Centersin der Zertifizierungsinfrastruktuist sehrumstritten,da zum einen
besonderstaatlicheBehdrdenimmer wieder mit Hinweis auf die StrafverfolgungZugangzu privaten
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Schlusselnfordern, die MiRbrauchsmoéglichkeitlurch den Staat und Dritte aber enorm hoch ist. So
manchePKI-LiteraturbezeichneeineZertifizierungsinfrastruktunvelcheTrust—Centeenthalt,auchals
broken-by-desigrt.

3.3.4 Topologie der Zertifizierungsstellen

Offensichtlich ist es unpraktisch, nur eine Zertifizierungsstelle fir eine globale
Zertifizierungsinfrastruktur zu haben. Daher sehen die meisten PKI-Entwurfe vor, daf eine
Zertifizierungsstelleweitere Zertifizierungsstellereertifiziert, d.h. eine Zertifizierungsstelleweist ihre
Benutzeran,denvon derandererZertifizierungsstell@usgestellteZ ertifikatenzu vertrauen Oft werden
dabeiauchZertifizierungsstellen—Zertifikat¢ CA certificate)und Benutzer-Zertifikatgusercertificate)
unterschieden.

Mochteein BenutzerA der Zertifizierungsstelld® mit demBenutzeB der Zertifizierungsstell& sicher
kommunizierenso muf er sich entwedetiibereinensicherenKanal dasselbstsigniert&ertifikat Zo von
Q besorgerund damit dasBenutzer-ZertifikaZqs von B direkt prifen,oderdie Zertifizierungsstelle?
stellt ein sog. Cross—Zertifikat Zpo fir Q aus. Im zweiten Fall mufld der Benutzer A vor der
Kommunikationmit B wie gehabthur dasZertifikat Zr seinereigenerZertifizierungsstelld® kennen Die
Uberprufungdes Benutzer-ZertifikatsZos von B erfolgt dann, indem das von P fiir Q ausgestellte
Zertifikat Zpq mit demCA-Zertifikat Z» von P gepruftwird und danndasBenutzer-ZertifikaZqg von B
mit dem Zertifikat Zo der ZertifizierungsstelleQ gepriftwird. Der entscheidend&orteil ist, da alle
Benutzewon P nur durchdaszusatzlicheZertifikat Zpq von P flr Q alle Benutzerzertifikateon Q priifen
konnen (siehdbbildung §.

Zertifizierungsstdle P vertraut
Zertifizierungsstdle Q urd stelt
Zertifikat Z,, aus

Zertifizierungsstelle Zertifizierungsstelle

\ 4

P Q Zertifizierungsstdle Q hat
die Zuordnung des
offentlichen Schlisds zu
Teilnehme B gepriit und
stdlt Zertifikat Z , aus

Teilnehme A vertraut
P und hatsich Gker
sicherem Kanal
Zertifikat Z, besdafft

Teilnehmet

B

Teilnehmet

A

Abbildung8: Zertifikatpfad mit zwei cross—zertifizierten Zertifizierungsstellen

Eine solche Aneinanderreihungron Zertifikaten bei der Uberprufungnennt man Zertifizierungspfad
(certification path. Im allgemeinen kdnnen solche Zertifizierungspfade tber beliebig viele
Zertifizierungsstellerfihren, wobei die Zertifikate samtlicher Zertifizierungsstelleniiberprift werden
miissen.Eine solche Uberpriifungnennt man Uberpriifung des Zertifizierungspfadgcertification path

5 broken-by-design: Fehlerhafte Konstruktion
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validatior). Die Zertifizierungspfadlangast die Anzahl der zu UberprifendenZertifizierungsstellen
entlangdes ZertifizierungspfadesDie Form der VerkettungmehrererZertifizierungsstellereiner PKI
wird als Topologie(CA arrangementpezeichnetMancheZertifizierungsinfrastrukturebenutzerstreng
hierarchische, baumférmige Topologien. Andere plazieren alle Zertifizierungsstellen auf einer
gemeinsameibene wiederumandereggebeniiberhaupkeineklar strukturierteTopologievor. Samtliche
Mischformen von Topologien sind denkbar, aber technisch nicht leicht umzusetzen.

Je nach Topologie der PKI variiert die typische bzw. maximal mégliche Pfadlange.Je langer die
Zertifizierungspfadlangest, destohoherist dasSicherheitsrisikdoei der UberprifungeinesZertifikates.
Ein weiteresBewertungsmaf3ir eine PKI-Topologie ist die mogliche Skalierbarkeit.Eine PKI, in
welcher sich ausschlief3lich einzelne Benutzer in  Punkt-zu—Punkt—Kommunikationgegenseitig
zertifizieren, ist global gesehennur schlecht skalierbar. Problematischist auch die erforderliche
Transitivitat einer Vertrauensrelatiorewischen Kommunikationspartnerrbzw. Zertifizierungsstellen.
Wenn A dem BenutzerB vertrautund dieserdem BenutzerC, so heil3t das noch langenicht, daR A
wirklich dem BenutzerC vertrauenkann. Vor allem fehlt auch eine allgemeingiiltige Definition des
Begriffs Vertrauen an sich (siehe ali@ero8b).

In einer streng hierarchischen PKI vertrauen alle Benutzer einer Wurzele@AA oder toptevel CA)
in jeder Hinsicht, was auf keinen Fall den verschiedenenErfordernissenin einem globalen
Kommunikationssystem gerecht werden kann.

3.3.5 Beziehung zwischen Entitaten

Man kann die Rollen an der PKI beteiligten Entitaten einteilen in:
 Zertifizierungsstellen (CA), Herausgeber (Unterzeichner) von Zertifikaten
 Zertifizierte Objektegubject$, z.B. Personen, Server etc.

* PKI-Benutzer (@ser3

Eine PKI kannz.B. alle Rollen auf verschieden&ntitatenaufteilen,odereine Entitatist CA, Objektund
Benutzerzugleich.Daswirft die Frageauf, wie starkdie Vertrauensbeziehungvischenverschiedenen
Entitatenfur dasFunktioniereneiner bestimmtenPKI sein muf3. Man kdnntez.B. fordern,dafl3eine CA
immer der Arbeitgebereiner zertifizierten Personist, oder auch eine offentliche Meldestelle,wie das
Einwohnermeldeamin Deutschland.Oder Personen(zertifizierte Objekte und Benutzer) habensich
mindestensinmal personlichgetroffen.Auch kdnntedem Benutzereine bestimmteCA vorgeschrieben
werden, der er fir alle Anwendungenvertrauenmuf3. Oder er hat die freie Wahl zwischenvielen
Zertifizierungsstellerund wéhlt diejenige aus, welche seine eigenenErfordernisseam bestenerfillt.
MancheZertifikatinfrastrukturersehenauch eine Verfeinerungder Vertrauensrelationewor, z.B. kann
man wahlen, daf3 von einer bestimmtenCA nur Zertifikate fir E-Mail akzeptiertwerden,die einer
bestimmten Adressen—Doméne angehéren.

Schlief3lichstellt manfest,dal3eineVertrauensrelationicht ohneeinenbestimmtertechnischensozialen
und juristischenZweck und Kontext definiert werdenkann. Schonallein die Identitat eines Objektes
ergibt sich nur aus einem sozialen Zusammenhang. Mégliche Verbindlichkeiten aus
Kommunikationsbeziehungegfz.B. eine Online—BestellunggeschaftlicheAbspracheetc.) ergebersich
auchnur in einemdefiniertenjuristischenRahmenDie technischeéDefinition einerPKI ist alleinefir die
Erfillung desZweckseinerPKI nicht ausreichendJnd schlief3lichentscheideimmer der Benutzereiner
PKI in Abhangigkeit des Anwendungsfalles, wie weit er Vertrauen in eine CA oder ein Zertifikat hat.
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3.3.6 Zertifikatprifung (certificate  validation )

Eine wesentlicheOperationin einer PKI ist die Zertifikatprifung (certificatevalidatior). Das Ziel der
Zertifikatprufungist esherauszufindemb ein Zertifikat zu einembestimmterZeitpunktbenutztwerden
darf oder durfte.

Es gibt im wesentlichen zwei Arten der Uberprifung:

» Online—-Prufung (online validatior): Der Benutzerfragt jedesmaldie CA direkt, ob ein von ihr
ausgestelltes Zertifikat noch gultig ist.

» Offline-Prifung (offline validatior): Im Zertifikat selbst oder auf zusatzlich ausgegebenen
ListenzertifikaterwerdenAnfang und Endeder GiltigkeitsdauedesbenutzternZertifikatesvermerkt.
AuBerhalb dieses Glltigkeitszeitraums darf das Zertifikat nicht benutzt werden.

Eine PKI kann beide Formender Zertifikatprifunganbieten,und beide Formenhabenihre Vor- und
Nachteile.Die Online—Prifungergibtsofort ein aktuellesPrifungsergebnigrzeugtabersehrviel Netz-
und Rechner—Lasbei der CA. Eine Varianteder Online—Prifungst ein Vorschlagfur die Verwendung
bei Online-Bezahlung(Carl Ellison, Cybercash): Es werden nur Zertifikate mit sehr kurzer
Gliltigkeitsdauerim Minutenbereichausgestelltwelche nur fir einzelneoder wenige Transaktionen
verwendet werden kdnnen. Dies erfordert einen Kommunikationsvorgangmit der CA bei jeder
Transaktion kann aberin bestimmtenSituationenweniger Last erzeugenals die Online-Uberprufung
von Zertifikatenmit lAngererLaufzeit. Bei der Online—Prufungkommt als weitererNachteil hinzu, daf3
mit einer Verkehrsanalysealer Prufungsvorgangeehr leicht Kommunikationsprofileder Teilnehmer
erstelltwerdenkdnnen.Die Offline—Prifungerzeugtdie meisteLast auf SeitedesBenutzersjst jedoch
u.U. fehlerhatft, da keine wirklich aktuellen Informationen tber den Zustand eines Zertifikates vorliegen.

3.3.6.1 Zertifikatwiderruf

Beim Zertifikatwiderruf (certificate revocation) wird die Gliltigkeit der Zertifikataussage
zurickgenommerMehrere Umstéande kénnen einéertifikatwiderrufnotwendig machen:

» Zertifikataussage nicht mehr giiltig
Ein Zertifikat muf3 ungultig werden, wenn sich die Identitat des zertifizierten Objektes oder die
Aussagedes Zertifikates in irgend einer Weise dndertund davon die Zertifizierungsregelnverletzt
werden.Wennz.B. ein Mitarbeitereine Firma verlal3t,so ist dasZertifikat zu widerrufen,welchesihn
als AngehdrigendieserFirma ausweist.n der Regelwird in diesemFall nicht der Zertifikatsinhaber
das eigene Zertifikat widerrufen, sondern ein Reprasentant der betreffenden Organisation.

» Verlust des privaten Schlissels oder Zertifikat kompromittiert
Es kdnntesein, daRder AnwenderseinenprivatenSchliissehicht sorgféltiggenuggesicherthat und
beispielsweisalurch Datenverlusbder ein vergessenekennwortseineprivatenSchlisseldatenicht
mehrverfligbarsind. EbensdkdnntedurcheinenAngriff auf die privatenSchlisseldatedasZertifikat
kompromittiert worden sein. Fiur diesen Fall muf3 der Zertifikatinhaber sein eigenes Zertifikat
widerrufen kénnen.
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» CA-Zertifikat kompromittiert
Auch dasZertifikat der Zertifizierungsstell&kdnntekompromittiertwordensein. DieserFall stellt ein
besondere®roblemdar, da die CA naturlich nicht mehr selbsteinenWiderruf unterzeichnerkann.
Dies kannnur eine evtl. Ubergeordnet€A, oderesist ein kompletterAustauschder CA-Zertifikate
bei allen Anwendern vonndten.

Wenndie Zertifikatprufungonline erfolgt, soist der Zertifikatwiderruftrivial, dadie CA einfachbei der
Zertifikatprufung ‘Zertifikat ungultig’ als Ergebnis liefern muf3. Verzdgerungszeitenzwischen
eigentlichemZertifikatwiderruf und Kenntnisnahmedes Widerrufs beim Zertifikatbenutzereduzieren
sich auf Paketlaufzeiten des Transportsystems, sind also zu vernachlassigen.

3.3.6.2 Zertifikatwiderruflisten

Der am haufigstenverwendeteMechanismuei der Offline—Prifungist die Ausgabeeinersogenannten
Zertifikatwiderrufliste(Certificate RevocatiorList, kurz CRL) durchdie ZertifizierungsstelleEine CRL
ist eine Liste mit den bei einer CA widerrufenenZertifikaten, meist auch mit dem Zeitpunkt des
Zertifikatwiderrufs,welchevon der CA herausgegebamdsigniertwird. Meist enthaltenCRL auchnoch
eine Gultigkeitsdaueund eine Adressefiir dasAbholeneineraktuellerenCRL. Der PKI-Benutzemul3
bei der Zertifikatprifungmaoglichstdie aktuellsteCRL besitzenund priifen,ob dasZertifikat in der CRL
enthalten ist.

Benutzer CA

Benutzer A 16sl
Widerruf von
Zertifikat V aus

Zertify,

Widerryp g, v

CA akzeptiert
Zertifikatwiderruf fir V
als gltig und markiert
Zertifikat als ungultig

CA generiert und stel
aktuelle CRL bereit,
welche V enthalt

Benutzer B mdchte
Zertifikat V tGberprifen un
benutzt seine aktuelle CR
V ist falschlicherweise fiir
B noch gliltig.

Benutzer B fordert net
CRL an.

Benutzer B speichert neue
CRL an und nimmt damit

erst den Widerruf von V zt
Kenntnis. v v

Abbildung9: Zeitlicher Ablauf des Zertifikatwiderrufs
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Im Gegensatzur Online—Prifungergibt sich bei der Verwendungvon Zertifikatwiderruflisteneine
zeitlicheVerzdogerungwischendemZeitpunkt,zu demdasZertifikat bei der CA widerrufenwurde,und
der Kenntnisnahmedes Zertifikatwiderrufs beim PKI-Benutzer(CRL time granularity problem). Der
zeitliche Ablauf beim Zertifikatwiderruf und der Zertifikatpriifung istibbildung 9dargestellit.

Die beim Zertifikatwiderruf auftretende Verzégerungszeit teilt sich in zwei Zeitspannen auf:

» Die Zeitspannevon der Kenntnisnahmeler CA tberden Zertifikatwiderrufbis zur Bereitstellungder
nachsten CRL.

- Die Zeitspannevon der Bereitstellungder aktuellen CRL bis zur Ubermittlung der CRL an den
Benutzer.

Der Benutzermufte sich, um jegliche Inkonsistenzzu vermeiden,vor jeder Zertifikatbenutzungdie

aktuelle CRL beschaffenum dieseZeitverzogerungzu eliminieren,was wieder einer Online—Prufung

gleich kdme.

Ein weiterer wichtiger Aspekt ist die Gro3e der CRL. Mdglicherweise stellt eine CA sehr viele Zertifikate
aus, wobei je nach Widerrufsrate die CRL schnell sehr lang werden kann. Sehr grof3e
Zertifikatwiderruflistensind aber u.U. flir den Benutzerschwierig zu handhabensei es wegen nur
unzureichender Netzibertragungsleistung, mangelndem Speicherplatz oder mangelnder Rechenleistung.
Die 0.g. Schwierigkeitenmit Zertifikatwiderruflistenfiihrten zu weiteren Verfeinerungendes CRL-
Konzepts.

3.3.6.2.1 Partitionierung von Zertifikatwiderruflisten

Eine CA konnteverschieden&ertifikatwiderruflistenfir verschieden&rindeeinesZertifikatwiderrufs
herausgebenZ.B. ist das Ausscheideneines Mitarbeiters aus einer Organisationund der damit
verbundeneZertifikatwiderruf u.U. weniger zeitkritisch als echte Sicherheitsproblemavie z.B. ein
kompromittierter privater Schliisseleiner weiteren CA. Eine CA kann auch mehrereverschiedene
Zertifikattypen ausstellenund dementsprechentlir jeden Zertifikattyp eine eigeneCRL herausgeben.
Verwendetein Benutzernur Zertifikate des Typs A, so interessierihn die CRL der ebenfallsvon der
selben CA herausgegebenerertifikate des Typs B gar nicht. Die Gesamtgréf3ealler CRLs bleibt
naturlichgleich, aberin beidenFallenmufdder Benutzemur kleinereZertifikatwiderruflistenbehandeln,
um das gerade benutzte Zertifikat zu prufen.

3.3.6.2.2 Differenz—Zertifikatwiderruflisten (Delta—CRL)

Anstattjedesmaldie ganzeCRL zu tibermitteln,kanneine CA auchimmer nur die Differenzenzwischen
verschiedenenversionen der Zertifikatwiderruflisten herausgebenDiese Differenzen kdnnen ofter
Ubertragen werden, die zeitliche Verzogerung zwischen eigentlichem Zertifikatwiderruf und
Kenntnisnahméeim Benutzemwird kleiner.Natlrlich setztdiesvoraus,daf3bei dererstenBenutzungdie
komplette,zu diesemZeitpunkt aktuelle CRL zum Benutzertbermitteltwurde und der Benutzerauf
zuverlassige Art und Weise eine komplette CRL auf seiner Seite pflegt.

3.3.7 Grundsatzliche Probleme

AngenommenesgabeeinetechnischoptimalePKI, sobleibendochnochweitereProblemewelchesich
nicht technisch innerhalb einer PKI I6sen lassen (vergleiche[@acB8][Gar97).
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3.3.7.1 Umgang mit privaten Schlisseln

Esist klar, dal3ein privater Schliisselan sich keine Identitatist. Mit einemprivatenSchlissekerzeugte
digitale Signaturersind nur ein Hilfsmittel, eine Identitatzu beweisendesserZuverlassigkeiaberauf
der absolutsichererHandhabunglesprivatenSchlisselderuht.Bei einer CA moégendie CA-Betreuer
als Expertensich Uber die Bedeutungja noch im klaren sein und entsprechendé&laRnahmenzur
Sicherungder privatenSchlisseldaterrgreifen. Aber davonauszugehergalRjederan der PKI beteiligte
Anwenderiberhauptusreichended/issenbesitzt,sichvor denGefahrerdesMif3brauchsseinegrivaten
Schlusselszu schiitzen,ist bereitsillusorisch. Die Teilnehmerendsysteméeutzutagehandelsiibliche
PersonalComputermit oftmals gar nicht oder nur unzureichendyesicherterBetriebssystemerieten
sehr vielfaltige Moglichkeiten des Angriffs auf gespeicherteDateien und Tastatureingaber{siehe
Abschnitt2.2.5. Niemandhat auf dieseFrageder Sicherheitder Endsystemesine schllissigeAntwort.
VeriSignsagt z.B. hierzu in den selbst vergebenen Zertifizierungsrpgeia8al

Each certificate applicant shall securelygeneratehis, her or its own private key, using a
trustworthy system,and take necessaryprecautionsto preventits compromise,loss,
disclosure, madification, or unauthorized use.

DieseAussageist technischgeseherwenig hilfreich, sonderndient lediglich dazu,alle Haftungfir den
MiRRbrauchvon privatenSchlisselrauszuschlieReand alle Verantwortungdem Benutzeraufzuerlegen,
was man aus Sicht einer CA auch verstehen kann.

Desweiterenist es oftmals schwer, die zentrale Bedeutungdes privaten Schliisselsdem Anwender
verstandlichzu machenAllzu oft kommtesvor, dal3zwei Leute sich eine Mail-Adresseteilen und die

Nutzung gemeinsameprivater SchliisselvereinbarenDiese Form des "Mi3brauchs"kann man nicht
kontrollieren. Der in der praktischenAnwendungvon Verschlisselunguftretenderignoranzmancher
Anwender beziglich Sicherheit lat sich nur mit ausreichenderSchulung und ggf. strikten
Verfahrensanweisungdregegnenwobei es sich oft als hilfreich erweist, Beispieleausdem téaglichen
Leben (z.B. Verwendungherkémmlicher mechanischerSchliusselin Schliel3systemeretc.) auf die

Kryptographieabzubilden Das Sicherheitsempfindeder Menscherist sehrsubjektivund vor allemvon

eigenenErfahrungenund Erlebnissenim naherenUmfeld gepragt.Beim Einsatz von Kryptographie
liegen den meisten Menschen schlicht und einfach solche Erfahrungen noch nicht vor.

3.3.7.2 Namen sind keine Personen

Ein Namebestimmtnicht hinreichendeine Identitat. Zum einenmuf3 der Name eindeutigwerden.Bei
sehr haufig vorkommendenNamen (z.B. in Deutschland'Peter Schmidt") kann dies innerhalbeiner
Organisatiorschonschwierigwerden.Behelfenkannmansich an dieserStelle mit demHinzufligenvon
zusatzlichengindeutigenNamensteilenwie z.B. einer definitionsgemaleindeutigenE—Mail-Adresse
(vergleichgRFC2377).

Aber auch ein global eindeutigdefinierter Name kann nicht eine Identitat bescheinigenDie Identitat
ergibt sich nur aus dem sozialenKontext. Selbstwenn der Menschvon Geburt an eine eindeutige
Seriennummehatte (z.B. genetischefFingerabdruclals eindeutigeddentifikationsmerkmal)so mif3te
man, um eine Identitat zu definieren,einersolchenKennungersteine Semantikzuweisenwelcheaber
wiederum kontextabhéngig ist.

Eine CA muf3 sich alsoidealerweiseRegelngeben,die definieren,was ein von ihr in einem Zertifikat
vergebeneNamebedeutetund sicherstellendaRbeim Ausstellenvon Zertifikatendie Richtigkeitdieser
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Bedeutung immer Uberprift wird. Der PKI-Benutzer mul3 die Zertifizierungsregeln zur Kenntnis nehmen,
was ihm auch wieder sehr viel Verantwortung aufbirdet. Aber selbst das Definieren solcher
selbstauferlegteRegelnist alles andereals trivial: Z.B. ist bei multinationalenOrganisationerund
Personen mit hoher Mobilitat eine fir den Zertifikatverwendungszweck sinnvolle Ortsangabe nicht immer
eindeutig zu bestimmen.Die Definition des X.509-Attributes C (Land, Staat — countryname)in
[RFC2256]besagt:

57.c
This attribute containsa two-letter ISO 3166countrycode (countryName).

Bei Personerergebersich schonmehrereMdéglichkeiten: Das GeburtslanddasLand in welchemeine

Staatsangehorigkeltesteti, dasLand desgemeldetenWWohnortsoder des haufigstenAufenthaltsortes?
Ein anderesBeispiel ist die Semantikdes X.509—-AttributesCN (der allgemeineName — Common

Name). Die auf LDAP bezogene Definition[RFC2256]besagt:

5.4.cn
Thisis the X.500commonNamattribute, which containsa nameof an object.|f the object
corresponds to a person, it is typically the person’s full name.

Ist mit Personennamder Namein der Geburtsurkundeder tblicherweiseverwendeteVornameund
Nachnamealle Vornamenund Nachnameoder ein wohlbekannteName (z.B. Kilinstlernamepemeint?
Und welcher Name ist bei einem zertifizierten Server einzutragen?

Ein weiteresProblemsind Namen,welcheeine Rolle und kein Individuum beschreibenz.B. gelanges

Kevin McCurley, sich von VeriSign Zertifikate fir die E-Mail-Adressen root@Ilocalhost

postmaster@localhostdaemon@localhostund bin@localhostausstellenzu lassen.Ein unbedarfter
BenutzereinesUNIX-SystemswirdeannehmengdalRNachrichtenwelchemit einemsolchenZertifikat

signiertsind, tatsachlichvon einemSystem—-Administratokommenund z.B. Anfragennachdemeigenen
Kennwort beantworten.Nun kénnte man argumentierendafld man einfach definitionsgemafkeine

Zertifikate fur solcheE—Mail-Adresserausgebesollte. Allerdings wéareesfir einenBenutzewielleicht

hilfreich, eine verschlisseltéMail an root@localhostschreibenzu kénnen,weil ihm der persénliche
Name des Administrators unbekannt ist.

3.3.7.3 Gruppenkommunikation

Auch kann sich hinter jeder Mail-Adresseeine ganzeGruppevon LeutenverbergenEs gibt mehrere
Maglichkeiten, fiir eine Gruppe Nachrichten zu verschliisseln:

» Der Senderbeschafftsich die Liste der Gruppenmitgliedeund von jedem Mitglied der Gruppedas
Zertifikat und schicktan jedesMitglied eine getrenntverschlisseltéail. DieserFall ist sicher,aber
fur den Teilnehmer sehr aufwendig, und u.U. sollen die Mitglieder der Gruppe aus Datenschutzgrinden
gar nicht 6ffentlich bekanntsein.Z.B. sollte ein Kunde durchauseineverschlisselt®achrichtan die
Mail-Adressesupport@firma.myschickenkdnnen. Wer die Mitarbeiter in der Support—-Abteilung
wirklich sind, méchtemanabervielleicht nicht nachauf3erdringenlassenum einenAngriffspunktfir
»Social Hacking« zu vermeiden.

6 Es gibt doppelte Staatsbirgerschaften!
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» Ein Zertifikat fir einenMail-Verteilerwird ausgestelltund ein Teilnehmerschicktandie Gruppeeine
mit dem GruppenschliisselerschliisseltéNachricht.Alle Mitglieder der Gruppehabenden privaten
Schlisselund kénnendie Nachrichtlesen,sie dirfenden privaten Gruppenschlisselbernicht zum
Signierenverwenden.Die Gruppe wird aber Zu—- und Abgangebei den Mitgliedern haben,was
jedesmal eine neue Erzeugungdes privaten Schliisselsnach sich ziehen wirde, um wirklich
sicherzustellen, daf3 nur die Mitglieder der Gruppe die Nachricht lesen kénnen.

» Ein Zertifikat fir einenMail-Verteilerwird ausgestelltund ein Teilnehmerschicktandie Gruppeeine
mit dem Gruppenschlisselerschlisselt®&achricht.Der Mail-Serverkenntdie einzelnenMitglieder
der Gruppeund derenZertifikate. Auf dem Mail-Serverwird die Mail entschlisselund fur jedes
Gruppenmitgliedgetrenntwieder verschliisseltDas Problemist hier die automatischeHandhabung
eines privaten Schlisselsohne menschlichelnteraktion (wie z.B. Eingabeeiner Passphrage Eine
solche Vorgehensweiseerfordert sehr viel Aufwand bei der Sicherungdes Systems,und dem
Administrator des Mail-Servers muf3 voll vertraut werden.

3.3.7.4 Datenschutz

Es stellt sich immer wieder die Frage,welche Informationenin einem Zertifikat untergebrachiwerden
sollen. Z.B. sind X.509-Zertifikate eine Art Mini—Dossier, in welchemu.U. Informationenstehen,
welchenur fur eine bestimmteAnwendungbendtigtwerden,aberimmer komplett an alle Gbermittelt
werden, die nach dem Zertifikat fragen. Zwei einfache Beispiele sollen diese Problematik illustrieren:

* In den meistenZertifikatenist die E-Mail-Adresseenthalten,welcheaberz.B. fir den Zugriff auf
einen WWW-Serverin der Regel nicht benétigtwird. Je nach Konfiguration sendetaberz.B. der
NetscapeéNavigatordasBenutzer—ZertifikabhneRlckfragean jedenWWW-Server der danachragt
(siehe auch Abschnitt 5.1.1). Eine willkommene und durch den angewahlten WWW-Inhalt
zielgruppenorientierte Datenquelle fir Versender von Werbenachrichten (spam mails).

* Mochtez.B. eineVersicherungnit ihren Kundeneine Kommunikationsbeziehunginrichten,so wéare
esfir dieseAnwendungniitzlich, die Versichertennummenit in demZertifikat unterzubringenMeist
gilt diese Versichertennummerbei Telefonaten mit der Versicherung bereits als eine Art
Authentifizierung des Kunden, sollte also nicht jedem Betreiber eines obskuren WWW-Servers
zugéanglich gemacht werden.

Darausfolgt, daRder Benutzerfur jede spezielleKommunikationsbeziehungnd jede Anwendungein
eigene<ertifikat besitzermuf3. Die weltweit operierend&ertifizierungsstell& hawtehat z.B. unterdem
griffigen Namen»StrongExtranet«einenentsprechendeBntwurf veréffentlicht[Thaw98a] Dies setzt
aberwieder eine a—priori Abstimmungder Teilnehmeruber die Zertifikatattributevoraus (sieheauch
Abschnitt 3.3.8.1.), ist also fur spontanesichereKommunikation ohne Vorbereitungunpraktikabel.
AuBerdem ist es fraglich, ob der Anwender nicht mit mehr Zertifikaten auch mehr Bedienerfehler macht.

Fur Zugriffe auf Serverkdnnteman auchvollig anonymisierteZertifikate ausstellermit Benutzer—IDs,
deren Bedeutungnur dem Zertifikatherausgebebekannt ist. Prasentiertein PKI-Teilnehmer ein
Zertifikat, so fragt der PKI-Benutzereine Datenbankmithilfe der enthaltenenBenutzer—ID ab, um
weitere Attribute zu bekommen Fur geschlossen@nwendungermit Mdglichkeitender Absprachevor
der Kommunikationist dies der vertraulichsteWeg, abervergleichsweiseaufwendigund inflexibel, da
auch die Datenbankabfrage wieder hinreichend gesichert werden muf3.
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3.3.8 Beispiele

Es werdennun verschiedend®KI-Ansatzezum Vergleich kurz vorgestellt. Eine detaillierte Ubersicht
Uberverschiedend’Kl und ein Ansatzzum systematischeWergleichvon PKI findet sich in [Bra97]
Folgende PKI sind derzeit von praktischem Interesse:

+ X.509 als ein Systemmit strengenstrukturellenVorgaben,welcheszentraleZertifizierungsstellen
fordert.

* Web-Of-Trust (PGP) als stark auf den einzelnenBenutzer konzentriertesSystem, in welchem
keinerlei strukturelle Vorgaben gemacht werden.

» SecureDNS als ein Beispiel, wie ein schonbestehendelnternet—Diensmit Erweiterungerversehen
werden kann, um eine PKI aufzubauen.

* RoyalHolloway (Trusted Third Parties) als Beispiel fur eine PKI mit Speicherungprivater
Schlisselteile bei einer Schlisselvergabestelle.

Weitere Ansétze existieren, haben aber derzeit nur geringe praktische Bedeutung.
3.3.8.1 X.509

X.509 ist das Authentifizierungskonzepfur den ISO-VerzeichnisdiensiX.500 und ist wie dieser
hierarchisch verzeichnisorientiert. Es gibt zwei Authentifizierungsarten:

» Simple Authentication(einfacheAuthentifizierung) mittels Kennwérternund ohne Verschlisselung:
Dieser Fall interessiert nur beim schwach geschitzten Zugriff, z.B. dem Lesezugriff auf
Verzeichnisdienste.

» Strong Authentication (starke Authentifizierung) mittels kryptographischerAuthentifizierung, also
mithilfe von Schlisselzertifikaten.

Die Benutzung von kryptographischen Zertifikaten nach dem X.509-Standardist in vielen
kryptographischerProtokollenverankert,z.B. SSL (Abschnitt 3.5.3 und S/MIME (Abschnitt 3.5.4).
X.5009 liegt inzwischenin der Version X.509v3 vor, welchein Abschnitt 3.3.8.1.1n&herbeschrieben
wird.

X.500 definiert fur beliebige Objekte (Lander, Organisationen,Orte, Personen,Gruppen, etc.)
hierarchisch strukturierte Verzeichniseintrage,welche ebenfalls auf hierarchisch strukturierten
Verzeichnisdienst—-Serveabgelegsind (haheregzu X.500 bzw. demleichtgewichtigereerivatLDAP
siehe [Wach98] [IBM4986]). Dazu bekommt jedes Objekt einen global eindeutigen, hierarchisch
strukturierterNamen(DistinguishedName- kurz DN), welcherrelativ zur Pasitionim Verzeichnisbaum
festgelegt wird.

Ebensodefinierte X.509 urspriunglichfir die weltweite Zertifizierungsinfrastruktueine ausschlief3lich
baumartigeHierarchievon ZertifizierungsstellenDesweiterermul3 auchin X.509-Zertifikatenjedem
Objekt ein global eindeutiger Name zugewiesenwerden. An der Wurzel des Baumes steht eine
(weltweite) Root-CA, die untergeordnet&ertifizierungsstellereertifiziert, welche ihrerseitswiederum
kleinere Teilbereiche von Objekten (Regional CA, Personen, Server, etc.) zertifialebddyng 10.

_38_



3 Kryptographische Techniken

Roa-CA
nationale G\ nationale QA
lokale CA lokale CA

Abbildung10: Beispiel einer X.509-
Zertifizierungshierachie

Diese hierarchischelopologie wurde auch bereitsim PKI-Vorschlagzu PEM festgeschriebefisiehe
Abschnitt 3.3.8.1.3 und [RFC1422). Ein X.509-Zertifikat bestehtim wesentlichenaus folgenden
Feldern (siehe aud®l696]):

» Versionsnummer (Version)
X.509-Version,zu der das Zertifikat konform ist, derzeitalso 1, 2 oder 3. Je nach Version sind
bestimmte Zusatzfelder erlaubt bzw. erforderlich.

+ SeriennummerSerialNumbej
Eine bezogerauf die dasZertifikat herausgebendgA eindeutigeSeriennumme(ganzeZahl). Nahere
Bestimmungen zu der Seriennummer gibt es nicht.

+ Algorithmen @Algorithm Identifier)
Angaben zu den verwendeten kryptographischen Algorithmen.

» Herausgebeidgsuer Name
Der global eindeutige Name des Zertifikatherausgebers, also der DN der Zertifizierungsstelle.

» GliltigkeitsdauerReriodOf Validity)
Anfang und Ende der Giltigkeitsdauer bezogen auf die Zeitzone GMT.

» Name des ObjektsS(ubject Namg
Von der Zertifizierungsstelle dem zertifizierten Objekt zugewiesener, global eindeutiger Name.

- Offentlicher SchltisseSubjectPublic Key Info)
Der 6ffentlicheSchlisseleszertifiziertenObjektesmit Angabenzu dembei der Signaturverwendeten
Kryptosystem.

» Digitale Signatur des Herausgebe®igfaturg mit Angabe des verwendeten Algorithmus.
Zusatzlich kénnen in X.509v2-Zertifikaten folgende Felder enthalten sein:

* Issuer Unique ldentifier
Bitstring, welcher den X.500—-Namen der das Zertifikat herausgebenden CA eindeutig machen soll.
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* Subject Unique Identifier
Bitstring, welcher den X.500—-Namen des zertifizierten Objektes eindeutig machen soll.

DieseUnique Identifier warenflir den Fall vorgesehengal3ein X.500-Name der bereitseinmal einem
Objekt zugewiesenvorden war, wieder verwendetwerdensoll. Z.B. kdnnte ein Mitarbeiter namens
'Peter Schmidt’ ein Zertifikat besitzenund die Firma verlassenSpéaterkommt ein neuerMitarbeiter mit
Namen 'Peter Schmidt’, welcher von dem ersten unterschieden werden kbnnen muf3.

Ein selbsterzeugtegfiktives) X.509-Zertifikat sieht beispielsweisen der tiblichen Textdarstellungso
aus (kryptographische Angaben sind gekurzt):

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 3 (0x3)
Signature Algorithm: md5WithRSAEncryption
Issluc?r: C=DE, L=CA Ort, O=Vertrau mir GmbH, OU=CA, CN=Premium CA
Validity
Not Before: Jul 7 14:42:16 1998 GMT
Not After : Aug 4 14:42:16 1998 GMT
Subject: C=DE, CN=Michael Stroeder/Email=nospam@nowhere.my
Subject Public Key Info:
Public Kee/ Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
E)(i:cb:41:02:03:45:ad:dl:a2:84:f8:c5:dc:6c:0a:
5b:e3:37:fc:0c:16:4¢:07:19

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
7c:5e:9b:e6:6d:52:c0:aa:b4:f9:3a:68:18:05:b8:84:16:44:

[..]
28:3c:49:3d

Alle im Zertifikat gemachtenAngaben missenvon jedem Benutzer verstandenwerden, was eine
eindeutige Definition aller Bezeichnerund deren Bedeutung voraussetzt. Zugrunde liegt allen
Bezeichnerneine hierarchischvergebene global eindeutige ObjektidentifikationsnummefObject ID,
kurz OID), welcheim Prinzip einedurchPunktegetrennteAneinanderreihungon Ganzzahleimst. Auch
dieseOID kommt ausder X.500-Definition,wo die SemantikeinesAttributs einesVerzeichniseintrags
durch zentrale Vergabe einer global eindeutigen OID festgeschrieben wird.

Diese streng hierarchischstrukturierte Vorgabe bei X.509 mit zwingend erforderlichereindeutiger
Namensgebung ist Vor- und Nachteil zugleich. Die Vorziige der hierarchischen Aufteilung sind:

» Die Hierarchie entspricht meist ganz gut der Vorstellung einer hierarchischenUnterteilung von
Unternehmen.

» DasZertifizierenvon Schlisselrkanngut an Spezialisterdelegiertwerden.Auch dies entsprichtder
Vorstellung von einer spezialisierten CA-Abteilung innerhalb eines Unternehmens.

» Die eindeutige Namensgebung macht X.509-Zertifikate (theoretisch) global benutzbar.

 Zertifikate konnen transitiv Uberprift werden, d.h. man tberprift ein Zertifikat, indem man das
Zertifikat der ausgebendei©A und dann weiter die Zertifikate der Zertifizierungsstellenbis zur
Wurzel-CA (oder der nachsten vertrauenswirdigen CA) Uberpruift.

Die Probleme bei der X.509-PKI sind:

+ Eine eindeutigeund sinnvolle CA-Hierarchie kann meist nicht gefundenwerden. Beispielsweise
kdnnte man als obersteHierarchieeben&taatenrnehmen,was aberschonbei einem multinationalen
Unternehmen erste Probleme aufwirft.
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+ Einehierarchischeglobal eindeutigeNamensgebunigt nicht mdglich, aberfur einePKI gemanrx.509
von essentieller Bedeutung.

« Die transitive Uberpriifungvon Zertifikaten setztvoraus,daR alle Zertifizierungsstellerin der CA—
Kette beim Benutzer die gleiche Vertrauenswirdigkeit genieen. Vorgaben fir
Zertifizierungsverfahreralso die Voraussetzungu einer standardisierteWertrauenswuirdigkeitsind
abernicht Bestandteilder X.509—-Spezifikation sondernobliegender Zertifizierungsstelleselbst.Die
Vertrauensrelation entlang einer Zertifizierungskette ist also im allgemeinen nicht transitiv.

 Wird der private Schlissel der Root-CA kompromittiert, so sind alle untergeordneten
Zertifizierungsstellen kompromittiert.

» Es gibt derzeit keine klaren Vorstellungendariber,wer die Root-CA betreibensoll und welche
konkrete Verantwortung bzw. Verbindlichkeit sich daraus ergibt.

Tatséachlichentstehemerzeitkleinere,unabhangig&ertifizierungshierarchiernwelchelokal z.B. auf eine
Organisation beschrankt durchaus ihren Zweck erflllen kénnen.

3.3.8.1.1 X.509v3

Die derzeit neuesteVersion X.509v3 des X.509-Standardsversuchteinige der 0.g. Probleme zu

vermeidenbzw. abzumildern,indem das Formatder X.509v3-Zertifikateund —Zertifikatwiderruflisten
(CRL) individuell erweiterbagemachtwurde.Als Basisattributesind weiterhindie in Abschnitt3.3.8.1
beschriebenefrelder enthalten.Die Erweiterungensollen dazu dienen, zuséatzlichelnformationenim

Zertifikat selbst unterzubringen:

« Zertifikatrichtlinien (CertificatéPoliciesandPolicy Mapping
Eine CA kanndie Richtlinien, die bei der Erstellungdes Zertifikats befolgt wurden,im Zertifikat
unterbringenEin Zertifikatbenutzesoll anhanddieserinformationenleichterentscheidemkdnnen,ob
dasZertifikat seinemVerwendungszweckntspricht Beispielsweis&dnntein demZertifikat enthalten
sein, dal3 es nur zum Signieren von E-Mail gedacht und geeignet ist.

» Alternative Namen (Alternativlame$
Weitere Namen sollen helfen, ein Zertifikat ohne Zugriff auf ein korrespondierendeX.500-
Verzeichnisbenutzenzu kdnnen.Z.B. kénnen als weitere Namen Mail-Adressenoder eine URL
angegeben sein.

» Weitere Verzeichnisattribute des zertifizierten Objektes (Subject Directory Attributes)
DieseErweiterungsoll eserlaubenpeliebigeAttribute fur spezielleAnwendungemit in dasZertifikat
aufzunehmen.

» Vorgaben fir den Zertifizierungspfad (Certification Path Constraints)
Mit dieser Erweiterungsoll eine CA dem ZertifikatbenutzerVorgaben machenkdnnen, welcher
Zertifizierungspfad bei der Uberprifung des Zertifikates verfolgt werden muf3. Insbesondere ermaglict
diesauchnicht hierarchischeCA-Topologien.Vor allem kanndabeiauchdie Rolle deszertifizierten
Objekts (z.B. CA oder Benutzer) explizit ausgewiesen werden.

Die Erweiterungen in X.509v3-CRLSs sind:

» Nummer der Widerrufsliste und Widerrufsgrund (CRL Number and Reason Codes)
JedeCRL fur einebestimmteCA und einenbestimmtenZertifikattyp bekommteine strengmonoton
steigendeSeriennummerym esdem Benutzerzu erméglichenfestzustellenpb er alle CRLs erhalten
hat. AuRerdem kann der Widerrufsgrund mit in der CRL untergebracht werden.
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» Dienstzugangspunkt fur die Bereitstellung der CRLs (CRL Distribution Points)

* Delta—CRL
Um die Bereitstellungvon Delta—CRLs(Abschnitt3.3.6.2.2 zu ermdglichensind Erweiterungerfir
die dazu bendtigten Informationen vorgesehen.

* Indirekte CRL

Zusatzlichgibt es erweiterteAttribute, welcheauchselbstdefiniert werdenkénnen.Eine Organisation
kann eine eigeneOID beantragemund erhaltim Prinzip einenganzenOID-Raumals Zweig desglobal

eindeutigenOID-Baums.Z.B. kdnntedie OrganisatioriVertrau mir GmbH’ eine CA betreibenund fir

sich die OID 34.133.545.223.67.3%Beispiel vollig willkirlich gewahlt) zugeteilt bekommen.Die

"Vertrau mir GmbH’ kdnntenun beliebigeAttribute mit einerspeziellenSemantikdefinieren,indemsie
weitereOIDs mit dereigenenOID als Prefix vergibt.Z.B. kdnntedasFeld mit Namen'firmenwagen’als

Attribut  34.133.545.223.67.32.1.281it entsprechendeBedeutungvergebenwerden. Dabei konnen
weiter beliebige OID-Zweige mit dem registrierten OID—-Prefix gebildet werden.

Das Problem hierbei ist die Bekanntmachungselbst vergebenerOIDs, falls dies erwiinschtist. Ein

Zertifikatbenutzermuf3 vor der Benutzungdes Zertifikates die Bedeutungeines Attributes kennen.
AuBerdemist die numerischeReprasentatiomon OIDs allesandereals benutzerfreundlichginetextuelle
Reprasentationvird abernicht im Standardfestgeschriebennd ist damit nicht mehr eindeutig. Auch

konnteein und das selbeObjekt mehrereOIDs haben.Ein Benutzersiehtdannein ihm nur untereiner
andererDID bekannte®©bjektund meint, esnicht korrekt behandelrzu kdnnen,wasz.B. bei der OID-

Zuweisung zu kryptographischen Algorithmen sehr hinderlich sein kann.

Derzeit machen beispielsweisedie beiden Software—HerstelleMNetscapeund Microsoft intensiven
Gebrauchvon der VergabeeigenerObjekt-IDsin ihren WWW- und LDAP-Produkten,was aber oft

genug zu MiRverstandnissen fuhrt.

Der X.509v3-Standardselbstdefiniert bereitsmehrereAttribute [X509]. An dieser Stelle sollen kurz

mehrere dieser Attribute beschrieben werden, die bereits im Netscape Communicator Verwendung finden.

Anwendungsspezifische Netscape—Attribute werden in Abséh8ig.1.2vorgestellt.

» keyUsage
Dieses Attribut bestimmt den Verwendungszweck des Zertifikatisg]le ).

* basicConstraints
Dieses Attribut wird dazu verwendet,um CA-Zertifikate zu identifizieren und die Lange des
Zertifikatpfadeszu begrenzenDas Attribut bestehtwiederumaus mehrererKomponentenDas Flag
CA zeigt an, daR diesesAttribut ein CA-Zertifikat ist. Die KomponentepathLenConstraintegt die
maximale Lange des Zertifikatpfades fest.

+ authorityKeyldentifier
ExistierenmehrereZertifizierungsstellemit demgleichenNamen(subjectnamg, so bestimmtdieses
Attribut, welche CA dasZertifikat herausgegebedmat. DiesesAttribut bestehtebenfallsausmehreren
Komponentenkeyldentifier,authorityCertlssuerauthorityCertSerialNumbeund authorityCertlssuer
machen weitere Angaben zur das Zertifikat herausgebenden CA

» subjectKeyldentifier
Diese Erweiterungwird benutzt,um verschieden&ertifikate gleichenNamenszu unterscheidenist
dasFeld nicht vorhandensowird seinWert mittels SHA-1-HashausdeméffentlichenSchliisselsles
zertifizierten Objekts (AttributsubjectPublicKeyInfoberechnet.
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Der Verwendungszweck kann mithilfe des keyUsage-Attributes folgendermalfien festgelegt werden:

Verwendungszweck | Inhalt des keyUsage—Attributs

SSL Client digitalSignature
SSL Server keyEncipherment
S/MIME Signing digitalSignature

S/MIME Encryption keyEncipherment

Certificate Signing keyCertSign

Object Signing digitalSignature

TabellelDefinition des Verwendungszwecks im keyUsage—Attribut

3.3.8.1.2 Netscape-Attribute fur X.509v3-Zertifikate

Von Netscapewurden anwendungsspezifischttribute fir X.509v3-Zertifikate definiert, welche
speziellfir denEinsatzder Zertifikate mit dem NetscapeCommunicatoigedachisind und alle mit dem
OID 2.16.840.1.113730 beginnfiets97c|Nets97d]

» nsComment
enthalt einen beliebigen textuellen Kommentar, welcher den Verwendungszwecldes Zertifikats
beschreibt.

* nsBaseUrl
enthalt eine Basis—URL-Adresse fur WWW-Zugriffe auf CA—-Daten

+ nsCaRevocationUrl
enthéalt eine relative URL—-Adresse zum Abruf der aktuellsten CRL

» nsRevocationUrl
enthalt eine relative URL—Adresse zur Online—Prifung von Zertifikaten (siehe auch Ab8ch8if

* nsRenewalUrl
enthalt eine relative URL—-Adresse fur die Zertifikatverlangerung

» nsCaPolicyUrl
enthalt eine relative URL—-Adresse fur den HTML-Text der Zertifizierungsrichtlinien

* nsCertType
ist eine Ganzzahl (ein Byte) und schrénkt den Verwendungszweck des Zertifikats eilgbrellee

* nsSslServerName
Reguléarer Ausdruck fur den Host—-Namen des Servers, welcher das Zertifikat benutzt.

Der Verwendungszwecleines Zertifikats wird durch folgende bitweise Zusammensetzungler in
nsCertTypeingegebenen Ganzzahl eingeschrankt:
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Bit |Verwendungszweck DER-kodiert in
ssleay.cnf

0 |SSL Client 0x80

1 |SSL Server 0x40

2 |SIMIME for client use 0x20

3 | Object Signing (e.g. Java applets) 0x10

4  |reserviert fur zukunftige Erweiterungen 0x08

5 |SSLCA 0x04

6 |S/MIME CA 0x02

7 | Object Signing CA 0x01

Tabelle2Definition des Verwendungszwecks im nsCertType—Attribut

3.3.8.1.3 PKI gemal Privacy Enhanced Mail (PEM)

Die erstenBemiihungen.einen auf X.509-Zertifikaten basierten,gesichertenNachrichtenversandu
definieren, stellen die Entwarfe  far PEM (Privacy  Enhanced Mail) dar
[RFC1421]RFC1422]RFC1423]RFC1424] Eine grundlegendeBeschreibungler erforderlichenPKI
enthdlt[RFC1422] In diesemEntwurf wird eine strenghierarchischeCA-TopologievorgeschlagenZu
diesem Zweck sieht der Entwurf die Einrichtung einer einzelnen,globalen Root—-CA vor, welche
ihrerseits nationale oder organisationsweiteZertifizierungsstellenzertifiziert. Es wird nicht weiter
benanntwer diesezentraleRoot—CA betreibensoll. Eswird auchein Verfahrenvorgestellt,welchesdie
Eindeutigkeit der Namensgebungin Zertifikaten sichern soll. Die Probleme mit einer streng
hierarchischen X.509-PKI wurden schon in Absctit8.1dargestellt.

Der PEM-Standardst inzwischenuberholtund hat auch nie eine weitere Verbreitunggefunden,die
gemachtevorschlagenabenaberteilweiseals Vorbild fir spatereStandardsvie PKCS (Abschnitt3.5.1)
und S/MIME (Abschnitt3.5.4) gedient.

3.3.8.1.4 PKIX

PKIX (Public—Key InfrastructureX.509) [PKIX] definiert Protokollefur alle AspektedesBetriebsund
der Verwaltung einer PKI, ohne dabei Vorgaben bzw. Einschrankungen bezuglich der
Zertifizierungsrichtlinien(z.B. Ort der Schliisselerzeugun@A-Topologie etc.) zu machen Abbildung
11 gibt eineschematisch&bersichtiiberdie in PKIX definiertenEntitaten[Ada98] Auch PKIX basiert
auf X.509v3 (Abschnitt 3.3.8.]), ohne jedoch die streng hierarchischeCA-Struktur von X.509 zu
Ubernehmen. Einige Formatvorgaben basieren auf den PKCS-Standards (ABgefhitt
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out—-of-band
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Abbildung11: Ubersicht der in PKIX definierten Entitaten

Folgende Aspekte sind im PKIX-Entwurf enthalten:

Formatevon X.509v3-Zertifikatenund X.509v2-Zertifikatwiderruflistenmit speziellenZertifikat—
Attributen fur den Aufbau einer PKI

Format von Zertifikatanforderungen (Off-Line, tber HTTP/XML etc.)

Verfahrensweisen fur sdmtliche Vorgange beim Aufsetzen, der Verwaltung und Benutzung einer PKI
Nachrichtenformate zwischen Entitaten

Empfehlungen fiir das Erstellen von Zertifizierungsrichtlinien und den Zertifizierungsablauf

Entwirfe fur die Online-Uberprifung von Zertifikaten

Bereitstellung von Zertifikaten und Zertifikatwiderruflisten tber Mail, HTTP, FTP und LDAP

Formate von Zeitstempel-Zertifikaten

Empfehlungen fur den Betrieb einer Schliisselvergabestelle (vergleiche Ab3ch8ig)

Realelmplementierungeder PKIX-Standard$zw. derenintegrationin schonbestehend@roduktesind

wohl erstim Laufe desJahresl999zu erwartenaberdie umfassendend offeneNormungaller Aspekte
rund um den Aufbau einer PKI, lassen PKIX als den zukunftsweisendenkommendenStandard
erscheinen.
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3.3.8.2 Web-0Of-Trust (PGP)

Eines der erstenweitverbreitetenvVerschlisselungsprogramnmit asymmetrischerlgorithmen war
PGP von Phil Zimmermann,erstmalsauf dem Internet vertffentlicht im Juni 1991. PGP ist ein
komplettesSystemzur Verschliisselungon E-Mail und Dateienund enthdltdemnachauchDefinitionen
zur Standardisierungyon FormatenverschlisselteNachrichten,Schlisselnund digitalen Signaturen.
PGPist ein Hybridsystem,welchesin der urspriinglicherForm als asymmetrischelgorithmus RSA
benutzteum die Sitzungsschlissdlir den symmetrischedDEA-Algorithmus zu schiitzenlnzwischen
sind weitere asymmetrische und symmetrische Algorithmen hinzugekommen.

Insbesonderéegt PGP auchdie Verfahrensweisélr die Verbreitungvon offentlichen Schliisselrfest,
definiert also eine PKI. Im folgendenwerdendie PKI-Charakteristikasron PGP kurz beschriebengine
tiefergehende Einfuhrung in PGP findet sich@ar95]}

3.3.8.2.1 Zertifizierung von Schlisseln

In PGP verwaltetjeder Benutzerje einendffentlichenund einenprivaten Schliisselbundpublic/private
keyring). Im 6ffentlichenSchlisselbuneverdendie 6ffentlichenSchliisselndereiTeilnehmemundderen
RFC822-konforme Mail-Adressen gespeichert. Um eine Verfalschung der Schliisselbundezu

vermeidensind diesemit dem privatenSchlissedesBesitzerssigniert. Wird ein 6ffentlicher Schlissel
oderein ganzerdffentlicherSchliisselbunginesanderermeilnehmerszum Schlisselbuntinzugefigtso
wird jeder neuedffentliche Schliisselquasidurch den Schliisselbundinhabesigniert. Der Benutzerist

alsoin der PKI Zertifizierungsstellg(CA), zertifiziertesObjekt (subjectyund PKI-Benutzer(user)in

einer Person.Der Grundgedankédei PGP ist, dal3sich so durch die beliebige Weitergabedffentlicher
Schlussel ein unstrukturiertes Netz von Vertrauensrelationen (web-of-trust) ausbildet.

Beim Signierendffentlicher Schliisseimul? der Schliusselbundinhabgedem 6ffentlichenSchliissekine
von vier méglichen Vertrauensstufen zuweisen, welche ebenfalls im Schliisselbund mit abgelet werden

» Completeley trusted
JedemweiterenSchlusselwelchervon einemals ’Completeleytrusted’ markiertenSchlussekigniert
ist, wird blind vertraut.

* Marginally trusted
Ein Schlisselwelchervon einemals 'Marginally trusted’ markiertenSchlissekigniertist, mufZ noch
von mindestens einem weiteren Schlussel signiert sein.

* Untrusted
Ein solcherSchlusselwvird Gberhaupnicht verwendetum die VertrauenswirdigkeiindereiSchliissel
zu Uberprifen.

* Unknown
Eine Vertrauensstufe kann nicht ermittelt werden, in der Praxis gleich der Markierwhgratsted

Zu einer wirklich sicheren Nutzung mul3 bei PGP bei jeder Kommunikationsbeziehungein
Schlusselaustausciiber einen sicherenKanal erfolgen. In diesemFall erfiillt PGP den Zweck der
sichererPunkt—zu—Punkt-Verbindungpll und ganz.Man kannzwar Zertifikatkettenbilden, derenWert
abernochzweifelhafterist als bei andererPKI, damehrodermindersorgféaltigvorgehenddenutzerdie

7 Beispiele RFC822-konformer E-Mail-Adressen, ebenfalls RFC822-konform durch Kommata getrennt:
michael@nowhere.de, Michael Stroeder <michael@nowhere.de>, (michael@nowhere.de) Michael Stroeder

8 Da die englische PGP-Version wahrscheinlich am weitesten verbreitet ist, werden hier gleich die englischen Bezeichnungen
gewahlt.
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offentlichen Schlisselzertifizieren. Desweiterengibt es keine PKI-Topologie bzw. Vorgaben fir
Zertifizierungspfade, was das Auffinden und die Uberprifung unbekannter Zertifikate erschwert.

SogenanntePGP-Schliissel-Serve(PGP key server), auf denen PGP—-Benutzerihre offentlichen
Schlusselablegenkdnnen, mildern diese Umstandeetwasab und erleichternzumindestdas Auffinden
offentlicher Schlusselzu einem bestimmtenNamen.Die VertrauenswirdigkeitiesesServersist aber
auch zweifelhatft.

3.3.8.2.2 Widerruf

PGP-Schlissdiabenuneingeschrankt&iltigkeitsdauerDiesist im Hinblick auf evtl. kompromittierte
Schlusselund Fortschrittebei der fir Angriffe verfiigbarerRechenleistungin schweredProblem.Um
eineno6ffentlichenSchlisselzu widerrufen,mufd der Schliisselinhabeegin speziellesWiderrufszertifikat
(key revocationcertificate)ausstellenwelcheser an alle seineKommunikationspartneverschickt.wird
jemanddabeivergesserbzw. hat sich jemandden Schlisseliiber Dritte beschafft,so ist die weitere
Benutzungdes kompromittiertenSchlisselsnicht auszuschliel3erynd das auf immer und ewig. PGP
birdet also alle Verantwortung den Teilnehmern auf.

3.3.8.2.3 PGP 6

Die neuesteVersion PGP 6 erweitert PGP um einige PKI-Charakteristikawelche denenvon X.509
ahneln und die o0.g. Einschrankungen von PGP aufheben HaliekO8]:

» Ein Schliussel kann als Trusted Introducer signiert werden, welchem dann wie einer
Zertifizierungsstelle vertraut wird. Diese Einschatzungkann an Dritte weitergegebenwerden
(Zertifizierungspfad).

» Das einem Schlisselentgegengebrachtéertrauenkann auf bestimmteInternet-Doméanen—Namen
eingeschrankt werden.

+ Zertifikaten kann ein Gltigkeitszeitraum zugewiesen werden.

» Ein Schlisselinhaberkann im Voraus andere PGP-Teilnehmerdazu bevollmachtigen, ein
Widerrufszertifikat auszustellen.

» Die Verwendung von Schlissel-Servern (key server) wird standardmafiig untersttitzt.

» Eine Organisationkann Richtlinien fur die interne Verwendungvon PGP festlegen,wie z.B. die
erzwungeneVerschlisselung/zon Nachrichtenmit einem zusatzlichenWiederherstellungsschlissel
(ADK, Additional DecryptionKey).

Damit gleichen sich X.509v3/PKIX und PGP beziglich ihrer PKI-Charakteristika immer mehr an. PGP 6
verliert dabeiaberseineKompabilitdtzu PGP 2. Zu beachterist auch,dalRPGP 6 ein proprietareryon
nur einem Hersteller abhangiger Standard ist.

3.3.8.3 Secure DNS

Der Domanen—Namens—Diensh Internet(Domain Name System,kurz: DNS) ist ein grundlegender
Dienst, der von allen andereninternet—-Dienstergenutztwird. Das DNS stellt eine Architektur und
Verteilungsmechanismefir die Zuordnungvon symbolischenNamen zu IP-Adressenbereit. DNS
selbstist ein vollig ungesicherteDienst, Angriffe auf die Integritatder Namens—Adre3—Zuordnurgind
vergleichsweise einfach magligraz97]

Um denSicherheitsproblemevon DNS zu begegnenwurdeninzwischenErweiterungervorgeschlagen,
das Systemmit digitalen Signaturenfir DNS—Eintrdgezu sichern [RFC2065] Dabei ist auch eine
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Verteilung 6ffentlicher Schllisselfiir die verwendeterasymmetrischekryptographischerlgorithmen,
also im Prinzip eine PKI, vonndten.

3.3.8.3.1 Grundbegriffe des DNS

DasDNS spannteinenhierarchischetNamensraunauf, wobeieineDomé&ne(domain)eine Ansammlung
von Rechnern(hosts)ist, welchein irgendeinerArt und Weise zusammengehoremMomanenkdnnen
wiederum in Unterdomanen(subdomains)aufgeteilt werden. Die Wurzel des Namensbaumesvird

Wurzeldoméanéroot domain)genannund durcheineneinzigenPunktgekennzeichnebDieserPunktwird

angehangtum zu zeigen,dal3 eine Namensangabein vollstandig angegebeneDomanennaméfully

gualified domain name, kurz FQDN) ist. Ansonstenkénnen Namen auch relativ zu einer Doméane
angegeben werden.

Jede Doméne hat einen oder mehrere Namens—Servel(name server), welche autorisiert sind, die
Auskinftelibereine Domanezu gebenwelchewiederumauchdie Adresserder autorisierterNamens—
Servervon Unterdomanerenthalten.Um zwischeneiner Doméneund einemBereichvon Rechnernzu
unterscheidenfur den ein Namens—Servevoll autorisiertist, wird der Begriff Zone verwendet.Neue
DNS-Eintragefir eine Zone werdenauf den dafiir voll autorisiertenNamens—Servererzeugt,andere
Server verteilen diese DNS—-Eintrage tber rekursive Abfragemechanismen weiter.

Wenneine Anwendungdie IP-Adressezu einemNamen,z.B. 'www.uni—karlsruhe.de.’finden mochte,
sofragt sie erstihren lokalenNamens—ServeHat dieserden Namennicht in seinerlokalen Datenbank,
so fragt er einenRoot-DNS-Servean der Wurzel desDNS—-Baumeswelcherdie Antwort auchnicht
weil3, aber einen Verweis auf den fiir die Domane 'de.’ zustadndigen DNS-Server gibt, welcher wiederrum
einenVerweis auf den fir die Subdomé&neéuni—karlsruhe.de.’autorisiertenDNS—-Servergibt, welcher
schlie3lichund endlich die IP-Adresseur 'www.uni—karlsruhe.de.zurtickgibt. Das Ganzekann noch
komplizierter verschachteliverden,je nachdemwieviel Hierarchieebenedurchlaufenwerdenmiissen
undwie die Konfigurationlokaler DNS—-ServerussiehtUm die DNS—Abfragereffizienterzu gestalten,
halten DNS—-Serverdie Ergebnissdriherer Anfragenin einemtemporarenZzwischenspeichefCache)
vor, um spatere Anfragen nach dem selben Hostnamen schneller beantworten zu kénnen.

Neben den eigentlichen AdreR-Eintragen (A-records) kann im DNS auch andere Information vorgehalten
werden.m allgemeinerwerdenDNS—-Eintragean sogenannteesourceecords(RR) geschrieberkin RR
bestehausdemDNS—-Namenownername),derKlasse(class),demTyp (type) undeinemDatum(data).
Ein DNS—-Nameist immer eine durch Punkte getrennteListe von Strings und kann eine Zone, einen
Rechnernamereinen Benutzeroder anderelnformationenenthalten.Als Klassegibt es derzeitnur die
KlasseIN der DNS-Eintragefir dasInternet.Der Typ kann z.B. eine Adresse(Typ A), einenMail-
Server(Typ MX), einenweiterenNamens—ServgiTyp NS) angebenZ.B. ist derfir die Domane'uni—
karlsruhe.de’zustédndigeMail-Server (oder auch mehrere)in den speziellenDNS-Eintrdgen(MX-
records)estgeschrieberwelchez.B. von einemMTA?® beim Versendervon Mail via SMTP® abgefragt
werden:

uni—karlsruhe.de IN MX smtp.rz.uni-karlsruhe.de

3.3.8.3.2 Kryptographische DNS-Erweiterungen

Far die kryptographische®dNS—-Erweiterungeim Entwurf zu SecureDNSvurdendie RR-TypenKEY
und SIG vorgeschlagernym eine Verteilung 6ffentlicher Schliisselund die Authentifizierungvon DNS—

9 MTA: MessagdransferAgent. Der Prozel3, welcher fur die Weiterleitung von E-Mail zustandig ist. Als Beispiel sei hier
sendmailals prominentester Vertreter genannt.
10sMTP: Simple Mail TransferProtocol
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Eintragenzu ermdglichen[RFC2065] Ein KEY-Eintrag ermdglichtes, einenDNS—Namenmit einem
offentlichenSchliisseku verkniipfenund kannMarkierungerenthaltenwelchedenVerwendungszweck
des Schlissels beschreiben bzw. einschranken.

Ein SIG-Eintragist daflirvorgeseherginedigitale Signatur,versehemit einemGililtigkeitszeitraumfir
eineMengeandereRR zu enthaltenDie signiertenRR und der SIG-Eintragstellenzusammeralsoeine
Art DNS—-Zertifikat dar. Der Entwurf sieht vor, dain den meistenFallen fir jede Zone ein privater
Schliissezum Generiererder SIG-Eintrageverwendetwird. Die Zonenverwaltunggiertalso als eine
Zertifizierungsstelle fir die eigenen Zoneneintrage.

Das Datenfeld eines SIG-RR enthalt:

+ Digitale Signatur

+ Zertifizierter RR-Typ

« Zeitpunkt der Signatur

» Verfallszeitpunkt €xpire

» Name des Signierenden (normalerweise die Zone, welche den RR enthalt)

In jederZone wird auchein Zertifikat fir die Subdoménemnd die darlberliegendeZone ausgestellt,
derentffentliche SchliisselibersichereKanéalebeschafftverdenmissenDamit ist danneine Benutzung
der ganzen SecureDNS-PKImaglich. Die Uberprifung von Zertifikaten erfolgt online. Hat ein
SecureDNS-Servaten 6ffentlichen SchlissekeinerSuper—Zoneso kann er von dieserdas Zertifikat
fur die Super—Super—-Zonerhaltenund sich so hochhangelrbis zum Zertifikat der root-Doméaneyon
der er wieder die Zertifikate gewiinschteiSub—Doménererhélt, also analogzur in Abschnitt3.3.8.3.1
beschriebeneAbfrageder IP-AdressenAuch Zertifikate zwischenbeliebigenZonenuntereinandesind
moglich, um die Effizienz zu verbessernZertifikate werden widerrufen oder geéndert,indem die
Zonenverwaltung die betreffenden RRs und den SIG-RR I6scht bzw. andert.

Das Bestechenddes Ansatzesvon SecureDNSals PKI ist, daRein schonbestehendeund sowiesoim
Internet zwingend bendtigter Dienst zu einer PKI erweitert wird.
Die Probleme dabei sind:

» Die Namensgebungm DNS ist starkenRestriktionenunterworfen,und die begehrten2™ Level-
Doménen unterhalb der Top—-Level-Doménen sind bereits fast ausgeschopft.

» Es wird sich auch bei SecureDNSauf eine Wurzel-Zertifizierungsstelleverlassen.Wird dieses
lohnende Angriffsziel kompromittiert, so ist die ganze PKI kompromittiert.

+ Die Spezifikation erlaubt derzeit nur 254 verschiedene Verwendungszwecke eines Zertifikates.

» Der CA einer Zone muf3 voll vertraut werden, nur sie weist Schliisselneinen eingeschrankten
Verwendungszwecku. Es gibt keine Mdglichkeitenfir eine Zone, den Zertifikaten einer anderen
Zone nur eingeschrankt zu vertrauen.

» Esist oft Ublich, daRder Internet—Providedie DNS-ZonenseinerKundenpflegt. D.h. die Internet-
Provider werden automatisch zu einer Zonen—-Zertifizierungsstelle.

Derzeithat SecureDNShoch keine weitere Verbreitunggefunden,schongar nicht in den heutebereits
UblichenkryptographischetKommunikationsprotokollenso daRman SecureDNShochnicht mit PGP’s
Web-Of-Trust oder X.509 vergleichen konnte.
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3.3.8.4 Royal —Holloway (Trusted Third Parties)

Bisher wurden Zertifizierungsinfrastruktureieschriebenyelche alle so konzipiert sind, daf3 niemand
anderesm BesitzdesprivatenSchlisselseinsollte als daszertifizierteObjekt selbst.Dasbirgt aberein
Problembeziiglichder DatensicherheitSpeichertein AnwenderDatenausschlie3lichin verschlusselter
Form und verliert den privaten Schlissel,so sind diese Daten nicht wieder herzustellenZu diesem
Zweck sehenmanche PKI-Entwurfe die Hinterlegung privater Schliisselbei einem Trust Center
(Abschnitt3.3.3 vor. Ein solches PKI-Konzept stellt d&syal-Holloway—-Verfahrendar[Mit96].

Das Royal-Holloway-Verfahrenbasiert auf vertrauenswirdigennstanzen(Trusted Third Parties),
welche Schliisselerzeugenausgeberund zertifizieren.JederTeilnehmerwird dabeigenaueiner TTP—
Stelle zugeordnet, von der er seine Schlisseldaten bexidildung 19.

Bilaterale Vereinbarun

TP - TTP

Abbildungl12: TTP-Infrastruktur fur
Verschlisselungsschlissel

Die TTP erzeugtfur jedender ihr zugeordneteeilnehmerTN jeweils ein Schlisselpaazum Senden
(KSpun, KSpriv) und ein Schliisselpaazum EmpfangenKEpu, KEgiv) von Nachrichtenwelchesjeweilsaus
einemprivatenund dem dazugehdorigeffentlichenSchlisseldesTeilnehmershesteht.Innerhalbeines
TTP-Bereiche®rrechnerdie Teilnehmerdamit einenfestensymmetrischeiKommunikationsschlissel:
Der SendemberechneseinenKommunikationsschliss#K s..q ausseinemprivatenSendeschlisseK Sy
und demoffentlichenEmpfangsschlisseesEmpfangerskKE,... Entsprechengterwendeter Empfanger
zur BerechnungseinesKkommunikationsschlisselkK emp: den 6ffentlichen SendeschliisselKS,q, des
Absenders und seinen privaten Empfangsschlissgl.KE

Die so errechneterKommunikationsschlisseKK sens und KKempr Werden zur Verschliisselungeines
zufallig gewahlten Sitzungsschlisselsbenutzt, mit dem dann die eigentliche symmetrische
Verschlisselung des Dokuments durchgefihrt wird (sog. Master—/Session—Key-Verfahren).
Mochten Teilnehmerunterschiedliche TPs miteinanderkommunizieren,so missendie beidenTTPs
vorhereinengemeinsamesymmetrischerschliisselereinbarenywelchergeheimzuhalterst und nur fr
diese spezielle bilaterale TTP-Vereinbarunggilt. Der Empfangsschliissegines Teilnehmerseiner
fremdenTTP wird mit Hilfe diesegbilateralenT TP—-SchlisselausteilnehmerspezifischesffenenDaten
berechnet. AnschlieRendist es den zugehdrigen Teilnehmern auch TTP-ubergreifendmadglich,
verschlisselt zu kommunizieren.

Beim Royal-Holloway-Verfahrenkann jede TTP jeden Kommunikationsschlissetler ihr direkt
zugeordnetefeilnehmerberechnendga sie vorherdie Schliisselpaaran die Teilnehmerausgegebeund
gespeicherhat. KommunikationsschliissawischenTeilnehmernandererTTPs sind fiir die TTP nicht
zuganglich. Dies ermdglicht bei einem Schlisselverlustdie Wiederherstellungvon Daten, welche
ansonsten verloren wéren.
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Das Royal-Holloway—Verfahrerbirgt mehrereechte Gefahren:Eine ernstzunehmend&eheimhaltung
von bilateralenKommunikationsschliissetrwischenT TPsist kritisch bzw. als unrealistiscteinzustufen.
TTPsstelleneinengutenzentralerAngriffspunkt auf private Schliisseldatedar. Zudemsollte mannicht

die BedeutungmangelnderAnwenderakzeptananterschatzenU.U. benutzendie Anwendernur sehr
ungerneverschliisselungyon der siewissen,dalRDritte die Kommunikationsbeziehungitlesenkénnen.
Eine weitergehende Diskussion lber die Probleme dieses Verfahrens findet| bzam9d6]

Obwonhl der Vorteil der Wiederherstellungzon Dateiennicht zu unterschatzetst, ist der Einsatzvon
TTPsehernicht zu empfehlenBenutzerkbnnenauchauf andereWeiseDateienfahrlassigldschen,d.h.
eine Organisation sollte eher geeignete Richtlinien zur Speicherungvon wichtigen Daten und
entsprechende Datensicherungsmalnahmerinfihren, um mdglichen Datenverlusten durch
Schlusselverluste vorzubeugen, denn eine Schliisselvergabestelle.

3.4 Zertifizierungsstellen—Charakteristika

In folgenden soll kurz beschriebenwerden, welche Voraussetzungenfir den Aufbau einer
Zertifizierungsstelleerfillt werdenmissenDieserAbschnittist sehrallgemeingehaltenund essoll von
der eigentlichen Zertifizierungsinfrastrukturabstrahiert werden. Die konkrete Realisierung einer
Zertifizierungsstelle im Testbetrieb fir die Fa. Propack Data GmbH wird in Képieigestellt.

3.4.1 Wer zertifiziert wen?

Es gibt viele verschiedeneArten von Beziehungenzwischen einer Zertifizierungsstelleund den
zertifizierten Objekten. Exemplarischsollen hier ein paar Moglichkeiten genanntund die Vor- und
Nachteile beleuchtet werden.

3.4.1.1 Interne CA

Eine Organisationkann eine eigene Zertifizierungsstellebetreiben,um z.B. speziell Angehdrigeder
eigenen Organisation als solche zu bestatigen. Die Vorteile sind:

» Die Beteiligten (CA-Personal und Benutzer) sind sich oft wenigstens teilweise persénlich bekannt.

+ Sichere Out-Of-Band—Authentifizierungist sehr leicht zu bewerkstelligen,z.B. erkenntman die
Stimme bekannter Personen am Telefon meist sehr gut.

« Das Vertrauensverhaltnis von Mitarbeitern zur CA ist grof3.

+ DasCA-Personakanndie Benutzerspeziellschulenspeziellim Hinblick auf die Eigenverantwortung

der Benutzer bei der Handhabung privater Schliissel und die detaillierte Bedeutung der Zertifikate.

- Strukturelle Anderungen im Rahmen der PKI, z.B. neue Zertifikattypen fir einen neuen
Anwendungsfall, sind leicht durchzufuhren.

+ Die Organisation selbst hat die volle Kontrolle Giber Bezeichnungen fur Identitédten und Attribute.

+ In einerFirmamit festenAngestellterergibtsichz.B. schonausdem Arbeitsrechtauchein definierter
juristischerRahmerfur die Bedeutungler Zertifikate,d. h. in Form einerArbeitsanweisunglefinierte
Verfahrensweisen missen von den Mitarbeitern eingehalten werden.

_51_



Einfihrung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

Als Nachteile kbnnen angesehen werden:
» Der zeitliche und finanzielle Aufwand ist sehr hoch.

+ Geeignete®ersonafir die CA, welchesiibergenigendsachverstandnd Verantwortungsbewuftsein
verfugt, ist nur schwer zu finden.

» Eine Einbeziehungexterner Benutzer gestaltet sich u.U. schwierig, der Aufwand zur sicheren
Verbreitung des eigenen CA-Zertifikates steigt, je loser die Beziehung zu den (externen) Benutzern ist.

Ob sich die Einrichtung einer eigenenCA lohnt, hangt von der Grol3e einer Organisationund der
konkreten Anwendungder ausgestellterZertifikate ab. Je groRer die Organisationund je hdher die
Anforderungeraneineklar definierteVerbindlichkeitder Zertifikate sind, destolohnendeiist der Aufbau
einer eigenen CA.

3.4.1.2 Externe, beauftragte CA

Eine Organisatiorkann aucheine andereFirma oder Organisationmit dem Ausstellenvon Zertifikaten
betrauen (Outsourcing).
Die Vorteile sind:

 Der Zertifizierungsbetrietkann an (hoffentlich) sachkundigeExpertendelegiertwerden,wasin aller
Regel kostengiinstiger ist (z.B. Personal- und Hardwarekosten).

» Je nach Verbreitungsgradder beauftragtenCA kdnnen externe Benutzerbesserin die PKI mit
einbezogen werden.

Nachteile sind:

» Die konkreteBedeutungeinesZertifikateskannmeistnicht sehrfein granuliertdefiniertwerden,auch
kleine strukturelleAnderungerziehenmeisteinenkostenpflichtigemuftrag an die CA-Betreibemach
sich.

» Die sorgféltige Ausarbeitung eines Outsourcing—Vertrages ist sehr aufwendig.
» Outsourcing ist meist gar nicht oder nur mit sehr grof3en Anstrengungen riickgangig zu machen.

* Es muf teilweise eine den Betrieb und die Sicherheiteinschrankend&esetzgebunfingenommen
werden,wennsich die CA in Landernmit gesetzlicherRestriktionenbezuglichder Anwendungvon
Kryptographie befindet.

» Eine echtejuristischeVerbindlichkeitwird esaller Wahrscheinlichkeinicht geben,da die beauftragte
CA versuchermwird, eine Haftung moglichstweitgehendauszuschlieReras gelingtihr auchgut, da
sie sich selbstihre eigenenZertifizierungsrichtlinienvergibt. Abhilfe soll hier das Signaturgesetz
schaffen,aber viele Details im deutschenSignaturgesetsind unklar [Kop98] und auf EU-Ebene
befindet sich die Gesetzgebung derzeit noch in der Entwurfsphase.

3.4.1.3 Staatliche CA

Denkbarist auch, daR staatlicheStellen die Aufgabe tGbernehmenfir alle Blrger kryptographische
Zertifikate auszustellenlm Prinzip betreibendie meistenStaaterbereitssolcheZertifizierungsstellenn
Form von EinwohnermeldeamternPolizeibehérdenetc., mit Reisepasseroder Personalausweisen
(identity card als nicht kryptographischerPersonen—Zertifikater die Infrastrukturist also bereits
vorhanden. Dies héatte den Vorteil, daR die Uberpriifung der Identitat eines Objektes fur ein
kryptographische<Zertifikat genausosicher durchgefiihrtwerden kénnte wie die Uberpriifung fir
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beispielsweiseinenReisepalRAuch die juristischeVerbindlichkeitwéare besseigewahrleistetwenndie
Gesetzgebungntsprechendangepalitwirde. Allerdings wird von staatlichenStellen meist nur die
Identitatvon Personeruberprift.Die Identitatz.B. einesWWW-Serverskann eine Polizeibehérdenur
schwerlichmit den herkdmmlichenMitteln (Geburtsurkundestc.) prifen. Auch ist das Ausstellenvon
Attributzertifikaten nur schwer moglich bzw. aus Grindendes Datenschutzesuch meist gar nicht
erwinscht.

3.4.2 Zertifikattypen

Es ist sinnvoll und oft auch zwingend notwendig, verschiedeneZertifikattypen fiir bestimmte
Anwendungenauszustellen.Die Zertifikate konnen dann auf den Anwendungszweckabgestimmte
Attribute enthalten.U.U. wird von der Software schondie Einschrankungder Zertifikatverwendung
unterstutzt,oder bei bestimmtenAttributen wird eine bestimmteSemantikvorausgesetzDabeikdnnen

die verschiedenedertifikate von einergemeinsamelA ausgestelliverden,oderfir jedenZertifikattyp
wird eine eigeneCA mit eigenemprivaten Schliisseleingerichtet.lst eine mehrstufigeCA-Hierarchie
akzeptabelso kanneinetbergeordnet€A jeweils eine Sub—CAfir jedenZertifikattyp zertifizieren,um
den Initialaufwand bei der sicheren Ubermittlung der CA-Zertifikate an die Teilnehmer zu verringern.

3.4.3 Richtlinien (Policy)

Eine Zertifizierungsstellemul3 inre eigenenDaten und Richtlinien (Policy) verdffentlichen.In diesem
Dokument beschreibt die Zertifizierungsstelle mdglichst vollstdndig und detailliert die fir den
ZertifizierungsvorgangelevantenDetails und selbstauferlegtenRegelungenin der Literatur oft auch
Certification ServiceRules(CSR) genannt Die Vero6ffentlichungdieserRichtlinien soll denBenutzerin
die Lageversetzerzu beurteilen,wie weit er den Zertifikaten einerbestimmtenZertifizierungsstelldir
einen bestimmten Verwendungszweck vertrauen kann.

Dabeiist zu beachtengal3die Policy ein rechtlanglebigedDokumentist, welchessich nachErstellengar
nicht odernur nochunwesentlichindernsollte. Grundlegendénderungeran der Policy kommeneiner
neuen, anderenZertifizierungsstellegleich. Eine Zertifizierungsstellekann mehreresolcher Policy—
Dokumentefir verschiedenesicherheitsstufermnbieten.Eine solche Selbstdarstellungollte folgende
Details enthalten (siehe auffRFC1422] [DFN97)):

3.4.3.1 Eigene Identitat

Zur Identitat der Zertifizierungsstelle gehdren alle zur Kontaktaufnahme nutzlichen Daten:

- Eindeutige™Name(DN = DistinguishedName)in einemfur elektronisch&Kommunikationgeeigneten
Adref3raum

+ postalische Adresse

- Name der Organisation

« Geschéftsfuhrer und Ansprechpartner
» Telefon— und Fax—Nummer

+ E-Mail-Adressen

- Adressen der elektronischen Informationsdienste (WWW, FTP etc.)
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3.4.3.2 Zustandigkeitsbereich

Der Zustandigkeitsbereiclegt fest, welche Objekte von der CA zertifiziert werden. Eine CA kann
beispielsweiséhre Aktivitaten auf die ZertifizierungandereZertifizierungsstellereinschrankewdernur
Objekte einer bestimmtenOrganisationzertifizieren, etc. Zu zertifizierende Objekte kdnnen sowohl
Personen als auch z.B. Server sein, welche dann durch zustandige Personen reprasentiert werden sollten.

3.4.3.3 Sicherheit und Datenschutz

Es muRRbeschriebenverden welchetechnischemund prozeduralervoraussetzungeaerfillt seinmissen,
um das geforderte Maf3 an Sicherheit zu gewahrleisten. Ein solche Darstellung muf3 enthalten:

+ Verwendete Hardware und Software

- Verfahrensweise beim Datentransport von Schliisseldaten
- Erzeugung von Schliisselpaaren

- Speicherung der Schlisseldaten

« Mindestlange von Schlisseln

- MalRnahmen zum Datenschutz

- Dokumentation

» Technische und prozedurale Anforderungen an die zu zertifizierenden Objekte
3.4.3.4 Zertifizierungsregeln

Die Zertifizierungsregelieschreibemechnischaind organisatorischRichtlinien und Prozedurerfiir den
Zertifizierungsvorgang sowie letztlich die eigentliche Aussage und den Verwendungszweck verschiedener
Zertifikattypen. Dies umfal3t:

- Die zugrundeliegende bzw. unterstiitzte Zertifizierungsinfrastruktur (PKI — Abs8I8)itt
- Aufstellung von Zertifikattypen und deren Semantik und u.U. auch deren Verwendungszweck

+ Regelnzur eindeutigenNamensgebunéiir zu zertifizierendeObjekte,insbesonderauchVerfahren
zur Auflésung von Namenskonflikten

« den Namen zugewiesene Semantik

- Verfahren zur Schliisselerzeugung

- Verfahren zur Uberprifung der Identitat zu zertifizierender Objekte

- Bereitstellung der ausgestellten Zertifikate an das zertifizierte Objekt
- maximale Gultigkeitsdauer von Zertifikaten

« Verschlisselungsverfahren, Protokolle und Datenstruktur der Zertifikate
3.4.3.5 Zertifikatmanagment

Das Zertifikatmanagmentumfal3t die Verteilung der ausgestelltenZertifikate und Verfahren des
Widerrufs von abgelaufenerbzw. zuriickgenommeneiertifikaten. Dementsprechenchul3 die Policy
folgende Informationen enthalten:
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- Offentliche Bereitstellung der Zertifikate (z.B. auf WWW-Servern, via Mail-Server bzw.
Verzeichnisdiensten)

- Datenschutzrechtliche Malinahmen

+ Regeln fur den Widerruf eines Zertifikates durch die Zertifizierungsstelle

- Verfahren zum Widerruf eines Zertifikates durch den Eigentiimer

- Bereitstellung von Zertifikatwiderruflisten (Certificate Revocatists, kurz CRLS)

- Haufigkeit der Erzeugung und Bereitstellung neuer Zertifikatwiderruflisten (CRLS)

3.4.4 Verbreitung von CA-Schllsseln

Um die eigeneVertrauenswurdigkeitu starken,missenZertifizierungsstellerihren éffentlichen,selbst
unterschriebenen Schliissel auf mdglichst viele Arten breit gestreut verteilen. Selbstverstandlich kann eil
CA sichvon eineriibergeordnete@A zertifizierenlassenDies ist auchin deneinschlagigerEntwirfen
sovorgesehelfvergleicheAbschnitt3.3.8.7. Esverlagertsich damit abernur dasProblemeinerinitialen
Schlisselubermittlung.

3.4.4.1 Bereitstellung Uber Internet— Dienste

Man kanndffentlicheSchlisselvia WWW, FTP, Mail, NewsoderVerzeichnisdienstbereitstellenDies
ist technischeinfachund kostenglnstigzu realisieren,birgt aber mit das héchsteRisiko gegeneinen
Angriff der Art Man—in—the-middle-attack

Fur den Anwenderist dieseMethodesehreinfachzu handhabenNetscapehat bereitseinenspeziellen
MIME-Typ application /x—x509-ca—cert fur das selbstsignierte Zertifikat einer
Zertifizierungsstelldm X509.v3—-Formatdefiniert (siehe[Nets97€). Greift der NetscapeNavigatorvia
HTTP aufeineentsprechend@ateizu, so erscheinsofortein Dialog, welcherdenBenutzeifragt, ob und
wie weit er der im Zertifikat angegebenen Zertifizierungsstelle vertrauen mochte.

3.4.4.2 Datentrager

Vertreibt eine OrganisationsowiesoschonDaten, Informationenoder Programmeauf Datentragernso
bietetessich an, daraufauchzusatzlichkryptographisch&chliisseldateabzulegenVorzugsweisesollte
der Datentrdgemur lesbarsein (z.B. CD—ROM) und die Herstellungsorgfaltig nachgepriftwerden.
Gelangtder Datentragerauf gut kontrollierten Vertriebswegereum Anwender,so kann dieserrelativ
sichergehender EchtheitdesSchlusselvertrauerzu kdnnen.Naturlich kannauchein Datentréagesehr
leicht gefalscht werden und ein offizielles Aussehen imitiert werden.

3.4.4.3 Als Bestandteil der Client—Software

Man kanndendéffentlichenSchliissehbls festenBestandteieinesBenutzer—ProgrammizereitstellenZ.B.
sind im NetscapeNavigatorund dem InternetExplorervon Microsoft bereitsdie 6ffentlichenSchlissel
mehrererwohlbekannterZertifizierungsstellerenthalten,um die Startpunktefiir eine globale PKI zu
verbreiten.Hierbeigibt esaberauchProbleme:Wird die Client—Softwareim Quell-Code verbreitet,so
ist eine feste Zertifikatspeicherungsehr leicht zu manipulieren. Selbst in einer Binérdatei eines
ausfuhrbarenProgramms lassen sich die o6ffentlichen Schlissel finden und manipulieren. Ein
gewissenhafteBenutzersollte seineClient—Softwarealsonur ausautorisierteriVertriebswegeieziehen
und die Zertifikate aller enthaltenerzZertifizierungsstellemochmalsmittels weitererinformationsquellen
Uberprufen.
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3.4.4.4 Publikation in Printmedien

Eine Zertifizierungsstell&kannihren 6ffentlichenSchlissebzw. desserFingerprintin gedruckter=orm
veroffentlichen. Es bieten sich hierflir mehrere Méglichkeiten, den 6ffentlichen Schliissel abzudrucken:

+ Visitenkarten/Ausweise

- Briefpapier

- Anzeigen in Tageszeitungen und Zeitschriften
- Prospekte oder sonstiges Werbematerial

- Firmenstempel

Die Verteilung von Printmedienist sehr viel aufwendigerund kostspieligerals beispielsweisesine
Verbreitunguberinternet-Dienstewasabermeistals Nachteilnicht so schwerwiegt, dabei einerFirma
sowiesolnformationenin o.g. Form publiziertwerden Man kannalsoeinfachkryptographisch®atenzu

bestehenden Drucksachen hinzufugen.

Die Handhabungder Daten in gedruckterForm ist fir den Benutzervergleichsweiseumstandlich.
Deswegensollte immer nur der Fingerprintdes Zertifizierungsschlisselm Printmedienverdffentlicht
werden,um dem Benutzerdie Uberprufungdes auf elektronischemWege bezogenerSchliisselszu

ermaoglichen.

DieseVerbreitungsformerscheinizwar vergleichsweiseicher,da Falschungeraufwendigsind und die
Falschungdurch gesetzlicheBestimmungerunter Strafe gestelltist, abernattirlich ist auch hier keine
absoluteSicherheitgegebenEs herrscherdieselbenRisiken vor wie bei gedrucktenDokumentenim

allgemeinen.

Ein Benutzerwelcheralsodie IdentitateinerZertifizierungsstelleweifelsfreiliberpriifermdchte,sollte

sich den offentlichen Schlissel auf mdglichst viele Arten beschaffen. Dabei hangt die beim

Schlusselaustauscheinzuhaltende Sorgfalt stark davon ab, wie sensitiv die betreffende
Kommunikationsbeziehungst. Gerade beim Akzeptieren eines selbstsigniertenZertifikates einer
Zertifizierungsstellesolltenaberalle Beteiligtender zuverlassigetbermittiunghdchsteAufmerksamkeit
zukommenlassen,da allen von dieserZertifizierungsstelleausgestellterZertifikaten mehr oder minder

automatisch vertraut wird.

Im Prinzip kénnte auchjeder Endanwendeseine eigenenSchlisselauf die oben beschrieben&Veise
verteilen.Der Aufwand ist abermeistfiir die beteiligtenKommunikationspartneviel zu hoch, so dal
besser eine Zertifizierungsstelle als Stellvertreter in Anspruch genommen wird.

3.4.5 Zertifizierungsaufgaben

Nimmt der Anwenderdie DiensteeinerZertifizierungsstelléen Anspruch so stellt sich die Frage wie der
Ablauf des Zertifizierungsverfahren aussehen soll. Das Zertifizierungsverfahren umfaft:

« SchlUsselerzeugung fiir das zu zertifizierende Objekt

- Ubermittlung des Schliissels an die Zertifizierungsstelle

- Uberpriifen der Identitat des zu zertifizierenden Objekts durch die Zertifizierungsstelle

- Bereitstellung des Zertifikats an das zertifizierte Objekt
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» Widerruf von Zertifikaten durch die Zertifizierungsstelle oder das zertifizierte Objekt

- Geeignete Dokumentation aller Vorgénge
3.4.5.1 SchlUsselerzeugung

Naheliegendst erst einmal, dald der spatereZertifikatinhaberden privaten Schliisselerzeugtund dann
von der Zertifizierungsstellainterschreibetaf3t. Der 6ffentliche Schliisselind weiterepersonenbezogene
Daten des Anwenderskonnendann mithilfe des 6ffentlichen CA-Schlusselsverschliisselund an die
Zertifizierungsstelle Gbermittelt werden.

Ebensokannaberauchdie ZertifizierungsstelleselbstSchliisselpaar&ir den Anwendererzeugen. Die
Schlusselpaarekdnnen dann auf geeigneten Datentrdgerndem Anwender Ubermittelt werden.
Insbesondereie Ausgabevon SmartCard.4. ist oft nur durch die Zertifizierungsstellandglich, weil
beim Anwender zumeist ausreichendes Wissen und geeignete Hardware fehlen.

Erfolgt die Erzeugungprivater Schliisselseitensder Zertifizierungsstelle so sollte diesedie erzeugten
privaten Schliisselnach der Ausgabean den Benutzerwieder zuverlassigldschen,um einen spateren
MiRBbrauch der privaten Schlisseldaten zu vermeiden.

Man konnte sich auch vorstellen, dal3 die Zertifizierungsstelleim Einverstandnismit dem zu
zertifizierendenObjekt Kopien der privaten Schlusselzur Datensicherungvorhalt, was aber dem
Verwendungszweclder unmi3verstandlicheAuthentifizierungvon Objekten,zuwiderlauft. Auch sind
naturlichgrolRereAnsammlungervon privatenSchlusselriir einenmdglichenAngreifersehrinteressant.
Man muf3 die Sorgfaltim Umgangmit dem privaten Schllisselalso einzig und allein dem Benutzer
auferlegen.

3.4.5.2 Uberprifen der Identitat

SpeziellwenndasSchliisselpaaauf Benutzerseiterzeugtwird, kannmanden tibermitteltenDatenerst
einmal nicht vertrauen.In den gangigenFormatenfir Zertifikatsanforderungesind Datenfelderzur
Beschreibung der Identitdt des Schlisselinhabersenthalten, deren Wahrheitsgehalt von der
Zertifizierungsstelle geprift werden muf3.
Moglichkeiten zur Identitatsprifung sind:

1. PersonlichesTreffen des zu zertifizierenden Objekts (bzw. dessen Repréasentantenund der
Zertifizierungsinstangbzw. derenReprasentanterdur UbergabedesdéffentlichenSchliisselteilsgvtl.
mit Vorlage von Personalausweis, Firmenausweis o. a.

2. Ubermittlung der Zertifikatsanforderung durch vertrauenswiirdige Dritte, z.B. andere
Zertifizierungsinstanzen oder regionale Autoritaten (RA)

3. Post-Ident-VerfahrerDie zu zertifizierendePersonmuf auf einem Postamtihren Personalausweis
vorlegen, die Identitdtsangaben werden per Einschreiben an einen Empfanger Gbermittelt.

4. Ruckruf Gber Telefon

5. Zusétzliche Einsendung des Fingerprints durch das zu zertifizierende Objekt (bzw. dessen
Reprasentanten) auf anderem Wagi{of-band, z.B. Fax, Briefpost 0.4.)

6. Uberprifung durch (automatisierten) Mail-Dialog

7. Uberpriifung durch Herkunftsmerkmale (z.B. IP-Quelladressen, Mailabsender etc.)
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Die Sorgfaltbei der Identitatsprifundhangtnatirlich davonab, wie weit spaterdem Zertifikat vertraut
werdensoll. Soll dem Zertifikat sehrweitgehendvertrautwerden,so kommeneigentlichnur die ersten
beiden Méglichkeiten in Betracht.

Eine Ausnahmesind die ebenfalls in [RFC1422] vorgeschlagenerPERSONA-Zertifikate. Eine

Zertifizierungsstelle (mit entsprechendefZertifizierungsrichtlinie) stellt den zertifizierten Objekten
lediglich ein anonyme%Zertifikat flr verschlisselt®lail zur Verfigung,wobeidie Identitatexplizit nicht

gepruftwird. SolcheZertifikate kbnnenvon einer Zertifizierungsstelleauchhalbautomatisclausgestellt
werden, indem man lediglich die Funktionsfahigkeit der angegebenMail-Adresse prift (z.B.

PERSONA-Zertifikatevon Verisign). SolcheZertifikate sollten abernicht zum autorisierterzugangzu

vertraulichen Daten oder zur Authentifizierung eines Mail-Absenders benutzt werden. Zur

Verschlisselungon Mails zum Schutzvor unautorisiertenrMitlesen sind sie aberbesserals gar keine
SicherheitsmafRnahme.

3.4.5.3 Zertifikat ausstellen

DaseigentlicheZertifikat auszustellenist ein sicherheitskritischevYorgang,dahier der private Schliissel
der Zertifizierungsstellezum Einsatzkommt. Es ist also Sorgezu tragen,dalR dieserVorgangin einer
sicheren Umgebung stattfindet (siehe Absclitt6).

3.4.5.4 Bereitstellung der Zertifikate und Widerruflisten

Die Schlusselzertifikatend Widerrufslistensolltenfiir andereBenutzeleicht aufzufindernsein.Es bieten
sich mehrere Wege der Bereitstellung tber Internet an:

 BereitstellungiberWWW, entwederdirekt als einzelneDateienoder mittels Abfrage iberein CGl-
BIN-Programm (evtl. mit Datenbank oder Zugriff auf einen anderen Dienst)

- Mail-Server mit automatischer Antwort auf bestimmte Abfragebefehle
- Komplette Zertifikat—/Widerrufslisten auf einem FTP-Server
- Offentliche Verzeichnisdienste wie X.500 und LDAP

Unter Umstandenmuf der Zugriff auf solche Schlisselzertifikateebenfalls auf einen bestimmten
Nutzerkreis eingeschranktwerden bzw. ein Zertifikatinhaber mochte seinen Schlussel gar nicht
veroffentlichen, da das Zertifikat auch personenbezogene Daten enthalt.

Netscapehat eigeneMIME-Typen fiir die Ubermittlungvon Zertifikatenim X.509v3-Formatdefiniert,
mithilfe derer Zertifikate sehr einfachin die Zertifikatdatenbankm NetscapeNavigator eingebracht
werden kdnnen (siehe augtets97e):

« CA-Zertifikate:applicationx—x509—-ca—cert
- Benutzer—Zertifikateapplication’x—x509-user-cert
- Server—Zertifikateapplicationx—x509-server—cert

Erhalt maneine Mail mit einemAnhangbzw. [Adt man eine Dateivia HTTP mit einemdieserMIME-
Typen, so erscheintein entsprechenddbialog, welchereinendazuauffordert,zu entscheidenpb man
dem angegebene®ertifikat vertrauenmochte. Man kann dabei auch die Zertifikate gleich mit dem
jeweiligen CA-Zertifikat Gberprifen lassen (entsprechend den VorschlaffRr@i422] undRSA95)).
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3.4.5.5 Widerruf von Zertifikaten

Ein Widerruf von Zertifikaten kann von der Zertifizierungsstelle,dem zertifizierten Objekt oder
vertrauenswurdigeritten ausgehenEs ist Aufgabe der Zertifizierungsstelle abgelaufeneZertifikate
regelmaRig auf einer Zertifikatwiderrufliste (siehe Abschnitt 6.7.3.1.2 zu verdffentlichen. Diese
Zertifikatwiderruflistensollten Uber langereZeitraumearchiviertwerden,damit man auchnachtraglich
noch die Giultigkeit eines Zertifikats zu einem bestimmten Zeitpunkt prufen kann.

3.4.5.6 Dokumentation

Gegebenenfallsollte die Zertifizierungsstellalie Einhaltungder selbstauferlegterRegelungerauchvon
unabhangigeGutachterniberprifen(auditieren)assenZu diesemZweck miisseralle Vorgadngegenau
dokumentiertwverden.Zum einensollte die verwendetesSoftwaredie Dokumentationder durchgefiihrten
Schritte anhand von Protokolldateienunterstiitzen,und zum anderensollten die CA-Mitarbeiter
zusatzlich schriftliche Protokolle mit personlicher Unterschrift anfertigen. Die schriftliche
Protokollierungsollte mit entsprechendeRormularenfiir die verschiedeneirbeitsschritteunterstutzt
bzw. formalisiert werdéh

3.4.6 Handhabung des CA-Schlissels

Wird der private Schlisselder Zertifizierungsstellkompromittiert, so sind alle ausgestellteZertifikate
wertlos.Die HandhabunglesCA-Schlisselsst alsomit hdchstelSorgfaltzu organisierenlnsbesondere
kanndie BenutzungdesCA-Schlisselsauchnicht automatisiererfolgen.Verschiedenéspektesind zu
beachten:

» Speicherung des CA-Schlissels
Der private SchlisselteidesCA-SchlisselsnuRirgendwogespeichenverden.Er darf nicht verloren
gehenund nicht von Unbefugtenkopiert werdenkdnnen.Zum einenmuf3 man alsofir ausreichende
Datensicherunger Schliisseldatesorgenzumanderersind alle erstelltenKopien desCA-Schlissels
als streng vertraulich einzustufen und der Zugang dementsprechend zu sichern.

» Benutzerkreis veréanderlich
Personenwelche mit dem Ausstellenvon Zertifikaten betrautsind, dann aberdie Organisationder
Zertifizierungsstelle verlassen, konnten sich eine Kopie des CA-Schlissel erstellt haben.

* Benutzung des CA-Schliussels
Zum Ausstellender Zertifikate muR der CA—-Schlissebenutztwerden.So selbstverstandlickich dies
auchanhort:DieserVorgangist kritisch, dader CA-Schlisselm Momentder Benutzungm Klartext
vorliegen muf3.

In folgendenUnterabschnitterwerdenmaogliche Sicherheitsvorkehrungdmeim Umgangmit dem CA-
Schlissel beschrieben.

3.4.6.1 Pal3wortschutz

Die einfachsteSicherungfiir den CA-Schlisselist die Verschlisselungnit einem méglichst langen
Kennwort.Der Schlisseliegt nurim Momentder Benutzungm Klartextvor, alle gespeicherteKopien

11pje protokollierung der Arbeitsschritte ist insbesondere auch fiir eine Einbindung der Verfahren in ein Qualitatsmanagment
und die Zertifizierung nach 1SO 9000 erforderlich.
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sind verschlisselt. Das Anfertigen von Sicherheitskopienist einfach, jedoch sollten diese
Sicherheitskopien auch geschutzt aufbewahrt werden (z.B. in einem Tresor, Bankschliel3fach 0.4.).
SchondieseeinfacheMallnahmeunterbindetjegliche automatisierteBenutzungdes CA-Schlisselsda
das Kennwort niemals in irgendeiner Datei gespeichert werden darf.

Der CA-Schlusseliegt wahrendder Benutzungm Klartext vor, meistim ArbeitsspeichedesRechners,
auf welchem das Ausstellendes Zertifikates erfolgt. Es ist daherdafiir Sorge zu tragen, daf3 diese
Speicherbereichstreng gesichertsind. Ist die verschliisselteéSpeicherungnur von einem Kennwort
abhéangig,so kann sich eine Personmit Kenntnis des KennwortsunbemerktkKopien desprivaten CA-
Schlussels anfertigen und veruntreuen.

3.4.6.2 Shared Secrets

Mochte manvermeidendalReine mit dem Ausstellenvon Zertifikaten betrautePersonsich Kopien des
privatenCA-Schlusselsinfertigtund veruntreut so kannmandasPrinzip der SharedSecretsrerwenden
[Schn96] Dabeibestehtdas Geheimniszum Entschliisselroder zur Benutzungdes CA-Schliisselsaus
mehreren teilweise redundanterileilgeheimnissenyelche zur selbenZeit, aber nicht unbedingtam
selbenOrt, zusammenkommemussen BeispielsweisehabenmehrerePersonerjeweils ein Kennwort
oder eine spezielle Hardware und missen zusammen den privaten CA-Schlissel entschlusseln.

3.4.6.3 Anforderungen an die Hardware

Da der private CA—-Schliissebei der Benutzungim Klartext vorliegt, sollte auf diesenSpeicherungsort
kein unautorisierter Zugriff moglich sein. Verschiedene Grundvoraussetzungersollten bei der
verwendeten Hardware erfullt sein:

- Kein physikalischeZzugangfir nicht autorisiertePersonengdamitkeineunerlaubterUmbauterander
Hardwargz.B. Tastaturlausche§endeetc.)vorgenommenverdenkdnnen.Man kannbeispielsweise
einengetrenntenentsprechengesicherterRaumvorsehenzu dem nur diejenigenPersonerzZutritt
habenwelchemit demAusstellender Zertifikate betrautsind. Odermanlagertdie Hardwaren einem
Tresor und entnimmt sie nur fir die Zeitpunkte der Benutzung.

- EssolltenkeinevernetzterRechnewverwendetverden,da diesenicht wirklich zuverlassigzu sichern
sind.

- Die Software sollte nach der Installation immer wieder mit kryptographischerMitteln Uberpruft

werden, so daf? Unbefugte keine Veranderungen an der installierten Software vornehmen kénnen.

3.4.6.4 Spezielle kryptographische Hardware

Um die rechtvielfaltigen Problemebei der Sicherungvon tblichenHardware—/Software—Installationen
zu vermeiden,gibt es spezielle kryptographischeHardware. Das CA-Schlisselpaawird in dieser
einbruchssichererHardware erzeugt, und jegliche Benutzung des privaten CA-Schlisselserfolgt
innerhalbeiner solchenKrypto—Box, d.h. der private CA-SchlisselerlaltdieseHardwarezu keinem
Zeitpunkt. Die Kosten fir solche Hardwareund der Aufwand fir eine ausfallsichereLdsung sind
allerdingserheblich.Inzwischengibt essolcheKrypto—Hardwareauchin Formvon Chip—Kartenwelche
natirlich nicht einbruchssicher, daftir aber leichter zu handhaben und billiger sind.

3.5 Kryptographische Protokolle

Als kryptographisches Protokoll wird ein Kommunikationsprotokoll bezeichnet, welches als
Mechanismerdie Reprasentatiowler Daten, verwendetekryptographischellgorithmen oder Verfahren
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fir den Schlusselaustauscépezifiziert. In diesem Abschnitt werden verschiedenekryptographische
Protokolle vorgestellt, welche auch im weiteren Verlauf der Arbeit zum Einsatz kommen:

» PKCS enthalt Definitionen von Datenformatenzum Versendenund Speichernkryptographischer
Daten.

» |PSec dient der Sicherungvon IP-Paketen,demnachalso ein kryptographischedProtokoll der
Netzwerk—Schicht.

« SSList fur die Sicherungvon Client—-/Server-Zugriffengedachtund ist ein kryptographisches
Protokoll der Transport—Schicht.

« S/MIMEdefinierteinenStandardur verschlisseltend signierteE—Mail-Nachrichtengin Beispielfir
ein kryptographisches Protokoll der Anwendungs—Schicht.

3.5.1 PKCS

PKCS definiert mehrereStandardgir unterschiedlicheAufgabenbei der Nutzung von Public-Key-
Kryptographie Es werdenz.B. Standardgur die Speicherungon Zertifikatdaten Formatefur signierte
Nachrichten und die Nutzung von Krypto—Hardware definCSov]

Derzeit von praktischer Bedeutung fur den Anwender sind folgende Teile des PKCS—-Standards:

» PKCS#7 - Cryptographic Message Syntax StandBKICS7]

beschreibteine allgemeine Syntax fir Daten, auf welche kryptographischeVerfahren angewandt
wurden. Dies kdnnendigitale Signaturen(digital signatures)der auchverschlisseltdaten (digital
envelopesyein. PKCS#7-Daterktnnenrekursivgeschachtelverden,d.h. einedigitale Signaturkann
wiederverschlisseltverden,und es entstehtimmer wiedereine gliltige PKCS#7-DatenstruktuiDes
weiterenwerdenzusatzlicheAttribute, wie z.B. der Zeitpunkt des Signierensmit dem Inhalt einer
Nachricht festgehaltenund authentifiziert. Zusatzlich konnen in PKCS#7-DatenZertifikate und
Zertifikatwiderruflisten enthalten sein.

» PKCS#10 - Certification Request Syntax Stand&@dCS10]
beschreibteine Syntax fiir Zertifikatanforderungenzur Ubermittlung eines vom Objekt selbst
signierten Datensatzesan eine Zertifizierungsstelle.Ein PKCS#10-Datensatbestehtaus einem
eindeutigenNamen, zusatzlichenAttributen und einem 6ffentlichen Schliissel. [PKCS9] beschreibt
maogliche Zusatzattribute, es kdnnen aber beliebige eigene Attribute definiert werden.

* PKCS#11 - Cryptograhic Token Interface Stand@?8CS11] (alias Cryptoki—API)
definiert eine einheitliche Zugriffsmethodeauf kryptographischeEinheiten (cryptographictoken).
Solchekryptographischerkinheitenkénnensowohl in Software oder auch als getrennteHardware
ausgefihrt sein und verschiedenste Aufgaben erfillen, wie z.B. die Speicherung von kryptographische
Daten oder die Ausfuhrung kryptographischerAlgorithmen. PKCS#11 stellt also eine generische
Abstraktionsschichewischenderkryptographischenwendungund deneinzelnerkryptographischen
Einheiten dar.

+ PKCS#12 - Personal Information Exchange Syntax StangRiK€S12]
definiert eine Syntax fur die zugriffsgesicherteSpeicherungvon Zertifikaten inkl. dem privaten
Schlussel. Zur Zugriffssicherung wird vom Zertifikat— und Schlisselinhaberein Kennwort
(Passphrase) vergeben, welches als Schlissel zur Verschliisselung des PKCS#12-Datensatzes dien
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Die Syntaxvon PKCS-Datenwird in ASN.1 definiert, die Daten werdenals BER—-kodierte Oktett—
Strings dargestellt,welche fur die verlustfreie Ubertragungin den tiblichen E-Mail-Systemennoch
BASE64-kodiert werden miss@fal93c].

3.5.2 Virtual Private Networks mit IPSec

IPSec[IPSec]ist ein IETF-Entwurf zur Sicherungder Vertraulichkeit, Authentizitatund Integritat auf
IP-EbeneDieskanndazubenutztwerden sog.virtuelle privateNetze(VPN - Virtual Private Networks)
aufzubauenei denennicht die EndsystemekryptographischeTechnikendirekt benutzen,sondern
unsichereTeilstreckenzwischenTeilnetzenmit IPSecgesichertwerden.Damit kénnenbeispielsweise

interne Netze mehrerer Firmenstandorte Uber offentliche Leitungen zu einem Netzwerk
zusammengeschlossen werden, ohne daf3 die Vertraulichkeit, Authentizitat und Integritat der Gibertragenen
Daten gefahrdet wirdAbbildung 13soll dies verdeutlichen.

Abbildung13: Beispiel einer Nutzung von Virtual Private
Networks

In diesemBeispielkommuniziererClient C; mit ServerS; und Client C, mit ServerS, derart,alsob sie
in jeweils einemgemeinsameiletzwerkliegenwirden.Die Verbindungkannzwischenden"Firewalls"
FW mittels IPSecgegenAbhdrenund Verfalschengesichertwerden.Die "Firewall"-Systemekdnnen
und musserfernersicherstellendal3z.B. nicht Client C, auf ServerS, zugreift, da sie unterschiedlichen
virtuellen Netzen agehoren

DaIPSecalsverbindungsloseBrotokoll der Netzwerkschichoperiert,ist die Integritdtund Authentizitat
immer nur paketweise gesichert (im Gegensatz z.B. zu SSL, siehe Ab3ch#jtt
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IPSec definiert folgende Protokolle:

* IP Authentication Header (AH) sichert durch einen zusatzlichen Authentifizierungskopf die
Datenintegritat, Senderauthentizitat auf IP-Ebene und bietet einen Schutz gegen Replay—Attacken.

* IP EncapsulatingSecurity Payload (ESP) sichert durch Verschlusselungund einen zusétzlichen
Authentifizierungskopflie Vertraulichkeit,DatenintegritdtAuthentizitdtder Sender—IP-Adressend
bietet einen Schutz geg&eplay-Attacken.

» Internet Security Associationand Key ManagementProtocol (ISAKMP) stellt Methodenflr das
Verbindungs— und Schliisselmanagement bereit.

Die beiden Protokollarten AH und ESP kdnnen in jeweils zwei verschiedenen Modi betrieben werden:

» Transport—-Mode
Bei dieserBetriebsartwird ein bestehendeP—PaketverandertDieserModusist primér zur direkten
Verwendung durch Endsysteme gedacht.

* Tunnel-Mode
Bei dieserBetriebsartwird ein bestehende®—Paketals IP-Datenteilgemal’lP-IP-Tunnelingin ein
neueslP-Paketgepackt.DieserModusist fur die Paketweiterleitundn Zwischensystemegedacht,
also z.B. zwischen zwei Firewall-Systemen, welche eine VPN-Verbindung realisieren.

Es ist dabei méglich, dalR z.B. ein Client und ein Serverihre Verbindungmittels Transport—-Mode
sichern, aber gleichzeitig diese Verbindung von zwei Zwischensystemerin eine Tunnel-Mode-
Verbindung eingebettet wird.

IPSecist sehrnitzlich, um unsichereTeilstreckengegenAbhérenund Manipulationenzu schitzenyor
allemin Situationenjn denendie End—-Systemézw. AnwendungerkeineVerschlisselungpyeherrschen.
Bei sorgfaltigerPlanungund InstallationbietetdieseTechnik die Mdglichkeit der Authentifizierungvon
IP-Adressen(SicherunggegenlP-Spoofing), welche wiederum eine Voraussetzundir den sicheren
Einsatzvon IP-Paketfilterregelrist (vergleicheAbschnitt2.3.2). Zudem kénnenandereProtokolle in
IPSec eingebettetwerden, wie z.B. IPX in IP, welcheswiederum mit IPSec gesichertwird. Diese
Moglichkeiten sind vor allem bei raumlich weit verteilten Netzenreizvoll, da durch die Nutzung des
Internet zur LAN-LAN-Koppelung die Kommunikationskosten dramatisch gesenkt werden kdénnen.
Protokolleauf dieserEbenekdnnennatirlichkeine Authentifizierungvon Benutzerrbereitstellen Auch
sollte man beim Einsatz von IPSec beachtendall die IPSec—Routervon einem VPN durchausein
lohnendes Angriffsziel darstellen.

3.5.3 SSL

SSList als einetransparentd]exible Protokollschichzwischenden Protokollender Anwendungsschicht
und einemgesichertenyerbindungsorientierteRrotokoll gedach{Nets98a] Es dient der Sicherungvon
Online-Verbindungerewischeneinem Client und einem Server.Meist wird es als kryptographische
Schicht zwischeneinem Internet-Dienst-Protokol{z.B. HTTP, POP3,NNTP, LDAP etc.) und dem
TCP-Protokoll verwende®\pbildung 14.
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Internet—Dienst Internet—Dienst
z.B. POP3 - - —————————— - » z.B.POP3
NNTP,HTTP NNTP,HTTP
ss <« »> ss
Gesdchertes, Geschertes,
verbindungs- - > verbindungs-
orientiertes Protokoll orientiertes Protokoll

l !

Abbildung14: Das SSL-Protokoll als Schicht zwischen Anwendungs— und
Transportschicht

SSL-Verbindungemerdenl:1 auf VerbindungendesdarunterliegendeRrotokolls abgebildetda SSL
keinerlei eigene Protokolimechanismerzur Sicherungeiner Verbindung gegenPaketverlusteenthalt.
DaherkannSSL nicht auf ein verbindungsloseBatagramm-—Protokolvie z.B. IP oder UDP aufgesetzt
werden.nzwischerliegt die dritte VersionSSLv3vor, welchealsVorbild fur dasvon derlETF (Internet
EngineeringTask Force)spezifizierteProtokoll TLS (TransportLayer Security)diente[TLS]. Eswerden
an dieser Stelle kurz die fur den praktischenEinsatz relevantenSSL-Eigenschaftenorgestellt. Eine
detailliertere Beschreibung von SSL findet man in der Protokollspezifikation von Nefblzp@7b]
Verwendete kryptographische Algorithmen

Beide Kommunikationspartnemuiissenin einer SSL-Verbindungjeweils die selbenkryptographischen
AlgorithmenbeherrscherSSL selbstschreibtdie verwendete\gorithmennicht explizit vor, sondernes
werden beim SSL-Verbindungsaufbaugem sog. SSL Hello, von beiden SSL-Endsystementie
gemeinsamverwendetenAlgorithmen ausgehandeltDadurchist es moglich, auch neu entwickelte
Algorithmenzu verwendenphnedasSSL-Protokollselbstzu verandernDer Serverkanndie Mengeder
moglicherweiseverwendetenAlgorithmen einschrankenwas ermdglicht, auf Serverseitebestimmte
Algorithmen und Mindestschliissellangen fur die SSL-Verbindung vorzugeben.

Sicherung der Authentizitat und Integritét

Die Authentizitdtund Integritatwird mithilfe von X.509v3-Zertifikatengesichertd.h. SSL sicherteine
Verbindungbei korrekterAnwendunggegenMan—in—-the—Middle— und Replay-Angriffe. Eskannsich
sowohlder Serverals auchder Client mithilfe von ZertifikatenauthentifizierenEin Serverkannwéhrend
desSSL-Verbindungsaufbausom Client ein Zertifikat anfordern.Durch die Serverkonfiguratiorkann
festgelegt werden, ob ein Client-Zertifikat fir eine SSL-Verbindung zwingend notwendig ist.
Separation der kryptographischen Aufgaben

SSL kann fur die VerschlisselungAuthentifizierung und Integritatssicherungeweils verschiedene
Algorithmen mit verschiedenechlisselnverwendenDies ermdglichtden Einsatzin Umgebungenin
denendie geltendeGesetzeslagelen Einsatz von Kryptographiereglementiert.Bespielsweiseist in
FrankreichVerschlisselungn offentlichen Datennetzerverboten.SSL ermdglichtfir diesenFall eine
unverschlisselt&erbindung,bei der aberdie Integritatder Gbertragene®atendurch kryptographische
Prifsummen gesichert ist.
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Effizienz

Speziellasymmetrisché&/erschliisselungst ein rechenintensive¥organg. Anstatt den gesamterSSL-
Verbindungsaufbaumit Austausch symmetrischer Schliissel bei jeder SSL-Verbindung neu
durchzufiihrenkann bei der erstenSSL-VerbindungzwischeneinemClient und einem Serverein sog.
Master Secretzwischengespeichewerden (SSL Cache),welchesbei der nachstenSSL-Verbindung
zwischen diesem Client—-/Server—Paanverwendetwird und dann eine unmittelbare Nutzung von
symmetrischer Verschliisselung ohne vorherige asymmetrische Verschlisselungsoperationen ermoglick
Protokollunabhangigkeit

SSL kann auf jedemverbindungsorientiertergesicherterUbertragungsprotokokhufsetzenMeist wird
dabei TCP verwendet, es kann aber auch X.25 oder ein OSI-Protokoll zum Einsatz kommen.
Datenkompression

SSL unterstutztdas Komprimierenvon Daten vor der Verschlisselungda Kompressionbereits gut
verschlisselteDatenkeinenSinn macht.Derzeitgibt esaberkeine SSL-Implementierungwelchevon
dieser Moglichkeit Gebrauch macht.

3.5.4 S/MIME

S/MIME soll die Vertraulichkeit, Integritdt und Authenizitdt von E—Mail-Nachrichtensicherstellen.
S/MIME basiertauf MIME (Multi-PurposelnternetMail Extensions) dem Standardfir mehrteilige
NachrichtefRFC2045]RFC2046]RFC2047]RFC2048]RFC2049] und erweitertdiesenum Elemente
zum Verschlisselrund Signierenvon Nachrichten[RFC2311JRFC2312] Alle verschlisselteraten
liegenbei S/IMIME im PKCS#7-Formavor [RSA95]. Derzeitexistiereneinige Implementierungefiir
S/MIMEV2 (sieheauchKapitel 5). Die neuereVersion S/IMIMEV3 hat derzeitnoch Gegenstaneines
Internet—-Draf{SMIME].

Nachrichtenim MIME-Format konnen mehrereTeile (Parts) enthalten,welche jeweils mit einem
bestimmterMIME-Typ versehersind. Am jeweiligenMIME-Typ kannein MUA (MessagdJserAgent
— das Mail-Programmdes Benutzers)feststellen,von welchemDatentypein Teil der Nachrichtist.
Mehrteilige MIME—-Nachrichtenkbnnenauch wieder geschachtelin einem MIME—Part untergebracht
werden. S/IMIME definiert weitere MIME-Typen fiir das Verschlisseln und Signieren von Nachrichten:

 application/x—pkcs7-mime
ist eine verschlisselte Nachricht

» application/x—pkcs7-signature
enthalt die Signatur einer Nachricht

Unterzeichnetman eine Nachricht, so wird die Signatur als ein weiterer MIME-Part des Typs
application/x—pkcs7-signatureu der Nachrichthinzugefiigt MGchtemaneineverschliisselt®achricht
versendenso wird diesemit allen Teilen (inkl. Signatur)verschliisseltund die verschlisselteDatenim
PKCS#7-Formatin einen einzigen MIME—-Part des Typs application/x—pkcs7—mimeverpackt. Ein
MUA auf Empféangerseitenul3 auf einererstenEbenedie verschlisselt®achrichtentschlisselnym an
die weiteren MIME—-Parts und insbesonderalie Signatur zu kommen. Danachkann der MUA die
Signatur prifen. Das PKCS#7-Formaienthaltinsbesonderauch die Informationeniber die vor der
Ubertragung angewendeterkryptographischenAlgorithmen und den mithilfe des asymmetrischen
Algorithmus verschlisseltenSitzungsschlissefir den symmetrischenAlgorithmus, mit dem die
eigentliche Nachricht verschlisselt wurde.
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3.6 Zusammenfassung

In diesemKapitel wurdendie wichtigstenGrundbegriffekryptographischeiechnikeneingefiihrt,was
dasVerstandnisder folgendenKapitel erleichternsoll. Fernerwurdenauchverschiedenartigrobleme
diskutiert, die fur einenerfolgreichenEinsatzkryptographischemechnikennoch allgemeinoderjeweils
im Einzelfall zu I6sen sind.

Anzumerken ist, dald kryptographische Techniken keineswegs den Einsatz konventioneller
Sicherheitsmechanismeiiberfliissig machenkdnnen. Vielmehr mul3 bei der Konfiguration auf das
sinnvolle Ineinandergreifender herkdmmlichenund der kryptographischenSicherheitsmechanismen
geachtetverden.So niitzteswenig, wennvertraulicheDatenzwarverschlisseltibertragemwerden,dann
aber nur unzureichend oder gar nicht gesichert auf dem Zielsystem gespeichert werden.
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In diesem Kapitel werden als erstes im Abschnitt 4.1 die als extern einzustufenden
Kommunikationsbeziehungererlautert und danach im Abschnitt 4.1.2 kurz die gewiinschten
Anwendungerdargestelltund die dafir erforderlichenSicherheitsmechanismegenannt.Abschnitt 4.2
gibt einen Uberblick tber die bereits Software im Client— und Server-Bereich eingesetzte Software.

4.1 Externe Kommunikationsbeziehungen

Die zunehmenddaumlich verteilten Aktivitaten bei der PropackData GmbH machenvermehrtexterne
Kommunikation erforderlich, wobei die Benutzer mdglichst transparentauf alle extern und intern
verfugbareninternet-Dienstewie z.B. E-Mail, WWW, Datei-Bestadndeund Datenbankerzugreifen
mdochten. Eine  interne  Bestandsaufnahme ergab  verschiedene Klassen externer
Kommunikationsbeziehungem Sinne der in Abschnitt 2.1.1 gemachterDefinitionen. Abbildung 15
zeigt verschiedene mogliche externe Zugriffe.

I:[ Stammsitz Geschaftsselle
="
M Extérner _ | =l _ e | | 3
—— Beuze =l m—7Z . -
Mobiler Arbeitsplatz  Router Sand-| | Router Ser‘va Arbeitsplatz
Mitarbeiter leitung ‘ ‘
Internet o= % lokdesNez |okales Netz
Firewall
Gateway Wéhlleitung -
——— [
-7
ahlleitungs— )
Router Mobiler
Save Mitarbeiter

(0]

echaftsstdl e oder Partne

Firewal — Server Arbetsplatz
\ \ \

lokales Netz

Abbildung15: Ubersicht der externen Kommunikationsbeziehungen
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4.1.1 Benutzerklassen

Es erscheint sinnvoll, erst einmal die verschiedenen Benutzer zu klassifizieren, da sie sich hinsichtlich der
raumlichen Verteilung, technischen Voraussetzungen, administrativen Zustandigkeiten und
sicherheitstechnischen Kenntnissen stark unterscheiden.

4.1.1.1 Geschaftsstellen

Die Mitarbeiterin denGeschéftsstellehabeneine sehrengeAnbindungan dasStammhauslm Prinzip
ist die Anbindung der Geschaftsstellerine ErweiterungdesinternenNetzes.Da dies nicht ohne den
Einsatz offentlicher Leitungen zustande kommen kann, hat man bei solchen Leitungen ein
Sicherheitsproblenbeziglichder Vertraulichkeit, Authentizitat und Integritat der Daten. Angriffe auf
Standleitungersind zwar technischvergleichsweisaufwendig.Da tiber solcheLeitungenleicht interne
Zugriffe erfolgenkénnen,sind sie aberauchein lohnendesAngriffsziel. Fir die permanenténbindung
von Geschaftsstellemst dahereine transparente/erschlisselunguf Routing—Ebeng VPN — Virtual
Private Network) vorgesehen.

4.1.1.2 Mobile Mitarbeiter

Speziell Angehdrigeder Vertriebs—und Support-Abteilungersind sehr mobile Mitarbeiter, méchten
abertrotzdemunterwegsvie gewohntauf Informationenund Diensteim internenNetz zugreifenkénnen.

Als vordringlichstetWunschwird dabeimeistder Zugriff auf interneE-Mail genanntAuch der Zugriff

auf interne WWW-Inhalte und andere Server sind erwinscht,aber nicht fir die tagliche Arbeit
erforderlich.

Mobile Mitarbeiter sind meist mit firmeneigenen, tragbaren Rechnern (Notebook oder Laptop) unterwegs,
so dal3 die Installation der fur SicherungsmafnahmdrenotigtenSoftwarewie bei internenRechnern
gehandhabiverdenkann. Auch kénnendie Mitarbeiter entsprechendeschultwerden,und der Rechner
befindet sich weitestgehend unter der persdnlichen Aufsicht des Mitarbeiters.

4.1.1.3 Heimarbeitsplatze

Ahnliche Verhéltnisseherrschenbei Mitarbeitern mit Heimarbeitsplatzenwobei in diesemFall der
WunschnachengererAnbindungund weitergehenderdugriff nochgréf3erals bei mobilen Mitarbeitern
ist, da die tagliche Arbeit bei langerer Abwesenheitsonst nicht durchgefihrtwerden kann. Bei
Heimarbeitsplatzebefindetsich ein ebenfallsvon internenAdministratoreneingerichteteArbeitsplatz
vor Ort bzw. die bendtigteSoftwarekannleicht auf dem Arbeitsplatzrechneinstalliert werden.Vor der
Benutzungkdnnen und missendie Mitarbeiter im Umgang mit der sicherheitsrelevanteSoftware
entsprechend geschult werden.

4.1.1.4 Eigene Mitarbeiter in anderen Firmen

Zur Unterstutzungdes Aufbaus von komplexereninstallationen bei Kunden vor Ort sind einige
Mitarbeiterder PropackData GmbH oft monatelangn andererFirmenuntergebrachtDieseMitarbeiter
sollten genausoauf Informationen und Dienste im internen Netz zugreifen kbnnen wie interne
Mitarbeiter. Als besondersvordringlich ist hier der konsequenteEinsatz von kryptographischen
Techniken fur die Nutzung von E-Mail zu nennen.

Leider sind diese Mitarbeiter oft weitgehendauf eine von der Gastfirma betreute IT-Infrastruktur
angewieserund sind demnachnoch nicht einmal frei in der Auswahl der Client—Software,da die
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Gastfirmenoft Standard—Protokolleyie z.B. POP3zum Abholenvon E-Mails, nicht anbieten Auch der

freie Zugriff auf Internet-Dienste ist oft nicht gegeben.

Geradebei solchenMitarbeiternist auchnicht so gut die Moglichkeit gegebensie intensivim Umgang

mit bestimmterKommunikationstechnikeau schulen,da sie meistnicht am Stammsitzanwesendind,

so dal3 selbst beim Einsatz kryptographischerTechniken ein vergleichsweisehohes Risiko durch

unsachgemafie Anwendung bleibt.

Bei dieserAnwendergruppergibt sich aufgrundder 0.g. Randbedingungealsodie hochsteDiskrepanz
zwischendem Anspruch der moglichst engen Anbindung und den sehr eingeschranktemechnischen
Moglichkeiten, effektive und einheitliche Sicherungsmaflnahmen einzufuhren.

4.1.1.5 Kooperationspartner

Die Gruppe der Kooperationspartnerumfaf3t Firmen, welche entwederim Vertrieb oder bei der
Software— und Projekt—Entwicklung mit der Propack Data GmbH eng kooperieren. Diese
Zusammenarbeierfordert,nebengesichertenmNachrichtenaustausaind Zugriffen auf interne WWWwW-
Inhalte, teilweise Zugriffe bis auf Datei—Servemit Quelltexten,stellt also hohe Anforderungeran die
verwendeten Sicherheitsmechanismen.

Die Problemebeziglichder Software—Installatiorund Benutzerschulungpei den Kooperationspartnern
sind &hnlich wie bei eigenenMitarbeiternin anderenFirmen (Abschnitt4.1.1.4. Erschwerendkommt
aberhinzu, daf3die Rechtevergabengleichkomplizierterwird, da Kooperationspartnericht Angehérige
der Propack Data GmbH sind. Eine fein granulierte Zugriffskontrolle setzt aber eine entsprechende,
ausgefeilte Strukturierung von Informationen voraus.

4.1.1.6 Kunden

U.U. moéchteman Kundeneine Zugriffsmdglichkeitauf bestimmteinterne WWW-Inhalte geben.Der
Unterschiedzu Kooperationspartnerist der, dal die Informationenseparataufbereitetwerdenund die
korrekte Zugriffskontrolle vergleichsweise einfach einzurichten ist, wenn eine zuverlassige
Authentifizierung erfolgt. Allerdings lafst sich im realen Betrieb die Grenze zwischen
Kooperationspartnernund Kunden nicht immer genau ziehen. Die Entwicklung in einer
Geschéftsbeziehunigt an dieser Stelle oft sehr dynamisch.Desweiterengelten die selbenProbleme
bezuglich der Verteilung und Installation der benétigten Software, wie bei Kooperationspartnern.

4.1.1.7 Anonyme Nutzer

Im Gegensatzu allenvorherigenBenutzerklasserie eine Authentifizierungder Benutzererfordern,ist
es nicht nétig, anonymeNutzer zu erkennen,welche auf separataufbereitetelnformationen (z.B.
Werbematerial via WWW, unverbindliche Anmeldung zu Workshops etc.) zugreifen.

4.1.2 Gewunschte Anwendungen

In diesemAbschnitt werdendie bisher von den BenutzerngewiinschterKlassenvon Anwendungen
dargestellt.

4.1.2.1 Dokumentenaustausch

Oft ist eserforderlich,Dokumentezur gemeinsameBearbeitungals Mail-Anhang(mail attachmentzu
verschickenDiese Dokumenteenthaltenhaufig sensitivelnformationen,welcheselbstverstandlichicht
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verfalschtund nur von autorisiertenPersonereingesehemwerdendurfen. Auch kdnnten Zugriffe auf
firmeninterne Dokumente Uber extern zugangliche Datei—Server erwiinscht sein.

4.1.2.2 Fehlerdatenbank

Es soll Kunden und Service—Personalor Ort erméglicht werden, iber den WWW-Dienst auf eine
Fehlerdatenbankzuzugreifen. Damit soll die Fehlererfassungund Informationsverteilung zur
Fehlerbehebungerbesseriverden.Diese Informationensind teilweise kundenspezifisches muf3 also
eine sichere Authentifizierung und eine Autorisierung erfolgen.

4.1.2.3 Software— Updates

Oftmals liel3e sich viel Wartungsaufwanainsparenwenn der Kunde gezielt Software-tJpdatesvon
einemServerladenund nachAnleitung selbstinstallierenkdnnte. Diese Software-tUpdatessollten vor
allem unveranderiibertragerwerden.Enthaltendie Programmteilekundenspezifisch&npassungenso
sind sie aulerdem u.U. auch gegen Mitlesen zu schitzen.

4.1.2.4 Online—Bestellung

Es soll Kunden ermdglicht werden, Hardwareoder Software-Lizenzerdirekt via WWW-Zugriff zu
bestellenDie Zahlungsforderungrfolgt dann,wie im konventionellenGeschéftsablauiblich, mit einer
Rechnung Auch dieseDienstleistungist kundenspezifischd.h. der Kunde muf3 authentifiziertwerden
konnen,um eine Verbindlichkeit bei der Bestellungzu erreichen.Diese Authentifizierungist weniger
sicherheitskritisch, da neben der Authentifizierung beim Netzzugriff automatisch auch eine
Plausibilitatsprifundoei der Auftragsbearbeitungn sich erfolgt (in Analogie zu Bestellungervia Fax,
Telefono.4?). Um Verbindlichkeit zu erreichenmissendie eigentlichenBestellangaberom Kunden
signiert werden.

4.1.2.5 Integration in eigene Produkte

Mit der zunehmendenrdumlichen Verteilung von Unternehmenwird der entfernte Zugriff auf
Produktionsdaten immer interessanter, ja geradezu notwendig. Es bietet sich an, ebenfalls tber WWW auf
Informationen innerhalb der Produktionsplanungssysteme zugreifen zu kdnnen. Die Vorteile sind:

» DurchdenEinsatznicht proprietareProtokolleund Technologiern(Netzanbindungia TCP/IP,HTTP,
Darstellung durch HTML, Einsatz von Java) kann der Datenflul3 Gber Internet oder dedizierte
Leitungen erfolgen, je nachdemwelche Sicherheitsanforderungegestellt werden, ohne dal} etwas
geadndert werden mufite.

» Auf Client—Seite mul3 keine spezielle Software entwickelt, installiert und gewartet werden.

» Der Einsatzin heterogenermgebungen- im Sinne verschiedenecClient—Betriebssysteme- ist
einfacher.

Man kannsofort einsehengdalRsolcheProduktionsdatern.T. eine sehrhohe Sensitivitdthaben,alsoihre
Integritatund Vertraulichkeitgewéhrleistesein muf3. Auch kanndie kontrollierte Software—Verteilung
mittels digitaler Signaturen gesichert werden.

12Auch im normalen geschaftlichen Ablauf verlaRt sich der Lieferant auf Wissen und Erfahrungen, welche er mit einem
bestimmten Kunden gemacht hat. Also besteht schon in einer normalen, schriftlichen Bestellung keine absolute Sicherheit
fur den Lieferanten, ob 1. die Bestellung gefalscht wurde oder 2. der Kunde auch wirklich bezahlen wird. Allerdings ist im
Streitfalle die juristische Anerkennung z.B. einer schriftlichen Bestellung (mit Unterschrift) sicher, wahrend es noch wenig
juristische Erfahrungen mit der Anerkennung von z.B. Protokolldateien von Servern oder elektronischen Signaturen gibt.
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4.2 Voraussetzungen

4.2.1 Bereits vorhandene Software

In diesemAbschnittfolgt einekurze Bestandsaufnahnder bereitsvor der Arbeit verwendeterSoftware
beiderPropackDataGmbH. DieseBestandsaufnahnmmaotiviertedie AuswahlderuntersuchtePaketdn
Kapitel 5.

4.2.1.1 Server—Software

Die Bereitstellungund Nutzungvon Internet-Diensterwurde auchvor der Arbeit bereitstiber Linux—
basierte Server abgewickelt. Dabei kam so weit wie mdglich frei und als Quell-Code verflighare
Softwarezum Einsatz.Zusatzlichwurde vor der Arbeit auchLotus Notesunter WindowsNT in Betrieb
genommen.Es bestehtder Wunsch, zukinftig Gber Lotus Notes als integriertesDatenbank-und
Messaging—-Systenden organisatorischerArbeitsablauf (Workflow) bei der Propack Data GmbH
abzuwickeln.

4.2.1.1.1 Linux

Als Betriebssysterfiir samtlicheServemit Internet—-DienstemurdedasUnix—DerivatLinux eingesetzt,
da handelsublichéistributionenbereitsalle Paketemitbringen, die zur Nutzung samtlicherinternet—
Dienste notwendig sind. Inzwischen erfahrt Linux auch immer mehr Unterstitzungdurch grol3e
Software—Hersteller(z.B. IBM/Lotus, Oracle, Netscapeetc.), so dal? man im nachhinein die
Entscheidung fur Linux als noch positiver bewerten muf3, als es bei der Einfiihrung abzusehen war.
Zudemliegt Linux (der Kernel selbst)bzw. ganzeDistributionenals Quell-Codevor, und esfindet tiber
sicherheitsrelevant@spekte eine sehr offene Diskussionstatt. Insbesonderdestehtalso derzeit kein
Grund, die Entscheidung fur Linux als Server—Betriebssystem zu revidieren.

4.2.1.1.2 E-Mall

Als Software—Paketfir deninternenMail-Serverkam sendmailund zum lokalen Ausliefern procmail
zum Einsatz.Die Mail wird nurinternerreichbafiberPOP3und IMAP von denBenutzerrabgeholt.Da
sendmaikicherheitstechnisahicht unkritischist, ist der E-Mail-Dienstnachau3eniberein Mail-Relay
mit vergleichsweise primitiver Relay—Software getrennt abgesichert.

DasAbholenvon Mail via POP3und IMAP ist als sicherheitskritischeinzustufenda bei ungesicherter
UbertragungKennworterim Klartext ber LAN gehen.Vor allem war dies ein Ansatzpunktfir den
Einsatz kryptographischer Sicherung (siehe Abschirtt).

42.1.1.3 WWW

Als WWW-Serverwurde schonimmer das Paket Apacheeingesetztda dieser Serverkontinuierlich
weiterentwickelt wird, die Dokumentation gut ist und Sicherheits—Auditsvon den Entwicklern
durchgefuhrtwerden,die stetszu einer schnellenBenachrichtigungiber Sicherheitsprobleméihren.
Durch eine definierte Modulschnittstelleist Apache erweiterbar,was immer mehr Drittherstellern
ermaoglicht,die NutzungandereiSoftware—Paketéz.B. DatenbankenSkriptspracheretc.)in Apachezu
integrieren.Apachehat derzeitden hochstenMarktanteil bei WWW-Servern,auchhier gibt es keinen
Grund, von Apache als WWW-Server abzurlcken.

Da das Anbietenvon Mehrwert-Diensteriiber WWW immer mehrin den Blickpunkt des Interesses
ruckt, ist vor allem hier ein Ansatz fur den Einsatz kryptographischerTechniken gegeben(siehe
Abschnitte5.2.1 7.3.2und7.4).
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4.2.1.1.4 Lotus Notes unter Windows NT Server

Die KombinationausLotus Notesund WindowsNT stellt ein besondereSicherheitsproblerdar. Beide
Systemesind komplex und habenihre eigenenAuthentifizierungs—und Autorisierungsmechanismen.
Zudem findet man Uber die Sicherheitsaspektand mdglicherweiseexistierendeSicherheitsprobleme
vergleichsweisaevenig Informationenbeim Hersteller.Zudem liegen natirlich beide Systemnicht als
Quell-Code vor, absichtlich eingebaute Hintertiren fur den Zugriff, vorbei an samtlichen
Autorisierungsmechanismesind nicht auszuschliel3erDies fuhrt dazu, dal3 solche Systemebei der
Propack Data GmbH nicht mit direktem Internet—Zugriff betrieben werden.

Trotzdemist geradederWunsch,Lotus Noteseinzusetzerhesondergrof3,da Noteseineuniverselle gut
skalierbarePlattformfur Workflow—Anwendungerarstellt(z.B. mit Replikationauf mehrereServerzur
Datensicherungind Leistungssteigerungnd fur den Off-Line—Betrieb von Notes—Clients) Aufgrund
der unzulanglicherkryptographischertigenschaftervon Notes (Abschnitt5.2.2 mufitenandereWege
gefunden werden, die Notes—Nutzung auch Uber Internet zu ermdglichen (Beispiel siehe Ab8cAnitt

4.2.1.2 Client—Software

Alle Arbeitsstationerarbeitetenunter dem BetriebssystenWindowsNT Workstation da aufgrundder
momentanerMarktsituationauch die eigenenProdukteder PropackData GmbH unter Windows NT
entwickeltund angeboterwerden.Als Client—Softwarewurde der NetscapeCommunicator(sieheauch
Abschnitt 5.1.1) eingesetzt,sowohl fur die Nutzung der E-Mail- und News-Diensteals auch als
WWW-Client. Diese Client—Softwarewurde ausgewahltda zum einen alle relevanten,im Internet
gangigen Standards unterstitzt werden und zum anderen die Benutzer mit der integrierten
Benutzeroberflachéir die Nachrichten-und WWW-Dienstegut zurechtkommenZudemgilt fir den
Netscape Communicator eine recht preisgiinstige Lizenzpolitik.

4.3 Geplante Sicherungsmal3inahmen

Aufgrund der bestehendeWiinscheund vielfaltigen Kommunikationsbeziehungewerdenin dieser
Arbeit folgende Sicherungsmafinahmen fur externe Kommunikation bestimmt:

» Sicherstellungder Vertraulichkeitund Authentizitataller internenund externenE—Mail-Nachrichten
mittels Verschliisselungind digitalen Signaturen.Es wird dabeider S/MIME-Standard(Abschnitt
3.5.9 fir verschlusselteind signierteNachrichterverwendetda dieserauf ohnehinfiir die Sicherung
von Server—ZugrifferbendtigtenX.509v3-Client-Zertifikaterberuhtund nebenNetscapeauchandere
groRe Software—Herstellern diesen offenen Standard unterstitzen.

+ Beim WWW-Dienstsoll die Sicherungder Vertraulichkeitmittels SSL-Verbindungemnd X.509v3-
Server-Zertifikaterund eine sichereAuthentifizierungvon Benutzerrbasierendauf X.509v3-Client—
Zertifikaten durchgefihrt werden.

» Alle weitereninternet-Dienstavie z.B. POP3,IMAP und NNTP sind mittels SSL-Verbindungemind
X.509v3-Server—Zertifikaten gegen Abhoéren zu schitzen.

» Die Vertraulichkeitund Integritat von Datenkommunikatioriiber Leitungen 6ffentlicher Netze soll
mittels Verschlisselunguf Routing—Ebenalurch IPSec(Abschnitt3.5.2 gesichertwerden,falls auf
KommunikationsstreckerEnde—-zu—-Ende-Sicherungwischen Client und Server nicht fir alle
Anwendungen maoglich ist.
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+ Eswird festgelegtdalRnirgendsKryptosystemezum Einsatzkommen,derenSchliusselangedurchdie
Gesetzgebung kinstlich herabgesetzt wurde. Entsprechende Client-Software wird als
Mindestvoraussetzungur Nutzungder angeboteneienstedefiniert. Die jeweilige Server—Software
ist derart zu konfigurieren, daf3 Verbindungsaufbautervon Client—Software mit zu niedriger
Schlissellange als unzulassig abgewiesen wird.

+ Zugriffe Uber Internetund dedizierteLeitungensollten in der Zukunft moglichst gleich behandelt
werden, da auch dedizierte Leitungen Uber 6ffentliche Netze letztlich unsichersind. Desweiteren
werden die Konfigurationen durch Vereinheitlichung einfacher und damit ebenfalls sicherer.

Idealerweisesollten dabei alle beteiligten Systemekeine Trennungzwischeninternenund externen
Systemerbzw. BenutzernrmehrmachemmissenEs sollten Uberall einheitlicheMechanismenbasierend
auf X.509v3-Zertifikaten, zur Authentifizierung der Benutzer verwendet werden.

4.4 Zusammenfassung

Die inzwischenhohe Mobilitat mancherAnwenderund die vielfaltigen, internationalerKooperationen
stellenhohe Anforderungeran die Flexibilitdt der Authentifizierungs-und Autorisierungsmechanismen
beim verteilten Zugriff auf Informationen bei der Propack Data GmbH. Um die Komplexitat zu
reduzierensollte mananstrebeninterneund externeZugriffe und alle Klassenvon Benutzerrmoglichst
gleich zu behandeln, also fur alle Zugriffe einheitliche Authentifizierungs— und
Autorisierungsmechanismezu verwenden Aufgrund der heterogenerZzusammensetzunder Systeme
und fehlender Standardisierung ist dies oft sehr schwierig zu realisieren.

Die oben dargestellten Anforderungen und gewtinschten Anwendungen lie3en die Sicherung der E-Mai
und WWW-Diensteals vordringlich erscheinenzumal diese Dienste bedingt durch offene Standards
auchin einerheterogenersystemlandschattinheitlich behandeltwwerdenkénnen.Bei beidenDiensten
solltendabeidie Vertraulichkeit,Authentizitdtund IntegritdtdurchdenEinsatzvon Verschlisselungnd
digitalenSignaturergewahrleistetverden Allerdingsist beim Einsatzkryptographischefechnikeniiber
Landergrenzemminweg oft eine lAnderspezifisch&esetzgebundlir den Einsatzvon Kryptographiezu
beachten.

Die schonvor der Arbeit gemachtd=estleguncauf die Verwendungvon offeneninternet—Standardsnd
die daraufbasierendeésoftware-Auswahlegtenkeine radikalenAnderungeran der Software—Auswahl|
nahe.Vielmehr wurden,auf der Situation aufbauenddie schonverwendeterSoftware—Paketauf ihre
Tauglichkeit zum Einsatz kryptographischer Techniken untersucht (K&pitel

In dennunfolgenderKapitelnwird dasZiel verfolgt, eineArchitekturund Infrastrukturzu entwerferund
aufzubauen, welche als Basis zur kryptographischen Sicherung der externen
Kommunikationsbeziehungehenutzt werden kann (Kapitel 6). Desweiterenwerden auch den o.g.
Wiinschenentsprechend@®eispielanwendungeiiKapitel 7) erstellt, um Mdglichkeiten der Nutzung
dieser Basisinfrastruktur aufzuzeigen.
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In diesemKapitel wird verfugbareSoftware und ihre Eigenschafterkurz vorgestellt. Zuerst werden
verschiedenérogrammefir die Client-Seite(z.B. WWW-Browser,E—Mail-Client etc.) beschrieben.
Danach folgt eine Darstellung verschiedenerSoftware fir WWW-Server und kryptographische
Werkzeugeum AufbaueinerZertifizierungsstelleEswird jeweils einekurzeBewertungfir denEinsatz
derjeweiligen Softwaregegebenyobeiein besonderefdugenmerkauf Softwaregelegtwird, die bereits
bei der Propack Data GmbH in Gebrauch ist.

5.1 Client—-Software

Da ganznormaleAnwenderdie kryptographischefMechnikenbenutzersollen, kommt der Auswahlder
Client-Softwarebesonderdedeutungzu. Die jeweilige Client—Softwaremuf3 dem Benutzerméglichst
transparent Routineaufgaben abnehmen, aber trotzdem den Benutzer auf sicherheitskritische
EntscheidungehinreichendausfihrlichaufmerksammachenDer Erfolg beim Einsatzkryptographischer
Technikenhangtzu einemgroRenTeil auchvon der Akzeptanzseitensder Benutzerab. Zudemist die
Entscheidungir eine bestimmteSoftware,selbstbeim konsequenterEinsatz nicht proprietarer,weit
verbreiteterStandardsmeist sehrlangfristig, da der Installationsaufwandon Client—Softwareauf allen
Arbeitsplatzrechnerisehr hoch ist und die Benutzersich nur ungernvon Vertrautemtrennen.In den
folgenden Abschnitten werden nur wirklich getesteteProgrammebeschriebenes wird also keine
Marktibersichtgegebensondernes werdenProgrammekurz vorgestellt,welchebei der PropackData
GmbH zum Einsatz kommen.

5.1.1 Netscape Communicator

Der NetscapeCommunicatorin der frei verfigbarenBasisversion(Version 4.0+ und 4.5) bestehtim
wesentlichenaus dem Produkt Netscape Navigator, einem WWW-Browser, und dem Netscape
Messengereinem E-Mail-Client und New&Reader.

Das Produkt bietet den Zugriff auf folgende Internet-Dienste:

« WWW (Uber HTTP)
* Mail (Senden der E-Mail tuber SMTP, Empfangen von E-Mail iiber POP3 und IMAP)
» Verzeichnisdienst (Uber LDAP)

JederZugriff auf Server—Dienst&kann dabeitransparentiber SSL (Abschnitt 3.5.3 kryptographisch
gesichertwerden,wobeiauchdie Méglichkeit bestehtbeim SSL-VerbindungsaufbaGlient-Zertifikate
zur AuthentifizierunggegeniibeeinemServerzu verwendenDer NetscapeMessengeenthdltfernerdie

Mdoglichkeit zur Ende-zu-EndeNachrichtenverschlisselungnd Signatur gemaR S/IMIME-Standard
(Abschnitt 3.5.4). Eine schematischéJbersichtder an den kryptographischerFunktionen beteiligten
Module gibtAbbildung 16
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Abbildung16: Ubersicht der kryptographischen Funktionen des Netscape Communicator

Eine zentraleRolle spielt die SSL-Implementierungyelchevon allen Anwendungsteilerzur Sicherung
der Protokolle bestimmterinternet-Dienstebenutztwird. Ebensohervorzuhebernist die konsequente
Verwaltung der Kryptofunktionen in PKCS#11-Modulen (Abschitt1.7).

Der Netscape&Communicatounterliegtals U.S.—amerikanischa8roduktdenU.S.—Exportbestimmungen,
d.h. die symmetrischerAlgorithmensind in ihrer Schlissellangauf 40 Bit und die Schlussellangeler
asymmetrischemlgorithmen auf 512 Bit beschréanktAbhilfe schafft hier nur der fir kommerziellen
Einsatz kostenpflichtige Patétortify oderdie Installation einer illegal exportierten U.S.-Version.

Im folgendenwerdendie verschiedenerkryptographischerrFunktionendes NetscapeCommunicator
beschrieben.Die Bezeichnungender Benutzeroberflachesind der U.S.—amerikanischenVersion
entnommengdie Abschnitte gliedernsich nach den Rubriken des "Security Info"-Fenster—Dialogszu

dem man sehrleicht iber das"Communicator-Ment oder einen gut sichtbarenDruckknopf gelangen
kann.

5.1.1.1 Security Info

Unter"SecurityInfo" werdenimmer die beim Einsatzder kryptographischeifechnikenrelevanterDaten
bezogerauf denaktuellenKontext angezeigtDie Meldungensind rechtausfuhrlich,spiegelnabernicht
immer denexaktenSachverhaltvider, wasaberauchan denoft mehrdeutigerSituationenliegt. Zudem
sind die Benutzeroft mit der Fulle der Informationentiberfordertund lesendie meistklar verstandlichen
Meldungen nicht ausreichend sorgfaltig durch.

5.1.1.1.1 Sicherheitsinformationen zu Server—-Zugriffen

Zeigt mandie Sicherheitsinformationean, wennman geradeeine Uber SSL empfangendVWW-Seite
anschaubdereinenMail- bzw. News—-Serveausgewahlhat, so hat mandie Moglichkeit, dasServer—
Zertifikat anzeigerzu lassen.Erfolgt der Zugriff nicht ber SSL gesichert,so wird ein entsprechender
Hinweis gegeben.
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Fernerkann man bei WWW-Servernauchdie Seiteninformation("Pagelnfo™) anzeigenassen.in der
Seiteninformationerscheintdann ein Fensterdialog,welcher auch einen Druckknopf zur Online—
Verifikation des Server—Zertifikatsbereitstellt, falls diesesdas Attribut nsRevocationUrl enthalt
(vergleicheAbschnitte 3.3.8.1.1und 6.7.3.5. AulRerdemist ein Knopf zur Anzeige der dem Server—
Zertifikat zugrundeliegenden Zertifizierungsrichtlinienvorhanden,falls das Attribut nsCaPolicyUrl
gesetzt ist (Abschni®.3.8.1.).

5.1.1.1.2 Sicherheitsinformationen zu Nachrichten
Bei der Anzeige von Nachrichten werden immer die folgenden Aussagen gemacht:

* "Encrypted Message"
Es wird angegebenpb eine Nachrichtverschlisseltvar. Im Falle einer verschliusselterNachricht
werdender verwendetekryptographischeAlgorithmus und die Schlisselstarkegenannt.Kann die
Nachricht nicht entschlisselt werden, weil der zugehorige private Schlissel oder das
Empféangerzertifikat fehlt, so wird auf dieses Problem hingewiesen.

» "SignedMessage
Es wird angegebenob eine Nachrichtvom Sendersigniertwar. Im Falle einer signiertenNachricht
kanndasZertifikat desSenderangezeigtverden.KonntedasSenderzertifikahicht Uberpruftwerden,
so wird dies ebenfalls beschrieben.

Beide Informationenwerden in pragnanterForm auch im NetscapeMessengerin einem Symbol
zusammen mit der Nachricht angezeigt.

5.1.1.2 Passwords

In dieser Rubrik kann man die Kennworter fir den Zugriff auf die kryptographischenModule,
insbesondereden Zugriff auf die Zertifikatdatenbanksetzenbzw. andern.Es kann auch bestimmt
werden, wie oft nach dem Kennwort gefragt wird.

5.1.1.3 Navigator
In dieser Rubrik werden verschiedene Optionen rund um den SSL-gesicherten Zugriff eingestellt.

5.1.1.3.1 Warnoptionen fir den WWW-Zugriff

Speziellfir denWWW-Zugriff kbnnenverschieden&arnoptionereingestellwerden("Showawarning
beforée):

» "Enteringan encrypted site"
Ein Warnungwird angezeigtfalls erstmalsauf einen SSL-Serverzugegriffenwird. Dies ist nicht
unbedingterforderlich.Man sollte dieseOption eherausschalterjamitder Benutzemicht durchPop-
Up-Fenster tUberbeansprucht wird.

» "Leavingan encrypted site"
Es wird eine Warnung angezeigt, falls von einem SSL-Server kommend wieder auf eine
unverschlisselt8eitezugegriffenwird. Diesist sinnvoll, um demBenutzerdasVerlassergesicherter
Bereiche bewul3t zu machen.
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* "Viewing a pagewith an encrypted/unencrypted mix"
Speziellbeim Einsatzvon Framesin WWW-Seitenoder Verweisenauf fremde Grafiken kann die
Situationflr den Benutzerschnelluniibersichtlichwerden.Es kannleicht vorkommen,da3 Teile der
WWW-Seitenicht kryptographischauthentifiziertsind. Eine diesbeztiiglich&arnungerscheindaher
sehr sinnvoll.

» "Sendingunencrypted information to a Site"
Fallt ein Benutzerein HTML—-Formularaus,sowird er daraufaufmerksangemachtdafdie von ihm
angegebenen Daten im Klartext Ubertragen werden. Diese Option ist auf jeden Fall sinnvoll.

Trotz dieserganzenWarnungerbleibt es dem Benutzeriiberlassenzu entscheidenyas er tun méchte
und was nicht. Dasist auszwei GriindenproblematischZum einenhat ein normalerWWwWW-Benutzer
meistkeinetieferenKenntnissalerverwendeteiMechanismenDie Warnmeldungesindfir ihn alsodas
eigentlich Kryptische und fiihren u.U. beim Benutzerschnellzu einer Saturierungder Wahrnehmung.
Zum anderenist auchauf Seite des Server—Betreibergine gewisseSensibilitdtbei der Erstellungder

gesicherteWWW-Inhaltegefragt.Allzugernwird ein Benutzervon einemWeb-Designegezwungen,
sicherheitskritisch&trukturenim WWW-Designzu akzeptierenlm Zweifelsfall wird der Benutzereher
eine Warnungignorierenoder abschaltendenn auf den Zugriff der von ihm gewiinschterinhalte zu

verzichten.

5.1.1.3.2 Authentifizierung mittels Benutzerzertifikaten

Der Benutzerkann einstellen,mit welchemBenutzerzertifikater sich gegeniibeeinem WWW-Server
authentifizierenrmochte, sofernder Serverbeim SSL-Verbindungsaufbauom Benutzerein Zertifikat
anfordert. Folgende Optionen stehen zur Auswabhl:

» Eskannein Benutzerzertifikatir alle Zugriffe ausgewahliverdenZur Auswahlstehemur diejenigen
Zertifikate, derenAttribut nsCertTypefalls vorhandengntsprechendesetztist (vergleicheTabelle2
in Abschnitt3.3.8.1.3.

» "SelectAutomatically’
Es wird automatisctdasjenigeBenutzerzertifikatverwendetwelchesdie gleicheZertifizierungsstelle
hat wie das Server—Zertifikat.

+ "Always Ask"
Der Benutzerwird immer wieder mit einemPop-Up-Fenstenachdem zu verwendendeZertifikat
gefragt.

5.1.1.3.3 SSL-Optionen

Der Benutzer kann zusatzlich entscheiden,welche SSL-Versionen er akzeptiert und welche
Kryptosystemedabei zum Einsatz kommen kdnnen. Das ist nitzlich, um die Verwendungvon
inakzeptablen Kryptosystemen mit zu kurzen Schlisseln ganz abzuschalten.

5.1.1.4 Messenger

In der Rubrik "Messenger"kann der Benutzer festlegen,ob Mail- und News-Nachrichtenimmer
verschlisseltoder signiert werden sollen (News-Artikel kénnen nur signiert werden) und welches
Zertifikat zum Signieren verwendet wird.

Zudemkannmit demDruckknopf"SendCertificateTo Directory' dasZertifikat aneinenLDAP—-Server
geschicktwerden,wo das Zertifikat als Attribut usersmimecertificate;binargbgelegtwird (vergleiche
auch6.7.3.9.

_78_



5 Verfugbare Software

Schlie3lich kann auch mit dem Druckknopf "Select SIMIME Cipher$ fir das S/IMIME-Protokoll
bestimmt werden, welche Kryptosystemezum Einsatz kommen kénnen, um die Verwendungvon
inakzeptabelschwachenKryptosystemenzu vermeiden. Von dieser Moglichkeit sollte unbedingt
Gebrauctlgemachiverden:Kryptosystemanit Schlissellangekleinerals 128 Bit sind abzuschalterym
den Anwender vor versteckten Sicherheitsrisiken zu bewahren.

5.1.1.5 Java/JavaScript

Diese Rubrik betrifft das Signierenvon dynamischladbarenund direkt im Navigator ausfuihrbaren
Programmen, welche in Java oder JavaScript geschriebensind. Um sicherzustellen,dal’ nur

vertrauenswirdigedava— oder JavaScript—-Codezur Ausfiihrung kommt, kann der Urheber diesen

signieren[Nets98f] Die Netscape—Softwaréberpruftdannvor der AusfiihrungeinesJava—Appletoder

eines JavaScript-Programmdie Signaturund ob der Unterzeichnerdes Codesals vertrauenswirdig
angesehewird. In diesemDialog kannder Benutzereinstellen,welchenUnterzeichnerwon Java—oder

JavaScript—Code er vertraut.

5.1.1.6 Certificates

In dieser Rubrik sind alle der Netscape-SoftwardekanntenZertifikate nach Kategorien geordnet
aufgelistetJede<Zertifikat kannangezeigtpff-line Gberpriftodergeldschwerden Zusatzlichkannman
bei manchen Zertifikaten noch Optionen einstellen. Die Zertifikatdatenbankselbst wird Uber ein
PKCS#11-Modul verwaltet (Abschnfit1.1.7).

5.1.1.6.1 Yours

Die eigenenZertifikate desBenutzeraverdenunter "Yours" angezeigtMan kannan dieserStelle auch
eigene Zertifikate zusammenmit dem privaten Schlisselals PKCS#12-Dateiexportierenoder eine
PKCS#12-Dateimportieren.Es empfiehltsichauf jeden,Fall Sicherheitskopiealler eigenerZertifikate
als PKCS#12-Dateien anzufertigen und diese sorgfaltig aufzuheben.

Leider bietetdie Netscape—Softwargr denBenutzerkeinerleiMdglichkeit, ohnelnteraktionmit einem
WWW-Server ein selbstsigniertesZertifikat oder eine Zertifikatanforderung(certificate request) zu
erstellenwaseineneklatanterNachteilbei der Identitatsprufunglarstellt,da der Benutzerz.B. nicht mit
einer Diskette mit Zertifikanforderungund Personalausweibei der CA erscheinenkann. Vielmehr
interpretiertder NetscapéNavigatordasproprietareHTML-Tag <KEYGEN>in einemHTML-Formular
als ein speziellesEingabefeldund zeigt eine Select—-Boxzum Auswahlender Schlissellangdir den
asymmetrischemlgorithmus an [Nets96]Nets97f] Schicktder Benutzerdas HTML-Formular ab, so
erzeugtder NetscapeNavigatornachder Anzeige einesDialogs ein Schlisselpaannd Ubermittelt mit
demHTML-FormulardenéffentlichenSchlussehls Formularparametewelchervon einemCGI-BIN-
Programmbearbeitetverdenmuf3. In der Regel schreibtder WWW-Serverdanneinensog. SPKAC-
Request.eine bestimmteForm einer Zertifikatanforderungauf seinelokale Platte. Dem CA—-Betreuer
liegt alsonur dieseSPKAC-Dateivor, welcheausuberdasNetzwerkibertrageneatenbestehtsonst
nichts. Die Moglichkeit einer direkten Identitatsprifung entfallt.

Der Benutzer bekommt leider auch von der Netscape—-Softwarekeine Madoglichkeit, die
Zertifikatanforderunglokal zu speichernoder zumindest die ausstehenderZertifikatanforderungen
anzuzeigenwodurchdie einfacheMaglichkeit einer out—of-band-Uberpriifungntfallt. Das Speichern
der SPKAC-Zertifikatanforderungeim Benutzemuf3alsodurchdasbearbeitend€GI1-BIN-Programm
ermoglicht werden, sei es durch Anzeige des SPKAC—-Requestauf dem WWW-Serveroder durch
Versand einer entsprechenderMail. Allerdings kann der Benutzer nicht die Zugehdrigkeit des
angezeigten SPKAC-Requests zu seinem eigenen privaten Schlissel testen. Wenn die
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ZertifizierungsstellelasZertifikat ausgestellhat, so sendetsie dem Benutzereine URL-Adressewo er
sein Zertifikat ladenkann. Benutzerzertifikataverdenmit dem MIME-Typ application/x—x509-user-
cert in den NetscapeNavigator eingebracht,welcher beim Empfang tberprift, ob der 6ffentliche
Schlisselm Zertifikat zu einemprivaten Schlisselin der Zertifikatdatenbanlgehoért,und danachdem
Benutzer einen entsprechenden Dialog zur Anzeige und zum Akzeptieren des eigenen Zertifikats anzeigt.

5.1.1.6.2 People

Unter "People” sind die Zertifikate andererBenutzeraufgelistet. M6chte man eine verschlisseltde-
Mail-Nachrichtschicken,so muf3 hier ein Zertifikat mit der passende&—Mail-Adressevorhandersein.
Bei selbstsignierterzZertifikaten, die nicht von einer Zertifizierungsstelleherausgegebewurden, mufd
aulerdem noch der Verwendungszweck des Zertifikats gesetzt werden (Druckknopf "View/Edit"), &hnlich
wie bei einer Zertifizierungsstelle (Abschrbtt.1.6.4.

Benutzerzertifikat&bnnenauf mehrerenNegenin die ZertifikatdatenbanigelangenZum einenkannein
Benutzerzertifikavia HTTP als MIME-Typ application/x—x509—email-cervon einemWWW-Server
geladen werden (Abschnt7.3.]).

EskannaberiberdenDruckknopf"SearchDirectory" auchauf einemLDAP-ServemachdemZertifikat
gesuchunddieseggeladerwerden(Abschnitt6.7.3.9. Der Netscape&Communicatosuchtzunéchsnach
LDAP-Eintragen mit der gewtinschtenE-Mail-Adresse im Attribut mail und verwendet dann
vorzugsweisedas Zertifikat aus dem Attribut usersmimecertificate;binayfalls diesesvorhandenist.
Falls nicht, so wird das Zertifikat aus dem Attrilusercertificate;binarywerwendet

Desweitererwird ein Benutzerzertifikaiuuchtber eine signierteS/MIME-Mail ohne Rickfragein die
Zertifikatdatenbank tibernommen, falls es dort noch nicht vorhanden ist.

5.1.1.6.3 Web Sites

Es kann vorkommen, dal3 ein Benutzereine SSL-gesicherté/erbindung zu einem Server aufbaut,
welcherein Server—Zertifikatprasentiertzu dem das CA-Zertifikat fehlt. Das Server—Zertifikatkann
also nicht uberprift werden. In diesemFall prasentiertder NetscapeNavigator einen mehrstufigen
Dialog, welcherdasvom ServervorgelegteZertifikat anzeigtund den Benutzervor einem maéglichen
MilZbrauchwarnt, abertrotzdemeinenSSL-Verbindungsaufbazulasst,falls der Benutzerdies explizit
wuinscht. Der Benutzer kann mehrere Mdglichkeiten in Anspruch nehmen:

» "Accept this certificate for this session"
Das Server—Zertifikat wird bis zum Beenden des Netscape Communicator akzeptiert.

* "Do not accept this certificate and do not connect"
Das Server—Zertifikat wird nicht akzeptiert, der SSL-Verbindungsaufbau wird abgebrochen.

» "Accept this certificate forever (until it expires)"
Das Server-Zertifikatwird bis zu seinemVerfallsdatumakzeptiertund in die Zertifikatdatenbank
aufgenommen.

Der Benutzerkann zudem festlegen,ob er gewarntwerden mochte, falls er genaudiesem Server
Formulardaten schickt.

5.1.1.6.4 Signers

In dieser Zertifikat—Rubrik sind die Zertifikate der Zertifizierungsstellenuntergebracht.Nach der
Neuinstallationder Netscape—Softwargind hier nur die festin der Netscape—SoftwareingebautetCA-

Zertifikate zu finden. Weitere CA-Zertifikate konnen tiber einen WWW-Server—Zugriff (vergleiche
Abschnitt6.7.1) oder eine signierte S/IMIME—Nachricht hinzugefiigt werden.
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Im erstenFall wird dem Benutzerein mehrstufigerDialog prasentiertder ihn auf die Bedeutungeines
neuen CA-Zertifikats und die dabei dem Benutzer obliegende,notwendige Sorgfaltspflicht bei der
Beurteilungder Vertrauenswuirdigkeihinweist. Der Benutzerkann schlie3lichbestimmenfir welchen
VerwendungszweckAusstellenvon Server—,E—Mail oder Programm-Zertifikatenflem CA-Zertifikat
vertrautwerdensoll. Enthaltdas CA-Zertifikat dasX.509v3-Attribut nsCertTypgAbschnitt3.3.8.1.1
Tabelle 2, so werden dem Benutzer nur die dort angegebenen Mdglichkeiten zur Auswahl gegeben.
Ein neues CA-Zertifikat kann auch mittels einer signierten S/IMIME-Nachricht in die
Zertifikatdatenbanlgelangen,da in der PKCS#7-Signatudie komplette Zertifikatkette untergebracht
wird. Diesgeschiehfir denBenutzerunmerklichbeim Offnender E-Mail-Nachricht,undeswird leider
kein Dialog zum AkzeptierereinerneuenZertifizierungsstell@rasentiertDies kanndazufiihren,dal3ein
CA-Zertifikat zwar vorhanderist, aberdie Vertrauensoptionefiir denVerwendungszweckoch nicht
gesetztsind. Wird danneine mit einem BenutzerzertifikatdieserCA erzeugteSignaturprasentiertso
bezeichneNetscapeadieseals ungiiltig, obwohl alle zur UberpriifungbendtigtenZertifikate vorhanden
sind. Ein erneutesLaden des CA-Zertifikatesvon einem WWW-Serverwird ebenfallsmit Hinweis
abgelehntdalRdiesesCA-Zertifikat schonvorhanderist. Der Benutzemuf3in diesemFall dasZertifikat
in der Liste der Zertifizierungsstellersuchenund die Optionenvon Hand setzen(Button "Edit"). Eine
weitereAnmerkungmuf3 zur Version4.5 desNetscapeCommunicatorgemachtwerden:Dort habendie
Entwickler stillschweigenddie Zertifikatkettein der PKCS#7-Signatugekirzt.Die Top—-Level-CAist
"aus Sicherheitsgriindenhicht mehrin der CA-Kette vorhandenwie das zukiinftige Verhaltensein
wird, ist unbekannt.

Unter der Rubrik "Signers"werdenauchZertifikatwiderruflistenverwaltet. CRL-Zertifikate werdenvia
HTTP oder S/IMIME-Mail mit dem MIME-Typ application/x—pkcs7-crlin NetscapeCommunicator
eingebrachtHat die Netscape—Softwamnindestensine CRL erhalten,so zeigt sie unter"Signers"den
Druckknopf"View/Edit CRLs", mit welchemmanzu einemweiterenDialogfenstelgelangt,in demman
CRLs anzeigenneuladen,ldschenoderdie zugehorigdJRL-Adresseéndernkann. Hier zeigtsich eine
schwerwiegendéJnzulanglichkeitin der Benutzerfihrung:Selbstwenn ein Zertifikat das erweiterte
Attribut nsCaRevocationUrgjesetzthat, hat der Benutzerkeine Mdglichkeit, von sich ausinitiativ die
CRL zu laden. Erst wenn er mindestenseinmal tatsachlicheine CRL geladenhat, erscheintder
Druckknopfmit demZugangzum CRL-Dialog. LéschtderBenutzeljetzt ausVerseheralle CRLs, soist
der Dialog wiederunzuganglich Es bleibt dem Benutzernur die Mdglichkeit, vom WWW-Serverder
CA wieder eine CRL zu laden, welche dort an prominenter Stelle leicht zuganglich sein sollte.

5.1.1.7 Cryptographic Modules

Die Netscape—-Softwareietetdie Moglichkeit, kryptographischélodule (CryptographicModuled nach
demPKCS#11-StandartbderauchCryptoki—API, sieheAbschnitt3.5.1) einzubindenDies ermdglicht
es, kryptographischeModule von Fremdherstellerreinzubinden,z.B. fir den benutzerfreundlichen,
transparentertinsatzvon externerKryptohardware(Chipkartenetc.), welche die sichereHandhabung
von privatenSchlisseldatenerbessertin dem Fensterdialogkdnnengenauerdnformationeniiber die
einzelnen Module angezeigt, neue Module eingebunden und vorhandene Module geléscht werden.
Nacheiner Standardinstallatioist hier lediglich ein in der Netscape—Softwarenthaltened/odul unter
dem NamerNetscape Internal PKCS #11 Modaegemeldet, welches aus zwei sBlptsbesteht:

13pjese Informationen waren Gegenstand einer Diskussion in einer News—Gruppe auf news://secnews.netscape.com und
lassen sich deshalb schlecht mit einer klassischen Literaturangabe belegen.
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» Communicator Internal Cryptographic Services
Dies ist die interne Netscape-Bibliothek mit den symmetrischen und asymmetrischen
kryptographischen Algorithmen.

» Communicator User Private Key and Certificate Services
Dies ist ein Modul zur Verwaltung und verschliisselterSpeicherungder ZertifikatdatenbankDie
Zertifikate werdenvon diesemModul in der Datei cert3.dbund die privaten Schlisseldatein einer
Datei namenskey7.dbgehaltenwelchesichim gleichenVerzeichniswie die Netscape—-Einstellungen
befinden (unter OS/2 oder Windows 95/NT im Profile—Verzeichnisdes Benutzers,unter Unix in
~/.netscape/) (ndhere Angaben zum Format der Dateien [higcis98b])

Diese Erweiterungsmoglichkeit mittels PKCS#11 macht Netscape sehr interessant fur den
unternehmensweiterEinsatz fur verschiedenelnternet-Dienste,da es eine konsequentsichere
Handhabungersonenbezogenaaivater Schliisseldateauf Chipkartenerméglicht. Der Benutzermuf3
sich nicht mehrum seineArbeitsplatzrechnerkonfiguratiosorgen,die Authentifizierunggegenibeden
oft genutzteninternet-DienstefWWW, Mail, Verzeichnisdienstyeschiehmittels Chipkarte,wasdem
Paradigmaeines herkdmmlichen Schllisselssehr nahe kommt und damit dem Benutzerin der
Handhabungvertrauterist. Aufgrund der weiten Verbreitung der Netscape-Softwarsind in naher
Zukunft viele kostengtinstige PKCS#11-basierte Produkte zu erwarten.

5.1.2 Opera

Die Software Opera (derzeit Version 3.51) ist ebenfallsein WWW-Browsermit Mail- und News—
Funktionalitat und wird bei der Propack Data GmbH als integrativer Bestandteil eigener Produkte
eingesetztdadie Softwareim VergleichzumNetscape&Communicatoklein, schnellundleicht zentralzu
administrierenist. Operaist verfugbarfir alle Windows—VersionenQS/2-und X11-Portierungersind
derzeitangekiundigund in der Entwicklung.Im Hinblick auf den Einsatzkryptographischeiechniken
ist vor allem positiv zu erwéhnen,dal’ Opera als europaischesProdukt derzeit keinen Export—
Einschrankungen hinsichtlich der Starke kryptographischer Routinen unterliegt.

Die Verschlusselungsfunktionen Operasind bezuglichder Server—Zugriffedhnlichumfassendvie die
desNetscapeCommunicator.Verbindungerzu Servernkénnenmittels SSL gesichertwerden,und die
AuthentifizierungeinesBenutzersgegenubeerinem Servermittels Client—Zertifikatenist moglich. Die
Verschlisselungzw. das Signierenvon E-Mail-Nachrichtenund News—Artikeln mit S/MIME wird
aber nicht unterstitzt. Die Zertifikate werden ebenfallsin einer durch ein Kennwort gesicherten
DatenbanlgespeichertOperaunterstitziebenfallsdasvon Netscapespezifizierte<KEYGEN>-Tag,der
Zertifizierungsablauf fir Client—Zertifikate ist also exakt der selbe wie in Abs@&hidi2 beschrieben.
Die MIME-Typen application/x—x509—-ca—cert(fir CA-Zertifikate), application/x-x509-server—cert
(fur ServerZertifikate und application/x—x509—-user—cer{fur Client-Zertifikate werdenunterstuitzt,
um Zertifikatein die Opera—ZertifikatdatenbardinzubringenEntsprechendBialogestellenRickfragen
an den Benutzermit Anzeigeder Zertifikate. Der MIME-Typ application/x—x509—-email-certClient
—Zertifikate andererS/MIME-Teilnehmey wird mangelsS/MIME-Funktionalitat nicht bendtigt und
demnachauch nicht erkannt. Import und Export von Client-Zertifikaten sind derzeit noch nicht
vorgesehenso dafld man leider nicht Operaund NetscapeCommunicatoroder andereClient—Software
parallel mit den selben Client-Zertifikaten verwenden kann.

Alles in allemist Operaals WWW-Client—Softwaresinegute Alternativezum NetscapgCommunicator,
vor allem im Hinblick auf die Benutzung kryptographischerSicherungsmechanismerga die
Schlussellangemicht kinstlich durch Exportrestriktionenbeschranktsind. Vor allem die fehlende
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S/MIME-Funktionalitdtund der fehlendelmport und Export von Client-ZertifikatenlassenOperaaber
nicht als vollwertigen Client—Ersatzzum NetscapeCommunicatorerscheinenZudemsind auchkeine

weitergehenderKonzepte, wie beispielsweisedie Integration PKCS#11-kompatiblerKomponenten,
erkennbar,und die Benutzerfihrungbei der Handhabungder kryptographischerDaten laf3t noch zu

winschen ubrig.

5.1.3 Lynx mit SSL

Lynxist ein WWW-Browserfur Textterminalsund dahervor allem auchinteressantir Behinderte da
alle Ausgabenrein textuell sind und sich der Browser ausschlie3lichmit der Tastaturbedienenlaft.
Beispielsweise sind Blinde auf Lynx als WWW-Browser angewiesen.

Die Originalversionvon Lynx unterstiitzkeinerleikryptographisch&echniken esgibt abereinenPatch,
welcherLynx die Krypto—Routinenvon SSLeayzuganglichmacht.Damit kannLynx auchauf mit SSL
gesicherteWWW-Serverzugreifen.Auch Lynx unterliegt damit keinerlei Exportbeschréankungemwler
kommerzielle Einsatz in den USA ist aber aus patentrechtlichenGriinden verboten (ndhereszur
Patentlage vosSLeayn Abschnitt5.3.7).

Lynx bietet leider keinerlei Moglichkeiten, sich gegenubereinem WWW-Server mithilfe von
Benutzerzertifikaterzu authentifizierenAuch dasEinbringenvon CA- und Server-Zertifikaterist nicht
steuerbardemBenutzemwerdenkeinerleiVerschlisselungsinformationamgezeigtAlles in allem dient
der Lynx/SSL-Patchnur dazu, tberhauptmit Lynx auf SSL—gesichertaV\WW-Serverzugreifenzu
konnen.Fir einenernsthafterEinsatzzur kryptographisclgesichertemNutzungvon Internet—-Diensterst
Lynx daher nicht geeignet.

5.2 Server—-Software

In diesemAbschnittwird die im Rahmenrder Arbeit untersucht&erver—Softwar&ir denWWW-Dienst
beschrieben.

5.2.1 ApacheSSL

ApacheSSlist ein frei verfugbarerPatchfur die ebenfallsfrei verfugbareund sehr weitverbreitete
WWW-Server-Softwarédpache Auf die vielfaltigen Konfigurations—und Erweiterungsméglichkeiten
von Apachesoll hier nicht nahereingegangemwerden jedochwird bei der PropackDataGmbH aufgrund
dieser Eigenschaften Apache schon seit langerem erfolgreich als WWW-Server-Software eingesetzt.
ApacheSSlLintegriert das SSL—-Protokoll(Abschnitt 3.5.3 mithilfe der SSLeay-Bibliothek(Abschnitt
5.3.1) in den Apache-Serverund stellt noch einige Mechanismenund Optionen zur Nutzung der
kryptographischerErweiterungenzur Verfugung. ApacheSSLIaRt sich ohne Lizenzgebihremauch
kommerziellbenutzenund esgibt Unterstitzundibereinevon denAutorenstarkfrequentierteMailing-
Liste. Die Dokumentatiorist ausreichengut, und ApacheSSlist auf allen Plattformenlauffahig, flr die
auchApacheverfigbarist, derzeitmit Ausnahmevon WindowsNT. ZudemunterliegtApacheSSLnicht
den U.S.—amerikanischenExport—Restriktionenflr kryptographische Software. Das Paket liegt
vollstandig im Quelltext vor, was eine unabhéngige Prifung durch Dritte moglich macht.

Die Sicherheitscharakteristika lassen sich wir folgt zusammenfassen:

+ EngagierteWeiterentwicklungdes Apache—Server¢Code—ReviewsyVendor-InitiatedBulletins bei
CERT), Quelltexte sind frei verfugbar
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» Verwendungstarker Verschliisselungsalgorithmedurch die Verwendungvon SSLeay (Abschnitt
5.3.1), keine Exportrestriktionen

» Schutz gegen Mithéren durch SSL
* Authentifizierung der Benutzer durch Passworter und/oder X.509v3 Client-Zertifikate

 verzeichnisbasiert@utorisierungsmechanismdrasierenduf IP-QuelladresséBenutzemund Gruppen
und X.509v3 Client-Zertifikaten

* Vielfaltige Konfigurations—und Erweiterungsmaoglichkeiteurch méchtige Rewrite—Rules,CGI-
BINs, (Java—)Servlets, eingebaute Module etc.

All dieseEigenschafterund der bereitserfolgreicheEinsatzvon Apachebei der PropackData GmbH
legenden Einsatzvon ApacheSSLfur gesichertaVWW-Servernahe.Anzumerkensei noch, dal3 ein
Derivat namensmod_ssl[Eng98a] existiert, welchesdieselbeFunktionalitatbietet, aber besserin die
Modulstruktur des Apache-Projekts integriert sein soll.

5.2.2 Internet—Dienste mit Lotus Notes

Da Lotus Notesbei der PropackData GmbH zum Einsatzkommt, wurde auchbei dieserSoftwaredie
Eignungalskryptographisclgesicherteinternet—ServeuntersuchtAnzumerkenst, daf3Lotus Notesdie
FunktioneneinesMessaging—Systemginer Datenbankund einesinternet—Serversnit einerpassenden
Programmierumgeburig sich vereint,der direkteVergleichmit z.B. ApacheSSL(Abschnitt5.2.1) also
zu kurz greift. Deshalbbeschrankitsich die Darstellunghauptsachlichauf die wichtigsten Merkmale
beziglich der verfligbaren Internet-Diensteund deren kryptographischerFunktionen. Der ganze
Funktionsumfang von Lotus Notes wird nicht beschrieben.

Die Server—Softwareon Lotus Notesist auf mehrererPlattformen(WindowsNT, OS/2, diverseUnix—
Derivate auf3erLinux) verflgbar,es wird z.Zt. abervor allem die Entwicklung unter Windows NT
forciert. Die Softwarehat einensehrhohenMarktanteilund vergleichsweiséioheZuwachsratenZudem
gibt es sehr viele Ergdnzungsprodukte und Schulungsangebote von Drittanbietern.

Als kommerzielle,U.S.—amerikanisch8oftwareliegt Lotus Notesnaturlich nicht im Quelltextvor und
unterliegt den Exportrestriktionender USA fir kryptographischeSoftware. Daraus folgen zwei
sicherheitsrelevante Nachteile:

» Lotus Noteskannnicht von unabhéngigemritten auf Sicherheitsrisikeriiberpriftwerden.Man kann
noch nicht einmal sicher sein, daf3 nicht absichtlich Hintertiiren (Back doors) eingebaut sind.

» Die asymmetrischenKryptosystemesind auf eine Schliissellangevon 512 Bit reduziert, die
symmetrischerKryptosystemeauf 40 Bit (von der Scheinschliissellangg Bit abgesehefKos97)).
Diese Schliisselangegelten als mit vergleichsweisagyeringemAufwand brechbarund sind fiir den
ernsthaften Einsatz nicht geeignet.

Im Hinblick auf die Integration von Internet-Diensten lassen sich folgende Feststellungen treffen:

» Die Integrationderim InternetgangigerStandard¢SMTP,POP3 HTTP, LDAP, S/IMIME, SSL)wird
stark vorangetriebenwelcheabervor allem dazudienensoll, die Migration zu Noteszu erleichtern.
Nutzt man typische Notes-Dienste,so ist dies Uber Internet—Standard—Protokollewur mit
Einschrankungen zu bewerkstelligen.

* Méchtige  Erweiterungs—/Programmiermoglichkeiten in eigener  Entwicklungsumgebung
(NotesScript,aber auch Java) machen komplexe Internet-Anwendungen mdaglich.
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Als grundsatzliche Nachteile von Notes sind zu nennen:
» Notes ist sehr komplex, eine intensive Schulung der Administratoren und Benutzer ist notig.

» Lotus Notesist sehrteuerin der Anschaffung.Fur jedenBenutzerfallen weitereLizenzgebihreran,
sogar wenn der Zugriff ausschlief3lich Uber Internet-Dienste erfolgt.

» Der Ressourcenbedarf ist recht hoch, was die Anschaffung teurer Hardware zur Folge hat.
Die Sicherheitscharakteristika lassen sich wir folgt zusammenfassen:

+ Durchgangige Authentifizierung von Benutzern bei allen Diensten mittels Notes—Kennwort.

» Madgliche Authentifizierung eines Benutzers bei Internet-Diensten mittels Benutzer—Zertifikat.

» Zentrale Administration der Zugriffe mittels Autorisierungsschemattir Notes—Datenbankebzw.
—Dokumente.

* Notes—Dokumente kénnen von einem Benutzer signiert werden.

» Die Zugriffe auf alle verfligbarerinternet-Dienst§ WWW, POP3,IMAP, LDAP) werdendurchSSL
gegen Mithéren geschitzt.

An Notesgefalltvor allemdie durchgangigéntegrationaller Dienste wasdie Administrationsystemweit
vereinheitlicht und damit auch sicherheitsrelevant&onfigurationsfehlervermeidenhilft. Der hohe
Initialaufwand bei der Anschaffungund Installation a3t Notes aberfir mancheAnwendungerals zu

kostenintensiverscheineneswird alsomeist"konventionelle"Systemewie z.B. kleine WWW-Server
fur spezielleAnwendungennur schwerlichganzersetzenHat ein Administrator nicht schonsehrviel

Erfahrungmit dem System,sowird er bei der Installationauchviele sicherheitsrelevantéehlermachen,
was ein nicht unerhebliches Risiko darstellt.

5.3 Software fur Zertifizierungsstellen

VerschiedeneSoftwarepakete&kamen fur den Betrieb einer Zertifizierungsstellein Frage. Positiv zu
vermerken ist bei der untersuchten Auswabhl, dal3 alle Pakete sich bei Zertifikatdaten an gangige Standa
halten (PKCS und X.509, siehe Abschits.1bzw. Abschnitt3.3.8.7).

5.3.1 SSlLeay

Als Software fir die eigene Zertifizierungsstelle(Kapitel 6) wurde SSLeayin der Version 0.9.0b
eingesetzt.Urspringlich war diese frei verfligbareSoftware ein Freizeitprojektdes Australiers Eric
Andrew Young und sollte lediglich eine prototypische Implementierung des verschlisselnden
UbertragungsprotokolISSL werden Allmahlich kamenaber,auchdurchandereMitwirkende, sehrviele
neue Funktionen hinzu. SSLeaystellt seine Funktionenauch tber eine Programmierschnittstelleur
Verfligung,so dalRSSLeayals Krypto—Bibliothek von andererProgrammergenutztwerdenkann (siehe
auchAbschnitt 5.1.3und5.2.1). Zusammemit denKommandozeilenprogramméiir die Manipulation
kryptographischeDateien bietet SSleay die Mdglichkeit, als Software fur eine Zertifizierungsstelle
eingesetzt zu werden.
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Die Vorteile von SSLeay sind:

» Es fallen keine Lizenzgebihrenan, eine kommerzielle Nutzung auch in eigenen Produktenist
kostenfrei erlaubt.

» SSlLeay unterliegt keinerlei Exportbeschréankungen, wie sie z.B. bei U.S.—Software blich sind.

* Mit SSLeayliegt eine Implementierungvon SSL Version 2.0 und 3.0 und TLS einschlie3lichder
Verschlisselungsalgorithmen mit hinreichenden Schliissellangen vor.

» SSleayist als Software—Bibliothekin eigenerSoftwarebenutzbarum Netzwerkverbindungemittels
SSL/TLS zu sichern und Client-Zertifikate zu benutzen.

» Es werden sehr verschiedene Hardwareplattformen und verschiedene Betriebssysteme unterstiitzt.

» Der Quellcodeist frei verfligbarund damitvon unabhangige®ersoneriiberprifbarwasvor allembei
den Implementierungen der Verschlisselungsalgorithmen wichtig ist.

Aus der Entstehung als Freizeitprojekt resultieren auch verschiedene Nachteile:

» Es gibt nur eine sehrrudimentareBenutzerschnittstellauf Shel-Ebene.Ablaufe der Zertifizierung
missen in geeigneten Skripten selbst programmiert werden.

+ Die Dokumentation seitens der Programm-—Autorenist sehr schlecht und hinkt oft weit der
Entwicklung hinterher.Allerdings gibt es eine Reihe von einfuhrendenPublikationenvon weiteren
Autoren[Hir97][Huds98]

+ Die Programmierschnittstellesind noch starken, teilweise nicht abwartskompatiblemAnderungen
unterworfen.

» Verschlisselungsalgorithmemissenfir Verwendungin den USA noch lizensiert werden. Die
Verschlisselungsbibliotheken RSARef oder BSAFE kdnnen zu diesem Zweck eingebunden werden.

Der urspriinglicheAutor hat die Weiterentwicklungvon SSLeayaufgegebendie Quellensind von einer
Arbeitsgruppein das Projekt OpenSSLilbernommerworden, womit die Fortentwicklungerst einmal
gesichert scheint.

5.3.2 SECUDE

SECUDEvon der GMD Darmstadtist ebenfallsein WerkzeugkasteRryptographischeFunktionenund
damitdirekt vergleichbamit SSLeay(Abschnitt5.3.1). Auch SECUDEunterliegtals deutsche®rodukt
keinen Einschrankungerhinsichtlich der Verschliisselungsstarkést aber nur zu Testzweckenfrei

verfugbar.

Alle Funktionensind tiberdie zentraleSECUDE-Shelloderfur eigeneProgrammeiberdie SECUDE-
Bibliothek zuganglich. Das Paket enthélt alle zum Betrieb einer Zertifizierungsstelle benétigten
Funktionenund einegute Dokumentatiorund erfahrtUnterstitzunglurchdenHersteller.In dieserArbeit

wurde aus LizenzgrindenSSLeay verwendet,eine Anschaffungvon SECUDE fir den Betrieb der
Zertifizierungsstelle ist allerdings ernsthaft zu erwagen.

5.3.3 Lotus Notes fur Zertifizierungsstellen

Auch Lotus Noteshat Funktionenzum Betrieb einer ZertifizierungsstelleeingebautVor allem sind die
Funktionenzur Erstellungund Nutzungvon Benutzer-und Server—Zertifikatergut in dasGesamtsystem
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integriert. Es geltenaberdie in Abschnitt5.2.2 beschriebeneBicherheitsbedenkesuchund geradefiir
den Betrieb von Notes als Software fir eine Zertifizierungsstelle. Zudem ist die
Zertifizierungsstellensoftwaren Notes integriert, lauft also zwingenderweisenit auf dem vernetzten
Notes—Server,was langst nicht dem fur Zertifizierungsstellenerforderlichen Sicherheitsstandard
entspricht.Zudemist die Schlussellangelurch die U.S.—Exportgesetzémitiert. Daherist von Lotus
Notes als Zertifizierungsstellensystem unbedingt abzusehen.

5.4 Zusammenfassung

In diesemKapitel wurde bestehend&oftwarehinsichtlich der IntegrationkryptographischeFunktionen
untersuchtund beschriebenBei der Auswahl der Software st6f3t man ziemlich schnell auf massive
juristischeSchwierigkeitenZum einenverhinderndie U.S.—Exportgesetzéen Exporternstzunehmender
Krypto—Softwarewasvor allembei Client—SoftwarecineechteBehinderunglarstellt.Zum anderersind
geradebei derBenutzungdfrei verfigbareiSoftwareoft auchpatentrechtliché&ragenzu klaren.Man muf3
also beachtenjn welchemTeil der Welt man welche Software einsetzt,was insbesonderdei einer
internationalen Expansion eines Unternehmens zusétzliche Planungsschwierigkeiten aufwirft.

Da sich der kryptographischgesicherteWWW-Dienst und die Verwendungvon verschlisselterund
signiertenMails als wichtigsteAnwendungerbei der Firma PropackDataGmbH darstellenwurdedabei
ein besondere&ewichtauf die DarstellungdesNetscapeCommunicatoi(Abschnitt5.1.1) alsintegrierte
WWW- und Mail-Client-Softwaregelegt. Andere Alternativen fur Client—Softwarewurdennur kurz
angerissen, da sie nicht alle bendétigten Belange abdecken.

Auch auf der Server-Seitegalt der Sicherungdes WWW-DienstesgegenMithdéren und der sicheren
Authentifizierungvon zugreifenderBenutzernbesonderéAufmerksamkeit.Es wurdendabeidie beiden
schonbei derPropackDataGmbHim EinsatzbefindlichenServer—SystemA@pacheSS(Abschnitt5.2.1)
und Lotus Notes (Abschnitt 5.2.2 miteinander verglichen, soweit dies bei den unterschiedlichen
Konzepten maoglich war.

Schlief3lich wurde SSLeay (Abschnitt 5.3.1) als vielseitiges kryptographischesWerkzeug und
Basisprogrammbibliotheleiniger Client— und Server—Software—Paketausfiihrlicherdargestellt. Die
Funktionen zum Betrieb als Software flr eine Zertifizierungsstellewurden erértert und denendes
Software—PaketSECUDE(Abschnitt5.3.2 und desintegriertenSystemd_otus Notes(Abschnitt5.3.3
gegenubergestelldls Ergebnisder Gegeniberstellungurde SSLeayals Softwarefir den Aufbau einer
eigenen Zertifizierungsstelle ausgewabhilt.
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6 Aufbau einer Zertifizierungsstelle

In diesem Abschnitt wird die konkrete Realisierungeiner ZertifizierungsstellebeschriebenDieser
Testaufbatsollte Erfahrungermit den Ablaufenbeim Ausstellenund Benutzenvon Zertifikatenbringen.
Einige prinzipielle Entscheidungemuf3tenbeim Aufsetzender Zertifzierungsstellegetroffen werden:
Zum einen war dies die Topologie und Art der Zertifizierungsstellen,welche entscheidendzur
differenziertenBenutzbarkeitder CA-Schlisselbeitragt (Abschnitt 6.1). Insbesonderenvurde auch
entschiedengdal? ausschliel3lichdie PKI-Teilnehmerselbst Zugriff auf ihre privaten Schliisselhaben
sollen (Abschnitt 6.4). Anforderungeran die sichereHandhabungler privaten CA-Schlisselschlugen
sichin einerbestimmtenHardwareanordnungieder(Abschnitt6.2). Desweiterermuf3tenverschiedene
Zertifikattypen fur verschiedene Anwendungszwecke definiert werden (Abs:Bhitt
Schlie3lichwurde nochdie verwendeteSoftwarebestimmt: Es kam dasKrypto—PaketSSLeay fiir den
Betrieb der Zertifizierungsstelleund der Netscape Communicator auf Client—-Seite zum Einsatz
(Abschnitt6.3). Um dem Anwender die Benutzung der Zertifizierungsstelle zu erméglichen, muf3ten noch
verschiedeneigeneProgrammegeschriebenverden,die Zertifikatanforderungeentgegennehmelozw.
der Zertifikatbereitstellung dienen (Abschrét?).

6.1 CA-Topologie

Trotz evtl. in Client-SoftwareauftretenderiProblemermit Zertifikatkettenwurde eine zweistufigeCA-
HierarchieaufgebautEine eigeneRoot—CA, derenprivaterSchllissektrengstersicherheitsvorkehrungen
unterliegt (Vergleiche Abschnitt 3.4.6 und 6.2), zertifiziert weitere Unter—Zertifizierungsstellenmit
jeweils eigenemprivaten Schlissel,welche jeweils Zertifikate eines bestimmtenTyps herausgeben
(Abbildung 17). Die Root-CA zertifiziert ausschlief3lichuntergeordneteertifizierungsstellensonst
keine weiteren Objekte.

Root—-CA
Propack Data GmbH

CA CA CA

|

CA CA |
Admin Server Objekte :
|

|

|

r
| CA
Il Persona Partner || Autorisiert

|

|

|

|

Mitarbeiter

Externe Objekte Interne Objekte

Abbildungl17: Zertifizierungshierarchie der TestCA
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Fir jeden Zertifikattyp eine eigeneCA zu haben,bietet die Moglichkeit, eine Sub-CA ohne weitere
menschlichdnteraktion Testzertifikateausstellereu lassen.D. h. der private SchlisseldieserSub-CA
kann von einem Zertifizierungsprozefautomatischbenutzt werden, ohne daf? ein Administrator ein
KennworteingebemmiRte.Natirlichist eine solcheautomatischédandhabungeinesprivatenSchlissels
ein Sicherheitsrisikaind mu3wohliberlegteingesetztverden.Es sollte abernicht schondurchdie CA—
Topologie die Moglichkeit einer automatisierten Zertifikaterstellung verhindert werden.

Eine CA je Zertifikattyp erfordert tbrigens nicht zwingend eine eigene Root—CA. Man kénnte auch lauter
selbstsignierte CA-Zertifikate fiur jeden Zertifikattyp verwenden, was Schwierigkeiten bei der
Behandlungvon Zertifikatketten vermeidenwtrde. Die meistenbereitsim NetscapeCommunicator
vorhandenerkommerziellenCA-Zertifikatevon Verisign, Thawteetc. sind solcheRoot-CA-Zertifikate
fur jeweils einen bestimmten Zertifikattyp. Eine eigene Root-CA, welche jeweils eine
Unterzertifizierungsstell&ir einenZertifikattyp zertifiziert, hataberdenVorteil, dal3mannur einmaldas
Zertifikat der Root-CA mittels out-of-band—-Kommunikatiorsicheribermittelnbzw. Gberprifenmuf3.
Die Zertifikate jeder Sub—CA sind danach durch die Signatur tGberprifbar.

6.2 Anordnung der CA-Hardware

Die VerlaRlichkeit der Zertifizierungsstelleist vor allem auch von der hinreichend gesicherten
Speicherungder Schlisseldaterabhangig. Es wurde folgende Anordnung fiir die Speicherungder
verschiedenen Daten eingerich#&blpildung 19:

[ — —
— I
—
 Arbeitsplatzrechner HHHHHHH HHHHHHH
eines externen Benutzers 1oooonn 0nooooo Arbeitsplatzrechner
externer interner WWW -ader LDAP-Server eines internen Benutzers
WWW -Server mit 6ffentlicheniSchliisseldaten

vertrauenswiirdiges
Netz

E O
Transport von Zertifikatdaten
auf Wechseldatentrager o)
CA —Laptop
mit privatem Schlissel

Abbildung18: Anordnung der Hardware

» Ein extern zuganglicherWWW-Server stellt Gber CGI-BIN-Programmeden Lese—-Zugriff auf
Zertifikatdatenvia HTTP zur Verfligung, speichertaber selbstkeinerlei Schliisseldateifvergleiche
Abschnitt6.7.3.]). Die CGI-BIN-Programmezur Abfragevon CA-Datenenthalteneinenprimitiven
Proxy—Mechanismugir den Zugriff auf einen internen WWW-Server,bzw. ein LDAP-WWW-
Gateway ubernimmt die Weiterleitung der externen Anfragen auf einen internen LDAP—-%&ner (

 InterneBenutzethabendirektenZugriff auf die 6ffentlich zuganglicherSchliisseldatewia LDAP oder
HTTP. Insbesonder&ann ein Benutzersein Zertifikat auchselbstin seinemeigenenLDAP-Eintrag
ablegen (vergleiche Abschn@t7.3.2.
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» Die internenWWW- bzw. LDAP-Serverspeichernnur die 6ffentlich zuganglichenSchlisseldaten
(CA-und Benutzerzertifikate, Zertifikatwiderruflisten).

+ Der eigentlicheZertifizierungsvorgangbei dem private Schlisseldateer Zertifizierungsstellereur
Benutzungkommen, findet auf einem nicht vernetztenNotebook statt, welchesin einem Tresor
gelagertwird. JeglicherDatentransporzu und von dem CA-Laptop findet Uber Wechseldatentrager
statt.

Die AuRenanbindungst durch klassischesFirewalling gesichert. Eine detaillierte Darstellung der
Firewall-Konfiguration ist aber nicht Gegenstand dieser Arbeit.

6.3 Verwendete Software

Es sollenim folgendendie Grindefiur die konkrete Auswahl der Software dargestelltwerden.Viele
Entscheidungebeim Aufsetzender eigenenZertifizierungsstellaind bei der Auswahlder Softwaresind
allerdings auch nichttechnischer Natur, da die praktische Anwendbarkeit im Vordergrund steht:

» Esmulfir die Verfahrenbereitsrealelmplementierungemgeben,welcheschonein alltagstaugliches
Stadium erreicht haben.

» Von AnwendernverwendeteSoftware muf3 leicht bedienbarsein, damit die Akzeptanzseitensder
Anwender gegeben ist.

» EingesetzteStandardssollten nicht proprietar sein und eine breite Akzeptanz haben, damit der
Fortbestandyesichertist. D. h. es wurde auch daraufgeachtetdall die Standardsei bedeutenden
Softwareherstellern eine grof3e Unterstiitzung erfahren.

+ FurdenTestaufbawerwendeteSoftwaresollte am besterfrei verfligbarund der Einsatzauchin einer
kommerziellen Umgebung ohne Lizenzprobleme moglich sein.

» Die Software sollte noch eine gewisse Betreuung durch den/die Autor(en) erfahren.

» Der Anwenderkreidir die verwendeteSoftwaresollte maglichstgrold sein, da man erfahrungsgemar
durch mehr Benutzer an mehr Informationen kommt.

» Die in der Software enthaltenenVerschliisselungsroutinesollten nicht durch Exportrestriktionen
eingeschrankt sein.

Die Softwarefir die Zertifizierungsstellevurde auf Basis einer aktuellenLinux-Distribution auf einer
handelsiblichedrC—-HardwareaufgesetztFur die Programmierung/on Ablaufenin Skriptenund von
aulRenzuganglichenCGI-BIN-Programmerkam die interpretierte,objektorientierteSprachePython
[Low97] zum Einsatz, welche bei der Propack Data GmbH bereits weite Verwendungin eigenen
Produkten findet. Als WWW-Server-Softwarewurde der weitverbreitete HTTP-Server Apache
eingesetztwelcher mit einem frei verfligbarenPatch auch SSL-Verbindungerunterstitzt(Abschnitt
5.2.1). Als kryptographische®Verkzeugfir die Schliisselerzeugungnd eigentlicheZertifizierungwurde
dasPaketSSLeayverwendet(Abschnitt5.3.1). Als Client—-Softwarekam der NetscapeCommunicator
4.0 und hoéher zum Einsatz (Abschiiti. ).
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6.4 Schlisselerzeugung fur Benutzer

Die Schlisselerzeugung erfolgt aus folgenden Griinden beim Benutzer:

» Der Benutzersoll Vertrauenin die Benutzungder PKI entwickeln,um eine groRereAkzeptanzder
Verschlisselungstechnikearu erreichen.Dazu werdenalle Schritte des Zertifizierungsvorgangsiem
Benutzerméglichsttransparengemacht.insbesondersvird dem Benutzerplausibelgemacht,dal3er
der alleinige Besitzer seines privaten Schliissels ist.

 Eine wirklich sichere Loschung von privaten Schlisseln ist nur mit hohem Aufwand madglich.

» Die Speicherungvon Schliusseldatermul3 ebenfalls wieder verschliisselterfolgen. Dabei ist die
Vergabeeines Initialkennworts erforderlich. Man kann nicht sichergehendall der Benutzerauch
wirklich allen Kopien der privaten Schliisseldatein neues,eigenesKennwort vergibt. Erfolgt die
Erzeugungund Handhabungles privaten Schliisselsausschlief3lictbeim Benutzer,so vergibt dieser
sofort seineeigenenKennwortefiir die Speicherungler privatenSchliisseldatersoferndie Software
dies geeignet unterstitzt.

» Esistrechtlichstrittig, ob derBetreibereinerTelekommunikationsanlagauf GrundlagedesTKG dazu
verpflichtet werden kann, von seinen Teilnehmern die privaten Schlissel zur Hinterlegung
einzufordernda diesenicht Bestandteilder NachrichtentibertragungonderndesNachrichteninhalts
sind [Kop98]. Erfolgt die Schlisselerzeugunigeim Benutzer,also teilnehmerautonomso kann man
damit u.U. einen Zugriff seitens der Ermittlungsbehdérden auf sensible Firmendaten verhindern.

6.5 Zertifikattypen

Die Zertifizierungsstellestellt verschieden&Kategorienvon Zertifikaten fur zertifizierte Objekte zur
Verfigung, welchejeweils mit einemeigenenprivaten CA-Schliisselsigniert werden.Zum Zeitpunkt
dieserArbeit warenAttributzertifikateund derenVerwendungnochnicht genauspezifiziert.Zudemsind
Attributzertifikate auchfir die geplantenrAnwendungemicht erforderlich,da die Autorisierungimmer
mittels internerServer—Konfiguratiorerfolgenkann,d.h. die Rechtevergabgir einenBenutzekkannvon
internenAdministratorenschnellgeéandertverdenund wird on-line tUberprift.Die Vergabevon Rechten
in einemAttributzertifikat mit einervergleichsweiséangenGiiltigkeitsdauemwiirde bei Anderungeran
der Rechtevergabeinen Zertifikatwiderruf nach sich ziehen,was eher umstandlichund mit Risiken
behaftet ist. Daher stellt die Test—Zertifizierungsstelle nur ldentitatszertifikate aus.

Den Zertifikattypen wurden leicht einprdgsameNamen gegeben,um den CA-Benutzern die
Interpretationder Bedeutungzu erleichtern.Es folgt jeweils eine kurze Beschreibungder einzelnen
Zertifikattypen,welchein der jeweiligenPolicy vertieft wird. Die Definition einesZertifikattyps umfaf3t
jeweils:

Verwendungszweck

Die Beschreibungdes Verwendungszwecksoll dem Zertifikatbenutzerdie (eingeschrankteNutzung
einesZertifikats plausibelmachen Da formale Methodenderzeitnochin der Entwicklung sind und die
Definition vor allem von Menschengelesenwird, ist der Verwendungszweckumgangssprachlich
formuliert.

Zertifikataussage
Schlie8lichwird noch einmal in der Zertifikataussaggeweils die Minimalaussagesinesausgestellten
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Zertifikatesdesangegebeneifiyps formuliert, geradeauchum dem Zertifikatbenutzedarzulegenwas
das Zertifikatnicht aussagt.

Semantik der Zertifikatattribute

Je nach Verwendungszweckaben die Attribute im X.509-Zertifikat eine vollig unterschiedliche
Semantik, welche also auch fiir jeden Zertifikattyp getrennt definiert werden muf3. Z.B. ist in
Identitatszertifikaterfir Personendas CN-Attribut (Common Name) meist Vor— und Nachnameder
zertifizierten Person,wahrendbei zertifizierten Servernmeist der DNS—Namedes Serversim CN-
Attribut vermerktist. Die Semantikist oft nicht wirklich eindeutigfestzulegeninsbesondergibt esnoch
keine StandardisierungvergleichehierzuauchAbschnitt 3.3.7.9. Ortsangabein Zertifikatensollenes
einem Zertifikatbenutzererleichtern, zu beurteilen, wohin (geographisch)eine Nachricht fir die
angegeben&-Mail-Adressegeschicktwird (Land, Staatund Ort) bzw. wo (geographischgin Server
steht. Namen sollen mdglichst gut die Identitat und Funktion des zertifizierten Objekts beschreiben.
Desweiterenwerden die erweiterten X.509v3-Attribute fir die Verwendung mit dem Netscape
Communicator(Abschnitt 3.3.8.1.1und 5.1.1) fuir den jeweiligen Zertifikattyp geeignetgesetzt(siehe
SSlLeay-Konfigurationsdatssleay.cnin AnhangC).

6.5.1 »Persona«

6.5.1.1 Verwendungszweck

Die Richtlinie »Persona®rlaubtdasanonymeZertifiziereneiner Mail-Adresse Beim Ausstellendieser
Zertifikate wird lediglich die Mail-Adresseauf Funktionsfahigkeitgeprift. Die Identitat des Objektes
wird explizit nicht gepruft, insbesonderdindet keinerlei weitere out-of-band—-Prufungstatt. Diese
Zertifikate habennur eine Giltigkeitsdauervon siebenTagenund sind nur fir das Verschickenund
Signierenvon E—-Mail gedachtSolcheZertifikate stellenfir den CA-Benutzereine Mdglichkeit dar, in

dringendenFallen ohne Mithilfe der CA-Betreuerschnell ein Zertifikat zu erhalten,also Mail in

dringenderfallenverschlisselrzu kénnen.Vom Anwenderzu beachterist, dal3dieseZertifikate noch
nichteinmalbestatigendalRderim Zertifikat enthaltenéffentliche Schlissehuchwirklich zur E-Mail-

Adressegehort. Der Name »Personadur dieseArt von anonymenZertifikaten wurde in [RFC1422]
festgelegt.

6.5.1.2 Zertifikataussage

Mit einemZertifikat »Personaavird von der TestCAbestatigt,dalRzum Zeitpunktder Zertifizierungein
unbekanntes Objekt in der Lage war, bei der angegebenen E-Mail-Adresse Mail abzuholen.

6.5.1.3 Semantik der Zertifikatattribute

Dadie einzelnerAngabendesZertifikatantragstelleraicht gepriuftwerden habendie einzelnerAttribute
keine definierte Semantik. Es obliegt vollig dem Zertifikatantragstellerob er Gberhauptsinnvolle
Angaben macht.

6.5.2 »Partner«

6.5.2.1 Verwendungszweck

Zertifikate der Richtlinie »Partneraveisendie Richtigkeit einerMail-AdresseexternerPartner(Kunden,
ProjektpartnerLogo—Partner externe E-Mail-Adressenvon Mitarbeitern etc.) aus und erlaubendas
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Versendenverschliisseltele-Mail an die angegebeneiPersonenBei diesen Zertifikaten mufld eine
hinreichendeUberpriifungder Identitat durch die Zertifizierungsstelleselbstoder eine regionaleStelle
(RA) erfolgen.DieseZertifikate sind nur fiur dasVerschlisselrund Signierenvon E-Mail gedachwund
sollen zur sicheren Nutzung von E—Mail im Geschéaftsablauf mit externen Teilnehmern sorgen.

6.5.2.2 Zertifikataussage

Mit einemZertifikat »Partner«wird von der TestCAfir die GlltigkeitsdauedesZertifikatesbestétigt,
daRder dffentliche Schliisseku der angegebeneRersonund E-Mail-Adressegehdrt,die Mail-Adresse
richtig ist und diese Person in einer, nicht ndher bezeichneten, Beziehung zur Propack Data GmbH steht.

6.5.2.3 Semantik der Zertifikatattribute

Land (X.509-Attribut C):

ISO-Kiirzeldes Landes,im Sinne einesautonomenStaatesjn welchemdie angegeben®ersonund
Organisationbzw. Abteilung sich befindet.Es wird die AngabedesLandesakzeptiert,in demsich die
Person meistens aufhélt.

Staat (X.509-Attribut ST):

BundesstaatBundeslandoder Provinz, wo sich die angegeben®ersonmeistensaufhalt oder sich die
angegebene Organisation bzw. Abteilung befindet.

Ort (X.509—-Attribut L):

Ort (Stadt),wo sich die angegebenBersommeistensaufhaltodersich die angegeben®rganisatiorbzw.
Abteilung befindet.

Organisation (X.509-Attribut O):

Der wohlbekannte offiziell im GeschéaftsablauferwendeteName der Organisation(Firma, Institut,
Behdrde etc.), bei der die angegebene Person beschéftigt ist.

Abteilung (X.509-Attribut OU):

Der wohlbekannte, organisationsinternvergebeneName derjenigen Abteilung innerhalb der o.g.
Organisation, in welcher die angegebene Person arbeitet.

Name (X.509-Attribut CN):

Der allgemeinverwendetéName,unterdem die Personspeziellinnerhalbihrer Organisationaberauch
aul3erhalb bekannt ist.

E—Mail (X.509—-Attribut Email):

Die personliche E-Mail-Adresse, unter der nur die angegebene Person Nachrichten empfangt.

6.5.3 »Autorisiert«

6.5.3.1 Verwendungszweck

Zertifikate der Richtlinie »Autorisiert« erlaubenexternenObjekten den eingeschrankterzugriff auf
interneRessourcerDasAusstellendesZertifikatesist lediglich die notwendigeVoraussetzungiir einen
Zugriff. Der auf einem solchenZertifikat beruhendeautorisierteZugriff wird im Einzelfall getrennt
eingerichtet, was nicht Aufgabe der Zertifizierungsstelleist. Bei diesen Zertifikaten mul3 eine
hinreichendeUberpriifungder Identitat durch die Zertifizierungsstelleselbstoder eine regionaleStelle
(RA) erfolgen.Die Zertifikate dienender AuthentifizierunggegenubeServern(z.B. WWW-, LDAP-
und Mail-Server etc.).
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6.5.3.2 Zertifikataussage

Mit einem Zertifikat »Autorisiert« wird von der TestCA fur die Gliltigkeitsdauerdes Zertifikates
bestétigt daRder 6ffentliche Schlisseku derangegebeneRersorund E-Mail-Adressegehortund diese
Person in einer, nicht ndher bezeichneten, Beziehung zur Propack Data GmbH steht.

6.5.3.3 Semantik der Zertifikatattribute

Land (X.509-Attribut C):

ISO-Kiirzel des Landes,im Sinne einesautonomenStaatesjn welchemdie angegeben®ersonund
Organisatiorbzw. Abteilung sich befindet.Eswird die AngabedesLandesakzeptiertwo sichdie Person
meistens aufhalt.

Staat (X.509-Attribut ST):

BundesstaatBundeslandoder Provinz, wo sich die angegeben®ersonmeistensaufhalt oder sich die
angegebene Organisation bzw. Abteilung befindet.

Ort (X.509—-Attribut L):

Ort (Stadt),wo sich die angegebenBersommeistensaufhaltodersich die angegeben®rganisatiorbzw.
Abteilung befindet.

Organisation (X.509-Attribut O):

Der wohlbekannte offiziell im GeschéaftsablauferwendeteName der Organisation(Firma, Institut,
Behdrde etc.), bei der die angegebene Person beschéttigt ist.

Abteilung (X.509-Attribut OU):

Der wohlbekannte, organisationsinternvergebeneName derjenigen Abteilung innerhalb der o.g.
Organisation, in welcher die angegebene Person arbeitet.

Name (X.509-Attribut CN):

Der allgemeinverwendetéName,unterdem die Personspeziellinnerhalbihrer Organisationaberauch
aul3erhalb bekannt ist.

E—Mail (X.509—-Attribut Email):

Die perstnlicheE-Mail-Adresse,unter der nur die angegebendersonNachrichtenempfangt. Zu
beachtenist, dalR die E-Mail-Adressenur informativen Charakterhat, da das Zertifikat nicht zum
Verschliisseln von Nachrichten gedacht ist.

6.5.4 »Mitarbeiter«

6.5.4.1 Verwendungszweck

Zertifikate der Richtlinie »Mitarbeiter«werdennur flr Mitarbeiter ausgestellund dienenu.a. dazu,die
Zugehorigkeitzur PropackData GmbH nachzuweisenAuch hier wird der evtl. bendtigteautorisierte
Zugriff auf Ressourcergetrennteingerichtet.Die Uberprifung der Identitat muB intern durch die
Zertifizierungsstelleselbst erfolgen. Wenn ein Mitarbeiter die Firma verlaf3t, mufd sein Mitarbeiter—
Zertifikat widerrufen werden.

6.5.4.2 Zertifikataussage

Mit einem Zertifikat »Mitarbeiter« wird von der TestCA fir die Glltigkeitsdauerdes Zertifikates
bestétigt daRder 6ffentliche Schliisseku derangegebeneRersorund E-Mail-Adressegehdrtund diese
Person Mitarbeiter der Propack Data GmbH ist.
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6.5.4.3 Semantik der Zertifikatattribute

Land (X.509-Attribut C):

ISO-Kirzel des Landes,im Sinne eines autonomenStaates,in welchem sich die dem Mitarbeiter
zugeordnete Geschaftsstelle befindet.

Staat (X.509-Attribut ST):

Bundesstaat, Bundesland oder Provinz, wo sich die dem Mitarbeiter zugeordnete Geschaftsstelle befindet.
Ort (X.509—-Attribut L):

Ort (Stadt), wo sich die dem Mitarbeiter zugeordnete Geschaftsstelle befindet.

Organisation (X.509-Attribut O):

Der wohlbekannte, offiziell im Geschaftsablauf verwendete Name der Firma Propack Data GmbH.
Abteilung (X.509-Attribut OU):

Ein odermehrereden QM-Richtlinien entsprechendslameneineroder mehrererAbteilungeninnerhalb
der Firma Propack Data GmbH, welchen der Mitarbeiter zugeordnet ist.

Name (X.509-Attribut CN):

Der allgemein verwendete Name, unter dem der Mitarbeiter bekannt ist.

E—Mail (X.509—-Attribut Email):

Die personliche E-Mail-Adresse des Mitarbeiters, in der Regel von der Form
[vorname].[nachname]@propack—data.de.

Initialen (X.509-Attribut I):

Das eindeutige, intern vergebene Namenskirzel des Mitarbeiters.

6.5.5 »RA«

6.5.5.1 Verwendungszweck

DaesaufgrundderraumlichenVerteilungder zu zertifizierenderObjekte(GeschéaftsstelleliKundenauch
im Auslandetc.) fir zentraleCA-Betreuernahezuunmdéglichist, die Identitat aller Objekte sicherzu

prifen, mul3 diesePrifungan Personalor Ort delegiertwerdenkénnen.Zu diesemZweck bekommen
entsprechendjeschulteMitarbeiter zusatzlicheZertifikate zur Arbeit als Regionaleldentitatsprufstelle
(Regional Authority). Nur Inhaber eines solchen Zertifikats, im folgendenRA-Beauftragtegenannt,
geltenals ausreichendkompetent.eine hinreichendddentitatsiiberprufundurchzufiihrenDie Angaben
zur ldentitatvon Dritten sind mit einem»RA«—Zertifikatunterzeichnean die zentralenCA-Betreuerzu

Ubermitteln.DiesesZertifikat dient wederdem Zugriff auf Ressourcemochdem Signierenpersonlicher
Nachrichteneiner Person,sondernlediglich dem Signierenvon E-Mail fir die Ubermittlung von

Identitatsangabernsbesonderstellt eineRA auchkeineZertifikate aus.Wennein RA-Beauftragtedie

Firma verlafdt, mul® sein RA-Zertifikat widerrufen werden.

6.5.5.2 Zertifikataussage

Mit einemZertifikat »RA« wird von der TestCAfir die GultigkeitsdauedesZertifikatesbestétigt,dal
der offentliche Schliisselzu der angegebenerPerson und E-Mail-Adresse gehort, diese Person
Mitarbeiter der Propack Data GmbH ist und diese Personausreichendkompetentist, eine fur die
Zertifizierung hinreichend zuverlassige ldentitatsprifung zu zertifizierender Objekte durchzufuhren

6.5.5.3 Semantik der Zertifikatattribute

Die Semantik der Zertifikat—Attribute ist gleich denen des Zertifikattyps »Mitarbeiter« (Absérnyx
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6.5.6 »Admin«

6.5.6.1 Verwendungszweck

Der Zertifikattyp »Admin« zertifiziert Administratorenbei der Firma PropackData GmbH. Auch hier

wird die Autorisierungzur DurchfiihrungbestimmterAufgabenim Einzelfall gepruftund eingerichtet.
Bei diesenZertifikaten muR eine hinreichenddJberprifungder Identitat durch die Zertifizierungsstelle
selbsterfolgen.DiesesZertifikat wird zusatzlichzum normalenMitarbeiterzertifikatvergeberund dient

nicht dem Signierenvon Mails, sonderndem Zugriff auf Ressourcemusschlie3liclzu administrativen
Zwecken. Alle CA-Benutzerwerden dartiberin Kenntnis gesetzt,dal? es mit solchen Zertifikaten

unterschrieben&—-Mails definitionsgemarhicht gibt. Nachrichtenvon Administratorenan Anwender
mussenmit derenMitarbeiterzertifikatsigniert sein, die administrativeRolle des Unterzeichnergnuf3

dem Empfangemnvorher bekanntsein, ansonstermufd er dem Inhalt mi3trauen.Wenn ein Administrator
die Firma verla3tbzw. die Rolle als Administrator nicht mehr inne hat, muf3 sein Admin-Zertifikat

widerrufen werden.

6.5.6.2 Zertifikataussage

Mit einemZertifikat »Admin« wird von der TestCAfir die Gulltigkeitsdauedes Zertifikatesbestétigt,
daR der offentliche Schliisselzu der angegebeneersonund E—Mail-Adressegehort, diese Person
Mitarbeiter der Propack Data GmbH ist und auf nicht naher bezeichneternServern administrative
Aufgaben wahrnimmt.

6.5.6.3 Semantik der Zertifikatattribute

Die Semantik der Zertifikat—Attribute ist gleich denen des Zertifikattyps »Mitarbeiter« (Abs6rnx

6.5.7 »Server«

6.5.7.1 Verwendungszweck

Ein weitererZertifikattyp »Serverdst fur die Zertifizierungvon eigenernServernder Firma PropackData
GmbH gedachtim Zertifikat selbstwird im CN-Attribut der DNS—Nameoder DNS—Alias desServers
untergebrachtUm dem Benutzerdie Prifungder Plausibilitdtzu erleichtern,sollten zentralenServern
einpragsame DNS-Aliase fur bestimmte Dienste gegeben werden (z.B. www.domain.com,
pop3.domain.com, Idap.domain.com).

6.5.7.2 Zertifikataussage

Mit einemZertifikat »Server«wird von der TestCAfir die Glltigkeitsdauedes Zertifikates bestatigt,
daR der offentliche Schliisselzu dem im CN-Attribut angegebene®NS—-Namengehdrt und das
Zertifikat nur auf einem Rechner mit diesem DNS—Namen Verwendung findet.

6.5.7.3 Semantik der Zertifikatattribute

Land (X.509-Attribut C):

ISO-KiirzeldesLandes,im SinneeinesautonomerStaatesjn welchemsich der Standortdes Servers
befindet.

Staat (X.509-Attribut ST):

Bundesstaat, Bundesland oder Provinz, wo sich der Standort des Servers befindet.
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Ort (X.509—-Attribut L):

Ort (Stadt), wo sich der Standort des Servers befindet.

Organisation (X.509-Attribut O):

Der wohlbekannte, offiziell im Geschaftsablauf verwendete Name der Firma Propack Data GmbH.
Abteilung (X.509-Attribut OU):

Ein den QM-Richtlinien entsprechendddameder flr den ServerzustandigerAbteilung innerhalbder
Firma Propack Data GmbH.

Name (X.509-Attribut CN):

Der DNS—-NamedesServersinsbesonderist daraufzu achtendalein denDienstbeschreibendddNS—
Alias eingesetztvird und dieserName berdasAnwendungsprotokol{HTTP, POP3o. &.) der Client-
Software korrekt Gbermittelt wird.

E—Mail (X.509—-Attribut Email):

Die generische E-Mail-Adresse des Server—Administrators, z.B. www@ propack—data.de.

6.5.8 »Objekte«

6.5.8.1 Verwendungszweck

GesicherteSoftwareverteilungiber das Internetwird speziellbei dynamischladbaremCode, wie z.B.
Java—-und JavaScript—Codémmerwichtiger. Zu diesemZweckkdnneneinzelneMitarbeiterals"Object
Signers" zertifiziert werden.Diese Mitarbeiter sind berechtigt,Softwareder PropackData GmbH als
gultigen, getesteterRelease—Codeu zertifizieren, dessenSignaturdannvon einem Benutzervor der
Ausfuhrung Gberprift werden kann. Diese Zertifikate dienen ausschliel3lichnur dem Signierenvon
Programm-Code kdnnen also weder zur Authentifizierung gegeniiberServer—-Dienstennoch zum
Signieren von E-Mail-Nachrichten verwendet werden.

6.5.8.2 Zertifikataussage

Mit einemZertifikat »Objekte«wird von der TestCAfir die GliltigkeitsdauedesZertifikatesbestétigt,
daR der offentliche Schliisselzu der angegebeneRersonund E-Mail-Adressegehdrt, diese Person
Mitarbeiter der PropackData GmbH ist und diesePersonzur Zertifizierung von Softwareder Propack
Data GmbH berechtigt ist.

6.5.8.3 Semantik der Zertifikatattribute

Die Semantik der Zertifikat—Attribute ist gleich denen des Zertifikattyps »Mitarbeiter« (Abs6rmnyx

6.6 Erzeugung der CA—Hierarchie

In diesemAbschnittwird die Erzeugungler CA—Hierarchiemit SSLeayerlautertZu beachtenst, daf3an
dieser Stelle CA-Schlusselpaareerzeugtwerden und die Handhabungder privaten Schliisseldaten
hdchster Sorgfalt bedarf.

6.6.1 Handhabung der privaten CA-Schlissel

Die privatenSchlisselteil@irfenauf keinenFall kompromittiertwerden.DasKonzeptsiehtvor, daRder
Vorgang der CA-Schlusselerzeugung auf einem nicht vernetzten, mobilen Rechner (Notebook) geschieht,
welcher nach der Erzeugungder CA-Hierarchie und Kopieren aller 6ffentlichen CA-Daten der
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Hierarchieauf einenWechseldatentragén einennur der GeschéftsleitunguganglichenTresorgelegt
wird. Kopien der Festplattezu Datensicherungsmaf3nahmeerdenausschlief3lichvon Mitgliedern der
Geschéftsleitungingefertigtoder zumindestenpersonlichvon der GeschaftsleitungiberwachtDanach
werden die Datensicherungsmedien von der Geschaftsleitung in einem BankschlieRfach deponiert.

6.6.2 Erzeugung der CA—Hierarchie mit SSLeay

6.6.2.1 Verzeichnisstruktur

Es mul? zun&chsteine geeigneteVerzeichnisstrukturfir die CA-Hierarchie angelegtund in der
Konfigurationsdateivon SSLeayeingetragernwerden(Anhang C). Zu beachtenist, dal3 verschiedene
Sub-CAs auch auf verschiedenen Rechnern liegen kénnen.

6.6.2.2 Root—CA

Die Erzeugung des Root—-CA-Schlisselpaaresind selbstsignierten Root—CA-Zertifikates im
Verzeichnis der Root—CA wird mit folgendem Kommando ausgeldst:

ssleay req —newkey rsa:2048 -x509 —days 300 —out cacert.pem.nofix —keyout private/cakey.pem

Die Erzeugungeiner Zertifikatanforderungfordert auch immer zur Eingabeder Passphraséir den
privaten Schlisselund zusatzlichernformationenfiir den Zertifikat—DN auf. Bei der Erzeugungdes
Zertifikats der Root—CA mufR3 die Option —x509 angegebenverden welchedafir sorgt, dal3 statteiner
PKCS#10-Zertifikatanforderungjeich ein selbstsignierteX.509—-Zertifikaterzeugtwird. Der Parameter
—newkeyrsa:2048 veranlaf3tdie Erzeugungeines neuen RSA-Schlisselpaareder Lange 2048 Bit.
Danachsollte zur korrektenVerwendunglesCA-Zertifikatesmit Netscape&Communicatodaserweiterte
X.509v3-Attributnscerttypanit dem Programnga—fix gesetzt werdefHens98c]

ca—fix —in cacert.pem.nofix —out cacert.pem —caset —nscertype 0x07 —inkey private/cakey.pem

Zum Einbringendes CA-Zertifikatesin einender gangigenWWW-Browserist die Umwandlungins
DER-Format nétig.

ssleay x509 —in cacert.pem —outform DER -out cacert.der

6.6.2.3 Sub-CA

Die Erzeugungder Sub—CA-ZertifikatanforderungefPKCS#10-Formatyeschiehim jeweiligen Sub-
CA-Verzeichnis:

ssleay req —newkey rsa:2048 —out careq.pem —keyout private/cakey.pem

Danach kann das Sub—-CA-Zertifikat von der Root—CA ausgestellt werden:

ssleay ca —-name CA_CA —in careq.pem —out cacert.pem.nofix

DasCA-Zertifikat einerSub—CAsollte mit ca—fix auf denjeweiligenVerwendungszweckingeschrankt
werden:

ca—fix —in cacert.pem.nofix —out cacert.pem —caset —nscertype [CA-Typ] —inkey [Verzeichnis der
Root-CA]/private/cakey.pem

Danach erfolgt wieder die Umwandlung ins DER-Format:

ssleay x509 —in cacert.pem —outform DER -out cacert.der
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6.7 Benutzung der Zertifizierungsstelle

Es folgt eine detailliertere Darstellung der technischenZusammenhangéei der Benutzung der
Zertifizierungsstelle.

6.7.1 Anerkennen der Zertifizierungsstelle

Der Anwendermuf3 zunachstdasselbstsignierteZertifikat der oberstenZertifizierungsstelldRoot—CA)
laden und akzeptieren.Der Vorgang ist fur jedes CA-Zertifikat der Sub-Zertifizierungsstellerzu
wiederholen.

Dies geschiehtin unseremFall, indem der Benutzerdurch Anwéhlender betreffenderURL ein CGIl-
BIN-Programmaufruft (HTTP-GET), welchesihm via HTTP das selbstsignierteCA—-Zertifikat im
DER-Format mit dem MIME-Typ application/x—x509—-ca-cert gekennzeichnet zuriickliefert
(Abbildung 19.

Client Externer Interner
en WWW-Server WWW-Server
Benutzer wahlt URL
des CA-Zertifikats
Hrre_
GET

Parameter

werden gepruft, HTTp\

Weiterleitung Ger

Wandlung des
CA-Zertifikates in
® _repY DER-Format
i .
oY _cert
Weiterleitung ConeT 9o
Netscape zeigt das _epY \‘Ca\-\oﬂl‘/L
CA-Zertifikat an WP e
o \e\’\\’wp _cert

Benutzer priift Con>" *509—05
Fingerprint, Benutzer w\-‘ca\'\or\l‘lL
bestatigt den @
Verwendungszweck der
CA, Netscape speichert
CA-Zertifikat in lokaler
Zertifikat-DB

Abbildung19: Laden des CA-Zertifikates

Dasin Pythongeschrieben€GI-BIN-Programmget—cert.pyhat einenProxy—Modus:lIst im Python-
Quellcodein der Variable internalurl eine URL gesetzt,so wird die GET—-Anfragean diese URL
weitergeleitet und das Ergebnis dieser HTTP-Anfrage an den Client gegeben.

Nach Empfang des CA-Zertifikates wird der Anwenderin einem Dialog des NetscapeNavigator
aufgefordertzu entscheidenpb undwie weit er dieserZertifizierungsstellevertrauermdéchte.ln unserem
Fall muRder Anwendemindestensler Zertifizierungsstelldir dasAusstellenvon E-Mail- und Server—
Zertifikaten vertrauen.Das CA-Zertifikat erscheintdannin der Sicherheitsinformatiorbei den CA-

Zertifikaten (siehe auch Abschnfitl.1.6.4.

Zur weiterenUberprifungder EchtheitdesselbstsignierteiRootCA-ZertifikatesmuR der Anwendersich
den Fingerprint des CA-Zertifikates anzeigenlassenund sich telefonischan den CA-Administrator
wenden. Der Anwender kann auch eine Mail an ca—admin@propack—data.deschicken,um einen
telefonischenRuckruf oder die Ubermittlung des TestCA-Fingerprints via Fax oder Briefpost zu
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veranlassenEine weitereMdglichkeit ist die Einfihrungund BetreuungeinesneuenAnwendersdirekt
vor Ort. Bei einer solchenGelegenheikann ein Betreuer(z.B. ein RA-Beauftragter)ddas Root-CA-
Zertifikat oder dessenFingerprint bereits auf einem Wechseldatentragevder in gedruckter Form
mitbringen (vergleiche hierzu auch AbschBi#.4).

Nach der sicherenUbermittlung bzw. Uberpriifungdes Root-CA-Zertifikates konnendie jeweiligen
Sub-CA-Zertifikate mit dem Root—CA-Zertifikat Uberprift werden.

6.7.2 Zertifizierungsablauf

Der Zertifizierungsablauf ist in mehrere Schritte aufgeteilt:
1. Zertifikatanforderung

2. Uberpriifung der Identitat des zu zertifizierenden Objekts
3. Ausstellen des Zertifikates durch die Zertifizierungsstelle
4. Zertifikatbereitstellung an den Antragsteller

Die einzelnen Schritte werden in den folgenden Abschnitten naher beschrieben.

6.7.2.1 Zertifikatanforderung

Die Zertifikatanforderung(certificaterequestjst die Ubermittlungvon ldentitatsdatemund 6ffentlichem
Schlisselan die Zertifizierungsstellelm Falle von Benutzerzertifikatemst die Zertifikatanforderungn
mehrere Schritte aufgeteilt:

1. Ubermittlung von Angaben tiber die Identitat des Antragstellersmittels HTML—-Formular an die
Zertifizierungsstelle.

2. Erzeugungdes Schlusselpaaresuf BenutzerseiteangestoRedurch ein <KEYGEN>-Tagin einem
zweitenHTML-Formular, und Ubermittlung der Identitatsangabeausammemit dem offentlichen
Schlissel.

3. E-Mail-Dialog mit Zufalls-ID, um die Funktionsféahigkeitder angegebenef—Mail-Adressezu
prufen.

Der Vorganglauft Giber einenzweistufigenDialog des CGI-BIN-Programmsis—enroll.py ab, welches
ebenfalls in Python geschrieben ist. Dieses CGI-BIN-Programm ist primar fur die Nutzuxgtetiape
Navigator auf der Client—SeitegedachtandereBrowserunterstitzerdasverwendete<KEYGEN>-Tag
nicht unbedingt.
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6.7.2.1.1 Angabe von Identitatsdaten

Zuerstmul3 der Benutzerseinepersonlichenfir denVorgangnotwendigenDatenim Anmeldeformular

des CGI-BIN-Programmss—enroll.pyeintragen Abbildung 2J).

Eingabeformular flr Zertifikatanforderung

Zertifikattyp: ‘ Persona ‘
Land

Staat ‘ Baden-Widrttemberg

Ort: ‘ Karlsruhe

Organisation ‘ Universitat Karlsruhe
Abteilung ‘ Informatik

Name ‘ Michael Stroder

Initialen:
Benutzer-ID

E-Mail: | michael@ms.my |
Strake |Kaiserstr. 12 |
Telefonnr: | +49-721-123456 |
Fax | +49-721-654321 |

Ansprechpartner ‘ Mr. Nobody

Gultigkeitsdauer

Kennwort 1 ‘ il

Kennwort 2 ‘ il

Senden | ‘ Ldschen |

Abbildung21: HTML-Formular zur Angabe der Identitdtsdaten

Mit Druck auf denButton Senderam EndedesFormularswerdendie Angabenzur PersorandenServer
Ubermittelt. Bei der Formularbearbeitungwird auch auf die strikte Einhaltung bestimmter
Formatvorgabegeachtetuind bei Fehleingabetler Benutzerentsprechendur Berichtigungaufgefordert.
Zu beachten ist, dal3 die folgenden Felder Bestandteil des Zertifikates werden:

Land (X.509-Attribut C, LDAP—Attribut c)

Staat, im Sinne von Bundesstaat oder Bundesland (X.509-Attribut ST, LDAP—ALttribut st)

Ort (X.509—-Attribut L, LDAP-Attribut I)
Organisation (X.509-Attribut O, LDAP-Attribut 0)
Abteilung (X.509-Attribut OU, LDAP-Attribut ou)
Name (X.509-Attribut CN, LDAP-Attribut cn)
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» E-Mail (X.509—-Attribut Email, LDAP-Attribut mail)
Meist ist die E-Mail-Adresseglobal eindeutig,so dal3, selbstwenn alle anderenFelder zu einem
weiteren Zertifikat—-DN identisch sind, der gesamte aus diesen Attributen zusammengesetzte
Zertifikat—-DN eindeutigwird. Daherund auchfiir denweiterenAblauf ist die Angabeder E-Mail-
AdressezwingendvorgeschrieberDie Doméaneder E-Mail-Adressewird im DNS gepriift,um schon
einmal triviale Fehleingaben bzw. dilettantischen Mil3brauch zu verhindern.

Der Anwendemuf daraufhingewiesemwerden,nur die Zertifikat—Felderauszuftllenwelchevon seiner
Seite als datenschutzrechtlickcht bedenklickeinzustufen sind.

Die folgendenFelderdienennur zur Identitatsprifundgozw. sind CA—Parameteund werdennur intern
auf einem LDAP-Server gespeichert. Der Zugriff auf diese Daten ist nur den CA-Beauftragten gestattet.

» Telefonnr. (LDAP-Attribut telephonenumber)
im internationalen Format +[Landercode]-[Bereichsvorwahl]-[Teilnehmerkennung]

» Fax (LDAP-Attribut facsmilenumber)
im internationalen Format +[Landercode]-[Bereichsvorwahl]-[Teilnehmerkennung]

» Ansprechpartner (nicht standardisiertes LDAP—Attribut contactPerson)
Ein interner Ansprechpartner, welcher hilfreich bei der Identitéatsprifung sein kann.

» Gewilnschte Gliltigkeitsdauer (nicht standardisiertes LDAP—Attribut )
Hier kann eine gewtinschte Giltigkeitsdauer fur das Zertifikat gewahlt werden.

» Kennwort (LDAP-Attribut userpassword)
Zweimalige,verdeckteEingabeeinesKennwortsfur einenZertifikatwiderrufund fir den Challenge—
Wert des <KEYGEN>-Tags.

6.7.2.1.2 Schlisselerzeugung

Sind alle vorhergemachterkingaberformal in Ordnung,so erscheinein neuesFormular,welchesdiese
Angaben zur Kontrolle noch einmal anzeigt, die Angaben als versteckte Eingabefelder(<INPUT

TYPE=hidden>)enthalt und ein Auswahlfeld fir die Schlissellangdereitstellt. Dieses Auswabhlfeld
entstehtdurch dasNetscape-spezifischd TML-Tag <KEYGEN> und sto3tdie Schliisselerzeugurig

Netscapean [Nets97f] Als ParameteilCHALLENGE enthalt das <KEYGEN>-Tag auch das vorher
eingegeben&Kennwort. Mit Druck auf den Knopf Schlisselerzeugenwird die Erzeugungeines
Schlusselpaards NetscapengestoRennd der dffentliche Teil desSchllisselpaaresisammemnit den
versteckteridentitditsangabean den Servertbermittelt. Der private Teil des Schllisselpaaregerbleibt
beim Benutzer.Seitensdes Serverswird die Zertifikatanforderung bestehendaus Angabenfiir das
Zertifikat und dem offentlichen Schlissel, als sog. SPKAC-Request gespeichert, und alle

Identitatsangaberwerden in einem speziellen Format fir das Programm Idapadd zur spateren
Speicherungauf einem LDAP-Serverabgelegt.Diese Dateienwerdenvom CGI-BIN-Programmns—

enroll.py in ein Verzeichniggeschriebenyelchesfiir denBenutzemvwwrun unterwelchemder WWW-

Server lauft, nur schreibbar ist.

Beispiel fiir einen SPKAC-Requd&teichensatz ISO-8859-1, SPKAC-Eintrag gekiirzt)

countryName = DE

stateOrProvinceName = Baden—-W(rttemberg
localityName = Karlsruhe

organizationName = Universitat Karlsruhe
organizationalUnitName = Informatik
commonName = Michael Stréder

initials = MS
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uid = stroeder

emailAddress = michael@ms.my

SPKAC = MIIBQDCBQjCBnzA [..]
1Y6KaQkfucVzjcURJ4AEMMdI2TKOtT7fVmiOD/NR4dy4N8OCLjROINPMmHCaR6us
Beispiel fur eine ldapadd—-Datei (Zeichensatz UTF-8):
dn: cn=Michael Stroder ,mail=michael@ms.my,o=Universitét Karlsruhe
objectclass: top

objectclass: person o

objectclass: strongauthenticationuser

certselect: Persona

c: DE

st: Baden-Wiirttemberg

o: Universitat Karlsruhe

I: Karlsruhe

ou: Informatik

mail: michael@ms.my

cn: Michael Stroder

postalcode: 76128

Initials: MS

telephoneNumber: +49-721-123456

facsimileTelephoneNumber: +49-721-654321

contactPerson: Mr. Nobody

streetaddress: Kaiserstr. 12

userpassword: geheim

uid: stroeder

6.7.2.1.3 E—-Mail-Dialog mit Zufalls-ID

Nach Empfangund vorlaufiger Speicherungler Zertifikatsanforderungchicktder Servereine E-Malil

mit einerzufalligenID an die vom Benutzerangegeben&—-Mail-Adresse Die Mail enthéltdie vorher
gemachterAngaben(ohneKennwort)und ist vom Zertifikatantragstellemnerhalbvon 24 Std. mit dem

gleichen Betreff (Subject) zu beantworten.Geschiehtdies nicht, so wird die Zertifikatanforderung
geldscht,und der Zertifizierungsablaufist abgebrochenDies dient dazu, die E-Mail-Adresseauf

Funktionsféahigkeitzu testenund zu verhindern,daf? allzu leicht Zertifikate fir Personervon Dritten

angefordertverdenkdnnen.Naturlich schitztdiesnicht vor einemechtenAngriff der Art Man—in—the—
middle—attackund beweistauch nicht ernsthaftdie Zugehdrigkeitdes offentlichen Schllisselsin der

Zertifikatanforderungzu der E-Mail-Adresse.Es schlieRtnur einen MilZbrauchdurch technischnicht

versierte Benutzer aus.

Beantwortetder Benutzerdie Mail, so werdendie gespeichert&ertifikatanforderungund die LDAP-

Dateiin ein weiteresSpool-VerzeichniwverschobenErst jetzt ist die Zertifikatanforderungyiltig, und

der Antrag wird bearbeitet.

6.7.2.2 ldentitatsprufung

Der Idealfall ware, wenn der Benutzerseinen 6ffentlichen Schliisselmit einer Diskette oder einem
ahnlichenWechseldatentragdrei der Zertifizierungsstelleoder einer regionalenStelle vorlegenwirde

(Abschnitt 3.2.2.5. Leider gibt es diese Mdglichkeit bei der Schlisselerzeugungm Netscape
Communicatornicht, sie erfolgt zwingenderweisen einem ungesicherterbDialog mit einem WWW-

Server (Abschnitb.1.1.6.).

Zur Prifungder Identitat desZertifikatantragstellerstehender ZertifizierungsstellgolgendeDatenzur

Verfligung:

* Im AntragsformulargemachteAngabenzur Person,welche erst einmal als nicht vertrauenswiirdig
anzusehen sind.

* Angaben zur Person, welche im normalen Geschéaftsablaufgesammelt wurden und als
vertrauenswurdig angesehen werden.

Diese beiden Informationsquellenmiissenvon den CA-Betreuernvor der Zertifizierung geeignet
verknupft werden, um die Identitét sicher zu Gberprifen.

- 105-



Einfihrung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

6.7.2.3 Ausstellen des Zertifikats

Zur AusstellungdesZertifikats wird die Datei mit der Zertifikatanforderungnittels Wechseldatentrager
auf dasCA—-Notebooktransportiertauf welchemder zum Zertifikattyp gehdrendgrivate CA—-Schlussel
gespeichertist (Abschnitt 6.2). Nach Signieren der Zertifikatanforderungwerden das entstandene
Zertifikat und der aktualisierte Zertifikatdatenbank-Index von SSlLeay ebenfalls mittels
Wechseldatentrager auf den Server mit den 6ffentlichen Schliisseldaten tbertragen.

6.7.2.4 Ubermittlung des ausgestellten Zertifikats

Ist das Zertifikat schlie3lichausgestelltso wird dem Benutzermit einer signiertenE—Mail eine URL
mitgeteilt, unterwelcherer dasZertifikat ladenkann.Die Browser—SoftwarerkenntdasZertifikat als zu
einem selbst erzeugtenprivaten Schlisselzugehdrigund zeigt dem Anwenderin einem Dialog das
Zertifikat an. Geschiehtdies nicht, so kann es sein, dalR Schliisseldatenerloren gegangersind oder
verfalschtwurden. Akzeptiert der Anwenderden Ladevorgangso speichertNetscapedas Zertifikat in
seinerebenfallsverschliisselteZ ertifikatdatenbankDer Netscape—Browsédrietet an dieserStelle auch
gleich die Mdglichkeit, eine verschliisselteKopie des Zertifikates, mit einem Kennwort versehen,
getrennt in einer PKCS#12-Datei (AbschBit.1) zu sichern.

6.7.2.5 Zukunftige Verbesserungen des Zertifizierungsablaufs

GemaldenPKIX-Empfehlungerin [Ada98]laRtsichder Zertifizierungsablauhochan zwei Stellenmit

geringem Aufwand verbessern:

1. Vor dem Erstkontaktdes Benutzeramit der Zertifizierungsstelle&kann dem Benutzer"out—of-band"
ein Authentifizierungsmerkmalgegebenwerden, welches mit den Identitatsangaberund der
Zertifikatanforderungan die Zertifizierungsstellaibermitteltwird (Abschnitt6.7.2.1.3. Dies wirde
die Identitatsprifungexterner Benutzer erheblich erleichternund ist vergleichsweiseeinfach zu
bewerkstelligen.

2. AulRerdemsollte der Benutzernach erfolgreicherinstallation seinesZertifikats (Abschnitt 6.7.2.4
dieses Authentifizierungsmerkmal wieder an die Zertifizierungsstelle Gbertragen (z.B. als
verschlisselteund signierte Mail oder in einem HTML-Formular unter Benutzungdes Client—
Zertifikats), damit die Zertifizierungsstelleeine Quittung Uber den erfolgreichen Abschlul? des
Zertifizierungsablaufs bekommt.

6.7.3 Zertifikatbereitstellung

In diesemAbschnitt sollen die konkret verwendeterMechanismerder Zertifikatbereitstellungan die
PKI-Benutzer beschrieben werden. Es bieten sich mehrere Internet—Dienste dafiir an:

+ E-Mall
Man kanneinenautomatischeMail-Beantworterschreibenwelcherbasierenchuf einemdefinierten
AbfragebefehlssatZertifikate aus der SSLeay—Zertifikatdatenbankls signierte MIME-Mail an
Benutzer schicken kann. Dies hat Vorteile fir den Offline—Betrieb, also flir Benutzer,die nur
temporarerZugangzum Internethaben(liberWahlleitungen) Eine CA kannauchohnelnitiative des
BenutzersaktuelleZertifikatdatenals E-Mail an alle CA-BenutzewerschickenDiesist vor allem flir
die rasche Verbreitung von Zertifikatwiderruflisten interessant.
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« WWW
Basierendauf den Netscape—Spezifikationedtir die MIME-Typen und Kodierungvon Zertifikaten
[Nets97e]wurde ein CGI-BIN-Programniir die Abfrage der SSLeay-Zertifikatdatenbanknd das
Herunterladervon Zertifikaten geschriebenDies ist fir den Benutzermit Abstanddie einfachste
Moglichkeit, er muf3 nur URL-Adressen anwahlen.

 LDAP
Favorisiertwird von Netscapeund PKIX die Bereitstellungiiber Verzeichnisdienstespeziell tber
LDAP-Server.SowohlNetscapeals auchPKIX sehenhierfur spezielleLDAP-Schemataor, welche
leider unterschiedlichsind. Verfligt der Benutzernicht Gber einen LDAP-Client, so kann auchein
WWW-LDAP-Gateway zum Einsatz kommen (Abschwi#.1).

6.7.3.1 Bereitstellung von Zertifikaten via WWW

Im Rahmender Arbeit wurden CGI-BIN-Programmeentwickelt, welche den direkten WWW-Zugriff
auf Zertifikatdaten der SSLeay-Softwareerméglichen. Diese direkte Abfragemaoglichkeitaus der
SSLeay-Zertifikatdatenbanknd denin der SSLeay—Konfigurationsdat@ingegebeneBateienist von
der Verwendungder SSLeay-Softwarals Zertifizierungsstellen—Softwargbhangig Dies ist allerdings
nur als Interimsldsunggedacht, bis der ebenfalls aufgesetzteLDAP—-Server alle Eintrdge mit den
korrekten LDAP-Schemata aufnimmt. Der WWW-Zugriff auf die Zertifikatdaten soll dann
ausschlieRlich tiber das CGI-BIN—-Progranaap—client—cgi.pyerfolgen (siehe auch Abschnit4.1).

6.7.3.1.1 Benutzerzertifikate via WWW

Zur Bereitstellungvon Benutzerzertifikatemurdendie beidenCGI-BIN-Programmeert—query.pyund
get—cert.py entwickelt. Das Programm cert—query.py ermdglicht die Schliisselwortsuchenach
Zertifikatenin der SSLeay-Zertifikatdatenbanknd get—cert.pyliefert ein Benutzerzertifikatmit dem
passenden MIME-Typpplication/x—x509—-email-cert

Zuerst kann der Benutzerin einem HTML-Formular regulére Ausdriickeals Suchkriterienfir das
gewunschte Zertifikat eingebeAlpbildung 23.

Mit diesem Formular kénnen Sie nach glltigen Zertifikaten suchen. Abgelaufene und widerrufene
Zertifikate werden nicht angezeigt.

Eingabeformular fir Zertifikatsabfrage

Geben Sie passende Suchkriterien ein (regulare Ausdriicke sind erlaubt).
Es wird nach Teilen der Zeichenketten gesucht.

Land E

Staat

Ort:
Organisation
Abteilung
Name
Initialen: ‘
E-Mail:
Grol3—/Kleinschreibung Markierfeld1
beachten

‘ Zertifikate suchen H Eingaben Idschen|

Abbildung22: Eingabeformular zur Suche in der Zertifikatdatenbank
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Als Abfrageergebnidiefert das CGI-BIN-Programmcert—query.pyeine Tabelle mit den passenden
Eintragender Zertifikat—DB und jeweils einem URL—-Hyperlink fir den Zertifikatabruf mittels get—
cert.py Wahlt maneine der angebotenetdRL-Adressendie Seriennr.desZertifikats) an, so ladt man
mittels des CGI-BIN-Programmsget—cert.py das DER-kodierte Benutzerzertifikat.Der Netscape-
Browsererkenntden MIME-Typ application/x—x509—-email-certund fordert den Benutzermit einem
Dialog auf, zu entscheidengb er dasZertifikat ladenwill. Abbildung 23 illustriert dengesamterAblauf
der Abfrage und des Ladens.

Cli Externer Interner
ien
ent WWW-Server WWW-Server
Benutzer wahilt URL
des Abfrage-CGI-BIN .
ITp..
P-Gey
Noch keine
Parameter
TTP,ReQ\‘J
eS
) \ee' ““u\a‘
Benutzer gibt P\b“ageio
Suchkriterien an
TTp
a -
U596t gy OST Paramet
Ormy, arameter
ar werden gepriift, y
) ) ™
Weiterleitung aUSgefw/P\POST parameter
tes FO"nu/ werden priift, passende
W ar Eintrage in der
\'\TTP’ReEe“de“ SSLeay-DB gesucht
f m‘\‘p X aaen
Weiterleitung uste '\cate\r\“ag
Rep\\} 13‘““
\,\‘(TP’ naen
wpass®
Benutzer wahlt URL \iste f:\(a\e‘m“?@e
des gewiinschten ze®

Zertifikates an HTTP‘GE
T
Parameter

werden geprift,

H
Weiterleitung TTP*GET
Wandlung des

Benutzer-Zertifikates in

_Re 0\ DER-Format
\’\TTP oy - cent
Netscape zeigt das Weiterleitung cont® 450 et
) - _ation*”
Benutzer-Zertifikat an, Wit P’Ri‘:p o ot Lppic?

Benutzer akzeptiert, conter® 9/ema'\\fc
Netscape speichert \\ca\'\o“l 5
Zertifikat in lokaler P

Zertifikat-DB v v v v

Abbildung23: Abfrage der SSLeay—-DB und Laden eines Benutzerzertifikates

6.7.3.1.2 Zertifikatwiderruflisten via WWW

Mit dem CGI-BIN-Programmget—crl.py kann ein Benutzerdie aktuellsteZertifikatwiderruflisteeiner
CA bzw. Sub—-CA laden. Den Ablauf des Ladens einer CRL 2digildung 24
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_ Externer Interner
Client WWW-Server WWW-Server

Benutzer wahit URL
von get-crl.py N

e
~Gey
Parameter
\ werden gepriift, HTTp
Weiterleitung “GET Suche der passenden
CA-Definition in der

SSlLeay-Konfigurations—

TTP’RP’QW datei, Wandlung der
e CRL in DER-Format
Weiterlei oﬂte“"wp ot
eiterleitung on —pke
W
_repY e
TP :
—ype \
aent 7 -cx
Netscape priift CRL und .C(;{\or\ —pKes
speichert diese in der apP\©
Zertifikatdatenbank v \ 4 \ 4 A 4

Abbildung24: Laden einer CRL Uber WWW

Als Parameter(in der Umgebungsvariable®ATH_INFO) wird der Name der CA in der SSLeay—
KonfigurationsdateangegebenDas CGI-BIN-Programmsendetals Ergebnisdie DER-kodierteCRL

mit dem MIME-Typ application/x—pkcs7-crl Der Netscape—Clienprift die Signaturder CRL (im

Prinzip die Uberprifung eines Zertifikates) und speichert die CRL mit ihrer URLin der
Zertifikatdatenbank ab.

6.7.3.2 Bereitstellung von Zertifikaten via LDAP

Bei allen Entwurfenfir eine PKI wird die Bereitstellungaller Zertifikate und Zertifikatwiderruflisten
UberVerzeichnisdiensttavorisiert.Besonderddedeutundgatdabeiin derletztenZeit dasX.500—Derivat
LDAP durchdie Unterstitzungaller groRenSoftware—Herstelleerhalten Netscapdnc. und die PKIX-
Arbeitsgruppehabenjeweils Spezifikationerder LDAP—-Attribute fur Zertifikatdatendefiniert, wobei z.

Zt. nur die Netscape-Spezifikatiorwon praktischer Bedeutungist, da sie auf den LDAPv3-
Spezifikationen ifRFC2256]aufsetzt und im Netscape Communicator implementiert ist, wogegen PKIX
derzeit nur den Status eines Internet-Drafthat [PKIX]. Der NetscapeCommunicatorenthalt einen
inzwischenbrauchbareh DAP-Client und spezielleMentpunktezum Ladender Zertifikatdatervon und

zu LDAP-Servern.

Fir Zertifikatdaten sind folgende Attributnamen vorgesdR&T2256[Nets97i}

+ usersmimecertificatbzw. usersmimecertificate;binarfOID )
nimmt eine vom Zertifikatbesitzerselbstsignierte PKCS#7—-Nachrichtder Lange0 auf, welcheauch
alle CA-Zertifikate bis zur Root—CA enthélt. Die CA selbstkannin der Regel also das Attribut
usersmimecertificat@icht auf einem LDAP-Servererzeugengs ist dazu der private Schliisseldes
zertifizierten Objekts notig.

* usercertificatdbzw. usercertificate;binaryOID 2.5.4.36)
enthalt nur das Benutzerzertifikat, kann also von der CA auf einem LDAP-Server erzeugt werden.

+ cACertificatebzw.cACertificatebinary (OID 2.5.4.37)
enthalt das (im Falle einer Root—G&lbstsignierte) &rtifikat der Zertifizierungsstelle.

+ authorityRevocationLidbzw. authorityRevocationList;binarfOID 2.5.4.38)
enthaltdie CRL vonwiderrufenen CA-Zertifikaten.
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+ CertificateRevocationLidizw. certificateRevocationList;binar§OID OID 2.5.4.39
enthalt die CRL der von einer CA widerrufenen Benutzerzertifikate.

 crossCertificatePaibzw. crossCertificatePair;binarfOID 2.5.4.40)
enthalt Cross—Zertifikate fur fremde Zertifizierungsstellen.

» supportedAlgorithmgOID 2.5.4.52)

+ deltaRevocationList;binar¢OID 2.5.4.53)
enthalt die Delta—CRL der von einer CA widerrufenen Benutzerzertifikate.

» memberCertificateDescriptiof©ID 2.16.840.1.113730.3.1.199)

Dabei sind die Attribute mit Suffix ’;binary’ fir DER-kodierte Zertifikate gedacht,wogegendie
Attribute ohneSuffix Base64—-kodiert&ertifikate aufnehmenln allen Spezifikationerwird ausdrticklich
die Verwendung der Attribute mit Suffix ;binary’ angeraten.

AuBerdem sind folgende LDAP-Objektklassen fur Zertifikatdaten relevant:

 strongAuthenticationUsgOID 2.5.6.15)
beschreibeinenBenutzer welcheriberein Zertifikat zu authentifizierenst, und enthaltdasAttribut
usercertificate(;binary,)

« certificationAuthority(OID 2.5.6.16)
ist die Objektklasse fur Eintrage, welche eine CA beschreiben,und enthdlt die Attribute
cACertificate;binary,  authorityRevocationList;binary, certificateRevocationList;binary und
crossCertificatePair;binary

* InetOrgPersonOID 2.16.840.1.113730.3.2.2)
ist ein Personeintrag fur "Intranet—Benutzer" und enthélt u.a. auch das Atséraertificate(;binary)

» groupOfCertificategOID 2.16.840.1.113730.3.2.31)
ist bei Netscape zur GruppenAuthentifizierung gedacht.

Das Attribut usercertificateenthaltnur das Zertifikat, kann also von der CA auf einemLDAP-Server
erzeugtwerden.Im RahmerdieserArbeit wurdedasPython—Skriptcerts2ldap.pyentwickelt,welchesm
Batch—-Betriebversuchtalle Zertifikate bzw. die zu einemAbfragemustepassende#ertifikate auseiner
SSlLeay-Datenbanik die Personeneintréagaeuf einenLDAP-Servermit passendet DAP—-Objektklasse
einzubringenDabeiwurdennur die in [RFC2256]definiertenAttribute und Objektklasserbenutzt,die
Netscape-spezifischen Attribute (erkennbar am OID-Pr2f1%6.840.1.113730.3) wurden vermieden.

Die CA-Strukturwurdedirekt auf eineentsprechendeDAP-StrukurabgebildetDie Root—-CAundjede
Sub-CA habenjeweils ihren eigenenLDAP—-Eintrag. Das Python—Skriptssleayca2ldif.pyerzeugtnach
den CA-Angabenin einer SSLeay—Konfigurationsdateisleay.cnfund den CA-Zertifikatdateieneine
LDIF-Datei der CA-Hierarchie,welchedie LDAP-Eintrageeiner oder mehrererZertifizierungsstellen
enthalt und in einen LDAP-Server importiert werden kann.

Die CA-Eintrage sollten insbesondereauch Angaben zur out-of-band-Kontaktaufnahmmit der
Zertifizierungsstelle enthalten. Als Angaben in einem CA-Eintrag unter LDAP kommen in Frage:

» allgemeiner Name der CA (Attriban)

» Telefonnummer der zustandigen CA-Betreuer (Attriblephonenumbir
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* Fax—Nummer (Attributacsimiletelephonenumber

» postalische Adresse der CA (Attriqubstaladdress

» E-Mail-Adresse der zustandigen CA—Betreuer (Attrinail)

» die CA-Zertifikate selbst (Attributeacertificate;binary

« die aktuelle von der CA herausgegebene CRL (Attribdificaterevocationlist;binary
» eine URL-Adresse, welche auf eine erlauternde WWW-Seite zeigt (Atatimledur)

Es sollte bei allen LDAP-Eintragendaraufgeachtetverden,dafRdie Angabenin Attributen desLDAP-
Eintragsund derentsprechendefttribute im Zertifikat—DN tbereinstimmenUm dieszu gewahrleisten,
erzeugt das Skrigsleayca?ldif.pglie LDAP-Angaben zur Zertifizierungsstelle aus dem Zertifikat—DN.

6.7.3.3 Abgelaufene Zertifikate

AbgelaufeneZertifikate missenin der SSLeay-Zertifikatdatenbankls solche markiert werden. Zu
diesemZweckwird tiberCRON zyklisch einmalpro StundedasSkript ca—expire.pyaufgerufenwelches
alle abgelaufenen Zertifikate agpiredmarkiert.

6.7.3.4 Zertifikatwiderruf

Die verschiedenefsrindefir einenZertifikatwiderrufwurdenbereitsin Abschnitt3.3.6.1dargelegtAn
dieser Stelle geht es um konkrete Verfahrendes Zertifikatwiderrufs bei der Zertifizierungsstelle Der
Zertifikatwiderruf kann auf mehrere Arten geschehen:

» Der Zertifikatinhaber widerruft sein eigenes Zertifikat.
» Eine RA widerruft ein Zertifikat eines Zertifikatinhabers.

» Die CA widerruft ein Zertifikat eines Zertifikatinhabers.

6.7.3.4.1 Zertifikatwiderruf durch Zertifikatinhaber

Mochte ein Zertifikatinhabersein eigenesZertifikat widerrufen,so kanner dies direkt tiber den Aufruf
des CGI-BIN-Programmas-revoke.pymit der Seriennummedes zu widerrufendenZertifikates (in
hexadezimalerDarstellung) als einzigem Parametertun. Dies ist die schnellste Mdglichkeit des
Widerrufs, da der Widerruf vollkommenautomatischdurchgefihrtwird. Eine Online—Zertifikatprifung
weist das Zertifikat dann sofort als ungtiltig aus, und das Zertifikat kann nicht mehr von anderen
Benutzernabgeruferwerden.Der Zertifikatwiderrufwird als glltig anerkanntfalls der Zertifikatinhaber
beim Widerruf genaudas zu widerrufendeZertifikat vorlegt. Das CGI-BIN—-Programmns-revoke.py
muf dazu auf einem SSL-fahigenWWW-Serverinstalliert sein, der Benutzerzertifikatdoeim SSL-
Verbindungsaufbauanfordert. Zudem muf3 der Zertifikatinhaber noch im Besitz seines privaten
Schlisselssein. Ist der private Schlisseleines Zertifikates kompromittiert, so kann ein Zertifikat auf
diesemWeg mi3brauchlichwiderrufenwerden.Iln diesemFall kannaberdieseArt desMil3brauchsdem
Zertifikatinhaber nur recht sein, da das kompromittierte Zertifikat danach unguiltig ist.

Ist esdem Zertifikatinhabemicht mdglich, sein Zertifikat on—line zu widerrufen,beispielsweiseaveil der
zum Zertifikat gehorige private Schltisselnicht mehr verfugbarist, so muf3 er sich direkt an die
Zertifizierungsstelleoder eine der regionalen Autoritdten (RA) wenden, welche die Glltigkeit des
Zertifikatwiderrufs Gberpruift.
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6.7.3.4.2 Zertifikatwiderruf durch RA

Erhalteine RegionaleAutoritat (RA) Kenntnistiiberdie NotwendigkeiteinesZertifikatwiderrufs,so mufd

sie umgehenddie Giiltigkeit des Zertifikatwiderrufs selbststandigprifen. Falls die Giltigkeit eines
Widerrufs nicht zweifelsfreierwiesenoderwiderlegtwerdenkann, so sollte eine RA die Gliltigkeit des
Zertifikatwiderrufs annehmen.Der Zertifikatwiderruf wird entwederals mit einem RA-Zertifikat
signierteE—Mail-Nachrichtan die CA Ubermittelt,odereswird dasCGI-BIN-Programmms-revoke.py
aufgerufen, wobei beim WWW-Zugriff durch den RA-Beauftragten ein gultiges RA-Zertifikat vorgelegt
werden mul3.

6.7.3.5 Online-Zertifikatprifung

Die ausgegebenezertifikate bekommenein erweitertesAttribut nsRevocationUrlwelcheseine URL-
Adressezur Online-Uberpriifungron Zertifikaten enthalt (vergleicheAbschnitt 3.3.8.1.). Uber diese
URL-Adresse wird vom Netscape-Clientdas CGI-BIN-Programm ns—check-rev.py mit der
Seriennummeides zu Uberprifenderzertifikats aufgerufen(vergleiche Abschnitt 5.1.1), welchesals
Ergebnisvom MIME-Typ application/x—netscape-revocatioentwedergltig (Wert 0) oder ungtltig
(Wert 1) zurickliefert (sieh@bbildung 25.

_ Externer Interner
Client WWW-Server WWW-Server
Benutzer veranlafBt
Online-Priifung des
Zertifikats, Netscape HTTp G
Ahlt —~Gg
wahlt in o MA Parameter
nsRevogatlonU;L uberﬁn'jfe ds werden geprift, My
angegebene U ST Weiterleitung Serig P-Gey Suche der passenden
2y Ub&p’;’?_“ CA-Definition in der
Zeryﬁkaenden SSLea_)_/—Konfigurations—
at; datei, Uberpriifung des
Zertifikats auf Gultigkeit,
P’Re‘)\\; Ausgabe des
¥ pe- Ergebnisses 0 oder 1
come V7 cape”
Weiterleitung on%” ets
1P —Rept ; ‘)\\ca‘ ator
i ~yeer
Netscape zeigt dem. CO“‘B“‘ y (ocav®
Benutzer das Ergebnis {10
der Priifung in einem P\‘Ca‘ ation
modalen Fenster an.

Abbildung25: Online—Prufung eines Zertifikats

6.8 Zusammenfassung

Eshatsichgezeigt,daResmdglichist, mit demNetscapeCommunicatoils Client—-Software SSLeawls

Zertifizierungsstellensoftwanend einigenselbstgeschriebeneRrogrammerzur Integrationeinefir den

Anwendereinfachund komfortabelbenutzbardPKI aufzubauendie durchausje nach Sorgfaltbei der

Betreuung,auch mittleren Sicherheitsanforderungegenigenkann. Bei dem Entwurf wurde darauf
geachtet,dald die Funktion der Zertifizierungsstellesich mdglichst nicht in wichtigen Teilen auf

herstellerspezifisch&pezifikationenstitzt, sondern eine maglichst offene Basis fir Erweiterungen
geschaffen wurde.
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Auch traten einige organisatorisch&chwierigkeiten,z.B. beim Ablauf der Identitatsprifungexterner
Objekte, zutage, welche leider noch nicht einheitlich geregelt werden konnten. Insbesonderedie
Identitatsprufungvird im taglichenZertifizierungsbetrielen CA-Betreuernein hohesMalf3 an Sorgfalt
abverlangenVor allem ist beim Testbetriebaber auch die Notwendigkeit zur Schulungder PKI-
Teilnehmerals besondersvichtig fur einenerfolgreichenEinsatzkryptographischefechnikenerkannt
worden.

Der z.Zt. in der Entwicklung befindlichePKIX-Standard/Abschnitt3.3.8.1.4 gibt auchEmpfehlungen

fur die einzelnenAufgaben einer Zertifizierungsstelle.Diese Empfehlungensollten in Zukunft fir
organisatorische Ablaufe lbernommen werden, insbesondere fiir solche Ablaufe, die in dieser Arbeit no:
nicht geregelt wurden (z.B. Rollover des Root—CA-Zertifikats).
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In diesem Kapitel werden nach einem kurzen Resiimeeder durch den Einsatz kryptographischer
Techniken gewonnenenVorteile und verbleibendenRestrisiken, ein paar im Rahmen der Arbeit
realisierte Beispielanwendungerargestellt, welche ein wenig von den Ublichen Ende-zu-Ende-
Anwendungenabweichen.Dies soll auch ein paar Uberlegungerzur sicherenNutzung von Diensten
veranschaulichenwelche selbst keine Verschliisselungbenutzen, sondern in eine verschlisselte
Umgebung eingebettetwerden. Desweiterensollen mit diesem Kapitel Anregungenfir weitere
Anwendungen gegeben werden.

Zuerst wird ein System zur transparentverschlisselndenNeiterleitung von E-Mail-Nachrichten
beschriebenals Interimslosungir denDokumentenaustauschit externerMitarbeitern(Abschnitt7.2).
Im Abschnitt 7.3 werdenSSL-Wrappetund —Proxiesals Lésungenvorgestelltund analysiert,die dazu
dienen,nicht SSL-fahigeServer-Dienstenittels SSL zu sichern. Abschnitt 7.4 enthaltLésungenund
Analysen, wie man unverschlisselte Server-Dienste iber WWW-Gateways anbieten und sichern kann.

7.1 Gewonnene Sicherheitsvorteile

Dieser Abschnitt soll ein kurzes Resimee geben, welche der in Kapitel 2 beschriebenen
Sicherheitsproblemealurch den Einsatz kryptographischerTechniken vermiedenwerden, aber auch
welche Restrisikenverbleiben.Es wird dabei angenommengdal’ die verwendeterkryptographischen
Protokolle und derenimplementierungerkeine sicherheitsrelevanteRehler aufweisen,die verwendete
Softwarekorrekt installiert ist und der Benutzerdie notwendigenVerfahrensweisekenntund korrekt
anwendetAls besonderkritisch ist dabeidie sichereHandhabungler Schliisseldatezu nennenAlle
Vorteile des Einsatzeskryptographischeilechnikenberuhenletztlich darauf,dal nur die zertifizierten
Objektedie zu ZertifikatengehorigerprivatenSchliissebenutzerkdnnenund die 6ffentlichenSchlissel
gesichert zum Kommunikationspartner Gibertragen werden.

Far alle hier aufgefihrterAnwendungemilt, dalRweiterhinDenial-Of-Service—Attackeauf die Dienste
moglich sind, d.h. die Diensterbringungunmdglich gemacht werden kann. Im Vergleich zu
Vertraulichkeits—, Authentizitats— und Integritatsverlustenist diese Angriffsart allerdings als
vergleichsweisdarmloseinzustufenzumal der AngegriffenedieseArt von Attackenleichterbemerken
kann.

7.1.1 Routing mit IPSec

IPSec(sieheAbschnitt3.5.2 bietetmit demESP-Protokolldie VerschlisselungibertragenelP—Pakete
an.Damitist derInhaltvon IP-Paketer(IP Payload)auf der StreckezwischendenverschlisselndehP-

Routern gegen Mitlesen geschiitzt.Eine Verkehrsanalysast weiterhin moglich, welche sich durch
VerwendungdesTunnel-Modusauf die AnalysedesDatenverkehrgwischendendirekt am 6ffentlichen
Netz angeschlossenen'Firewall"-Systemen beschranken lait. Natirlich ist zwischen den
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verschlisselnderRoutern und den nicht verschliisselndereEnd-Systemendie Vertraulichkeit nicht
gesichert.

Mit dem AH- und ESP-Protokoll ist es mdglich, die Authentizitat von IP-Sender- und
Empfangeradresseu sichern, was einen wirksamen Schutz gegen IP-Spoofing darstellt und eine
notwendige Voraussetzungir den sinnvollen Einsatz von IP-Paketfilternist. Zudem kdnnen die
signierten IP—Pakete auch nicht wahrend der Ubertragung verfalscht werden.

7.1.2 Server—Zugriffe via SSL

SSLbieteteine Ende—zu—-Ende—-Verschlusselungischenden Transportschicht—-Endpunktewpmit ein
wirksamerVertraulichkeitsschutgegenAbhdérenvon Client—/Server—Verbindungeauchz.B. im LAN,
gegebenist. Die meisten klassischenSicherheitsproblemdozgl. Angriffen auf Server bleiben aber
bestehen.

Sowohlder Client als auchder Serverkdnnensich gegenseitignittels Client— bzw. Server—Zertifikaten
authentifizieren Damit ist ebenfallsein SchutzgegenDNS- und IP-Spoofing—Attackergegeberund
eine ernstzunehmend@enutzerauthentifizierungird méglich. Durchdie signierteDatentbertragunigt
ferner die Integritat der Gibertragenen Daten gesichert.

7.1.3 E-Mail mit S/IMIME

S/MIME bietet die Verschlisselungind das Signierenvon E-Mail-Nachrichtenwas einenwirksamen
Schutz zum Erreichen der Vertraulichkeit, Authentizitat und Integritat bei diesem Dienst darstellt.

Ein verbleibendesSicherheitsproblensind die weiterhin unverschliisseltibertragenerKopfdatender
Nachrichten,in welchennebenden Sender-und Empfanger—Adressemeist alle an der Ubertragung
beteiligtenZwischensysteméVail-Relays)mit derenZeitstempelndie verwendeteMail-Softwareetc.
enthaltensind. Diese Kopfdaten ermdglicheneinem Angreifer weitreichendeVerkehrsanalysemnd

Einblicke in die interne Netzstruktur einer Organisation.

7.2 Mail-Weiterleitung

Eine sehr einfache Anwendung ist, intern unverschlisselt verschickte Nachrichten in verschlisselter Form
an externe Mail-Adressen weiterzuleiten. Dies ist z.B. in folgenden Fallen sinnvoll:

» DerinterneSendewerfiigtnochnicht iberdie erforderlicheAusstattungund ausreichend&enntnisse,
um dem externen Empfanger korrekt verschliisselte Nachrichten zu senden.

» Ein Mitarbeiter hat eine externe E-Mail-Adresseund mochte alle — auch interne — Nachrichten
dorthin weiterleiten,weil er Teile seinerTatigkeitenzuhauseerledigt. Fur interne Senderist diese
Weiterleitungnicht sichtbar— vertraulicheNachrichtenwirden ohne verschliisselnd&Veiterleitung
unkontrolliert nach auf3en gesendet.

» MancheMitarbeiter sind sehrmobil und habendeshalbeinenZugangiber einenexternenProvider,
welcherweltweit einheitlicheZugadngeanbietefRoaming).Da esvon aulR3erkeinenZugangaufinterne
Mail-Servergibt, ist eine Weiterleitungdie einzige Mdglichkeit, bei langer Abwesenheittrotzdem
interne Nachrichten zu empfangen.

Abbildung 26 stellt eine schematisch&bersichteiner solchenWeiterleitungdar. Ein internerBenutzer
sendeteineunverschlisselt®ail an eineinterneMail-Adresse.Der interneMTA erkenntals Alias fur

-116-



7 Spezielle Beispielanwendungen

dieseAdresseden Verschlisselungsprozefelcherals Parametedie externeMail-Adresseerhaltund

die Nachricht mit dem offentlichen Schlissel dieser externen Mail-Adresse verschlisselt. Die

verschlisselt®lachrichtwird wiederandenMTA Ubergebenwelchersie dannzum externerEmpfanger
sendet.

unverschliissdte Mail

v

MTA
verschlissdte Interner
Externer <I\/Iail— Benutzer
Benutzer local delivery
agent verschliissdte

# Mail

Verschlisslung

4

offentliche
ScHiussldaten

Int Net
- Externes Netz >‘ }4 nternes Ndz H

Abbildung26: Schematische Darstellung der transparent verschliisselnden
Mail-Weiterleitung

Da der Mail-Serverunter Linux mit sendmail/procmailauft, ist es kein Problem,eine entsprechende
WeiterleitungeinzurichtenIn der Regelrichtet mandazuentwederein Skript als Mail-Alias ein (meist
in derDatei/etc/aliase} welcheddie Nachrichtverschlisseltpderder Empfangeikonfiguriertdaslokale
Ausliefern der Mail entsprechend (Das&iOME/.procmailr¢ sieheman procmailrg.

7.2.1 Weiterleitung mit PGP

Zur Weiterleitungkann man PGP verwendenfalls diesauf Empfangerseitéevorzugtwird. PGP selbst
bietet schoneinen Filter—-Modus an, bei welchemder unverschlisselt®uelltext auf Standardeingabe
(stdin) erwartetund der Chiffretext auf Standardausgahbstdout) ausgegebemird. Man muf3 also nur
pgp und sendmail mit geeignetenParameternaufrufen und die Nachrichten werden transparent
verschlisselt.

Beispiel in /etc/aliases:

internername: "|pgp —fea externername@ms.you | mail —s "(pgp—fwd)$SUBJECT" externername@ms.you"

Beispiel in $HOME/.procmailrc:

0c

* INFrom: internername@ms.my

|pgp —fea externername@ms.you | mail —s "(pgp—-fwd)$SUBJECT" externername@ms.you

Beide Beispieleverschlissel@an die interneAdresse(internername@ms.myerichteteMails und leiten
sie an die angegebene externe Adresse (externername@ms.you) weiter.
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7.2.2 Weiterleitung mit S/MIME

Es gibt leider derzeitkeine frei verfugbarenShell-Programmewelche S/IMIME-Mails erzeugenund
verarbeitenEs wurdendaherdie S/IMIMEv2—-Programmeson Dr. StepherHensongekauft,welcheaber
nur auf Anfrage erhéltlich sind. Es sollen aber bald Referenz—Implementierungestes kommenden
Standards S/MIMEv3 frei erhéltlich sein (siehe Ankindigung URSA97])).
DasProgrammp7encrzum VerschlisselreinerMail erzeugtals Ausgabedie rohe S/IMIME-Nachricht.
Insbesonderenul? man dem Programmdirekt den Dateinamerdes PEM—-kodiertenZertifikatesnennen.
Fir denpraktischerEinsatzwurdedaherfir die verschlusselt&Veiterleitungein Python—Skriptsmime—
forward.pyentwickelt, welches folgende Funktionalitat beinhaltet:

* Mail-Kopfdaten umsetzen
» Verschlisselung fur mehrere Empfanger
» Suche eines Zertifikates in der SSLeay-Zertifikatdatenbank oder in einem LDAP-Verzeichnis.

Das Weiterleitungs—Skript nimmt Mails auf Standardeingabe(stdin) entgegen und gibt die
weiterzuleitendeNachrichtauf Standardausgabstdout) aus. Demnachkann auch smime-forward.py
leicht zur Weiterleitung mit den Mechanismen desdmail/procmaitPaketes verwendet werden.
Bereits mit S/IMIME verschliisselteNachrichten— erkennbaran dem Kopfeintrag 'Content-Type:
application/x—pkcs7-mime*~ werdenunveranderiveitergeleitet.Signierte Nachrichtenwerdenin eine
verschlisselteS/IMIME—Nachricht eingebettet. Aufgrund der Eigenschaftendes SIMIME-Formates
bleibt die urspringlicheSignaturfir daseingebettetéIME—Objekt dabeierhalten.Dem Skript wird als
Parameterder gewiinschteVerschlisselungsalgorithmusnd eine Liste von RFC822-konformenE-
Mail-AdresserangegeberzZu allenangegebenekail-Adresserwerdendie Zertifikate erstin einerevtl.
lokal vorhandenenSSLeay—-Datenbankjesucht.Falls sie dort nicht gefundenwerden, werden die
Zertifikate auf einem LDAP-Servergesuchtund von dort geladen falls vorhandenDie lokale Ablage
von bendtigtenZertifikatenist aus Performance—Grindezu bevorzugenfalls sehrviele Mails an eine
bestimmte Adresse weitergeleitet werden.

Konfigurationsbeispiel in /etc/aliases:

internername: "|/usr/shbin/smime-forward.py ——des3 externername@ms.you"

Konfigurationsbeispiel in $HOME/.procmailrc:

*Ol"From internername@ms.my

|/usr/sbin/smime—forward.py ——des3 externername@ms.you

Beide Beispiele verschlisselran die interne Adresse(internername@ms.myjerichteteMails gemaf
S/MIME-Standardund leiten sie an die angegebenexterneAdresse(externername@mes.youeiter. In

den o0.g. Beispielenwird aufRerdemrmoch als symmetrischeNerschlisselungsalgorithmugiple-DES
vorgegeben.

7.2.3 Verbleibende Sicherheitsprobleme

Auch PGP-und S/IMIME-verschlisseltéMails enthaltenimmer unverschliisselténteile, welcheu.U.
vertraulichbleibensollten. Dies sind vor allem Sender-und Empfangeradresseperauchder Betreff
(Subjecjy, welcher unverschlisselbleibt. Man kdnnte natirlich bei der Weiterleitung die gesamte
Nachrichtmit Betreff verschlisselnDas entsprichtabernicht der Handhabungn den E-Mail-Clients,
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ware also fir den Anwendermit einemgroRenKomfortverlustverbunden Auch stellt die im Klartext
vorliegende Sender— und Empfangeradresseine in jedem Fall verbleibende Moglichkeit zur
Verkehrskontrolle dar.

Eine verschlisselndéWeiterleitung bietet auch die Mdglichkeit einer kryptanalytischenchosen—
plaintext—Attackeauf den SchlissebdesEmpfangerskin AngreiferkonntebeliebigeKlartextnachrichten
an eineWeiterleitungsadressehickenund die chiffriertenNachrichtemmitlesen.Derzeitsind aberkeine
kryptanalytischenAngriffe gegendie verwendetenAlgorithmen bekannt,so dald man diese Gefahr
gegeniber anderen Gefahren vernachlassigen kann.

Desweiterenst auchdasBenutzerverhaltegin Problem:Ein internerEmpfangewerlaf3tsich u.U. aufdie
vermeintliche Vertraulichkeit und &Rt sich von einem externenSenderNachrichtenschicken. Die
NachrichtererscheinememEmpfangewerschliisseltu sein,habenabervorherdasinternetim Klartext
durchquert. Nachrichtenwerden auch nicht vom Weiterleitungs—MTA signiert, d.h. das Ziel der
Verbindlichkeit erreicht man damit ebenfalls nicht.

Klar ist demnach, dal3 eine solche Lésung nur ein Provisorium fiir bestimmte Anwendungsfalle sein kani
Man mufl3 als eigentliches Ziel die breite Einfiihrung der Ende-zu—Ende-Verschlisselungn
Nachrichten fir jeden Benutzer anstreben.

7.3 SSL-Weiterleitung

Nicht immer kann man die Ende-zu—-Ende-Verschlisselumpm Client zu einem Server-Dienst
ermdglichenOft ist die Server—Softwaraichtin derLage,denDienstiberSSL anzubietenpderesliegt
z.B. eineFirewall aufdemWegvom Client zum Server,welcheeinendirektenTCP-Verbindungsaufbau
vom Client zum Server verhindert. Deshalb werden hier kurz mehrere Mdglichkeiten erdrtert, die
wenigstensauf kritischen Teilstreckendie Datenmittels SSL-VerbindunggegenunbefugtesMitlesen
sichern.

7.3.1 SSL-Wrapper

Die kryptographischerotokolleSSL(SecureSocketLayer)bzw. TLS(TransportLayer Security)stellen
oberhalbvon TCP eine Sitzungsschichtir verschlisseltd&/erbindungerbereit.Im Prinzip kdnnenalle
Internet-Dienstalamit transparengesichertwerden,indemmandie Protokolleder Anwendungsschicht
(HTTP, POP3, NNTP, IMAP etc.) einfach auf einen SSL-Socketsetzt, anstatt direkt auf TCP
aufzusetzen(siehe auch Abschnitt 3.5.3. Im Idealfall hat die Client— und Server—Softwaredie
Moglichkeit SSL-Verbindungeraufzubauenbereitsfest eingebautDies ist fur eine Authentifizierung
des Clients gegeniiber dem Server—Dienst mittels Benutzerzertifikaten erforderlich.
Andererseitssind viele Server—-Programmin Einsatz,fir die es nochnicht so leicht einenErsatzmit
SSL-Unterstitzungibt. An dieserStelle setzenSSL-Wrappemn, welchein denDatenstronezwischen
dem TCP-Socket und dem Internet-Dienst eingeklinkt werden (8iathielung 27.
Diesgeschiehimeistliberdeninetd einenZwischen—-Server—Diensijelchersichdirekt auf einenSocket
bindet. Der inetd lenkt den Eingabe—-Datenstronraom Client auf stdin des Server—Prozesseand der
Ausgabe-Datenstromvon stdout des Server—Prozessewird Uber den TCP-Socketan den Client
gesendet [Ches96]Gar91] SSL-Wrapper schalten sich ebenfalls mittels dieser stdin/stdout-
Weiterleitung zwischen denetdund den Server—Prozel3.

-119-



Einfihrung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

Man erreichtdamit, dal3Verbindungenvon einemClient zu einemServerabhdrsichewerden Es kdnnen
allerdings keine Benutzerzertifikatezur Authentifizierung des Clients benutzt werden,da der SSL-
Wrapper—Prozel3Zertifikatdaten nicht an den Server—Dienstprozefveitergeben kann. Typische
Anwendungsbeispiel&ir den EinsatzeinesSSL-Wrappersind die Mail-Client—ProtokollePOP3und
IMAP, bei derenAblauf Kennwoértervon Benutzernim Klartext tGiber das Netz gehenund sich leicht
mitlesen lassen.

Client SS.-Rday Sver
Intermet— Intermet—
Diengt Diengt
Z.B. POPS, € > zB. X PB,
NNTP, HTTP NNTP, HTTP

SSL-Wrapper
S < - - - - P S
TCP i TCP
TCP t----P TCP
Abhdrschere Verhindung Ungeschiitzte Verbindung

Abbildung27: SSL-Wrapper im Schichtenmodell

Anzumerken ist noch, dalR der SSL-Wrapper—-ProzelRund der Server—DienstprozelR3nicht
zwingenderweisauf dem selbenRechnerlaufen missen.Vielmehr kann eine SSL-Verbindungvom
Client zu einemSSL-Relayubereine ungesichertd CP—-Verbindungzum eigentlichenServer—-Rechner
weitergeleitetwerden.Es ist jedochin den meistenFallen anzuratenauf dem Serverselbstden SSL-
Wrapper—Prozelu installieren,damit nicht wieder eine ungesicherté/erbindungtiber das Netzwerk
bendtigtwird. Ein Sonderfallliegt vor, wennmandenSSL-Wrappelauf einerspeziellerRelay-Station
vor ein anderweitiggegenAbhorengeschitztedletzwerksetzt. DieswareausGrundender Performance
und Sicherheitdurchaussinnvoll. Ein dedizierterRechnermit hoher CPU-Leistungkdnnte als SSL-
Verbindungs—Relayfungieren und bote dabei selbst keine weiteren Internet-Dienstean. Der SSL-
Verbindungsaufbatiel3e sich dannmit dem SSL-Cachingauf dem SSL—-Relay,vor allem bei haufigen
SSL-Zugriffen von den gleichen Client—-Rechnernohne grol3en Aufwand fur alle Internet-Dienste
enorm beschleunigen.

Zu Testzweckenvurdedie SSL-Wrapper—Softwargtunnelin derVersion2.1in Betriebgenommenum
die POP3- und IMAP-Dienste auf einem internen Mail-Server zu sichern.

7.3.2 SSL-Proxy mit ApacheSSL

Ungesichertd=TP—- und WWW-Server—Dienst&dnnenauchmit einem SSL-Proxygesichertwerden.
Dabeiwird vom externenClient eine Giber SSL gesicherteHTTP-Verbindungzu einemWWW-Proxy
aufgebautund dieserwiederumbaut eine FTP— bzw. HTTP-Verbindungzu dem internenZiel-Server
auf (Abbildung 28). Im Gegensatzu einem SSL-Wrapper(Abschnitt7.3.1) wird der Datenstromhier
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nicht transparentauf SSL-Ebene weitergeleitet, sondern die Weiterleitung geschieht in der
Anwendungsschicht (Gateway—Betrieb).

Fir eine solche Konfiguration wurde der WWW-Server ApacheSSL (AbsBlthit} eingesetzt, welcher
auchuberein Proxy—Modulverfugt. DiesesspezielleApache—Modulmod_proxyermdglichtes, externe
Anfragenauf interne ServerweiterzuleiterfApa98a] Es wird die ProxyPassDirektive von ApacheSSL
verwendet, um Inhalte des Ziel-Servers in ein Unterverzeichnis auf dem Proxy einzubinden. Beispiel:

ProxyPass /Projekte/ http://intern.domain.my/Extern/Projekte/

DieseDirektive in der Serverkonfiguratiomes(virtuellen) WWW-Proxy—Servergxtern.domain.my:443
veranlalBt den Proxy, SSL-Zugriffe auf die extern zugangliche URL-Adresse
https://extern.domain.my:443/Projekte/ auf die  nur intern erreichbare URL-Adresse
http://intern.domain.my/Projekteteiterzuleiten.Diese Methodeist einfach einzurichtenund leicht zu
durchschauen.

FTP FTP-
Sewver
Externel
S3 -Proxy
Berutzer HTTP
(Uber SSL) WWW—
HTTP Sewver
}4 Externes Net »‘ }4 InternesNetz >‘

Abbildung28: SSL-Proxy

Der Schutzgegenunbefugtesvitiesenbei der Ubertragungrom SSL-Proxyzum Benutzerist bei dieser
Methodegegebenwennder Serverkorrektkonfiguriertist. Die Verbindungvom SSL—-Proxyzum Ziel-
Serverist aber unverschlisseltda das Proxy—Modul von ApacheSSLderzeit nur normale HTTP-
Verbindungereum Ziel-Serveraufbauerkann. Dasist keine Ende—zu—Ende-Verschliusselunge sie
im Idealfall zu winschenwére, ermdglichtaberdie SSL-Sicherungvon Servernnach auf3en,welche
selbstkein SSL beherrscheondernur unzureichend&chliissellangehaben(z.B. Sicherungder externen
WWW-Zugriffe auf einen internen Notes—Server).

Ein Problembei dieserMethodeist die Benutzerauthentifizierungnd der daraufbasierendautorisierte
Zugriff: Zum einenhat man die Authentifizierungdes externenBenutzersgegenibedem SSL—-Proxy
undzumanderndie AuthentifizierungdesSSL—-Proxy—ServergegenibedeninternenServern Auf dem
SSL-Proxybestehtdie Moglichkeit, Benutzemittels Benutzerzertifikatemnd Benutzername/Kennwort
zu authentifizieren.Beim Zugriff auf den internen Serverist nur noch die Benutzerauthentifizierung
mittels Benutzername/Kennwonndglich, da das Benutzerzertifikatbei dieser Methode nicht zum
internen Server gelangt. Man muf also zwei Authentifizierungsmechanismepflegen, was aber eher
umstandlich zu nennenist. Weitere praktische Probleme betreffen Querverweise(Hyperlinks) mit
absolutenURL-Adressendes internen Servers,welche vom externenBenutzernicht verfolgt werden
kénnen. Es kénnen nur Verzeichnishierarchien mit ausschlieflich relativen Verweisen benutzt werden.
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7.4 WWW-Gateways

Mancheinternen Dienstelassensich auch Giber Gatewaysmittels des Internet-DiensteSVWW nach
aullen anbieten. Dieses Vorgehen hat verschiedene Vorteile:

» Einfache Client-/Server—Schnittstelle tber HTTP und HTML.

» Die Nutzung bereits beim Benutzer vorhandener Software (WWW-Browser) reduziert den
Installationsaufwand.

* Die Nutzung bereits gut getesteter Server—Software(z.B. ApacheSSL) vermeidet zusétzliche
Sicherheitsprobleme bei den verschiedenen Internet-Diensten.

+ Ein WWW-Serverist meist schonin Betrieb und oft ist noch nicht einmal eine Anderungan der
Konfiguration notig.

* Es werden von WWW-Servern detaillierte Zugriffsprotokolle gefuhrt.
Die in Erwagung zu ziehenden Nachteile bei einer WWW-Gateway—-L6sung sind:
» Ein CGI-BIN-Programm kann wieder ein zusatzliches Sicherheitsrisiko sein (Abst:hnitt

» Die Performancébeim WWW-Zugriff, speziellauf CGI-BINSs, ist je nach erbrachtemDienst und
Implementierung oft unzureichend.

» CGI-BIN-Programmeind normalerweisgustandslosjer Zustandin einemAblauf muf3umstandlich
auf Client—-Seitegehaltenwverden.Die Mittel dazu(versteckteEingabefelderCookies)bergenoft auch
wieder ein Sicherheitsrisiko.

7.4.1 LDAP-WWW-Gateway

Die im Rahmender Arbeit zu Testzweckelin Betriebgenommené DAP-Server-Softwaréefindetsich
derzeit noch in einem unsicherenEntwicklungstand.Insbesonderesind noch keine Kenntnisseuber
eventuellvorhandene&icherheitsproblemeorhandendie Inbetriebnahmeauf einemexternzuganglichen
Server wére ein nicht abschatzbaresicherheitsrisiko.Dies gilt auch fiur einen ebenfalls intern
vorhandeneiNotes—ServenyvelcherbestimmteNotes—DatenbankesbenfallsiiberLDAP zur Verfligung
stellen kann. Trotzdem sollte eine sichere Mdglichkeit geschaffenwerden,von aul3erhalbauf diese
Datenbestandensbesonderelie Zertifikatdaten, zuzugreifen.Es bot sich wieder der Zugriff tiber ein
WWW-Gateway an. Zum Zeitpunkt der Arbeit gab es bereits mehrere LDAP-WWW-Gateways:

+ X.500-WWW-GatewayRic98]
Eine sehr ausfihrliche,fir einen globalen Einsatz geeignetelmplementierungfir den Zugriff auf
X.500-Verzeichnisseberzu demZeitpunktohneSchreibzugriffauf die VerzeichnisseAu3erdemist
diesesGatewayein unabhangigeServer—Prozefit direkter SocketProgrammierungpirgt u.U. also
ein erhohtes Sicherheitsrisiko.

» Netscape Directory Gateway
Im LieferumfangdesNetscapéirectory Servergst auchein WWW-Gatewayenthaltenwelchesaber
mangelsfreier Verfugbarkeitnicht getestetwverdenkonnte. AuRerdemist samtlicheNetscapeServer—
Software derzeit nicht unter Linux verfugbar.
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» Python Phonebook ANL98]
Simple CGI-BIN-Programm-Implementierungn Python, relativ unproblematischzu installieren,
aber ohne Schreibzugriff und recht inflexibel.

Vor allem wurde auchein Schreibzugriffauf Verzeichnisinhaltdoendtigt. Daherwurde dasCGI-BIN-
Programm Idap—client—cgi.py entwickelt, welches auch externen Benutzerneinen Zugang zu den
internen LDAP-Servernermdglichensoll. Abbildung 29 zeigt eine Ubersicht tiber den Aufbau des
GatewaysEin externerBenutzergreift auf den WWW-Serverzu, der dasCGI-BIN-Programmldap—
client—-cgi.pyaufruft, welches dann die eigentliche Anfrage an den LDAP—-Server absetzt.

WWWe LDAP-WWW-
Cliert Gaeway
? \ \
WWW-Sener \
HTTP (UberSSL) |
LDAP-
CGI-BIN i ! Sener
\

ldap~—cliert—cgi.py <:
LDAP

< >
HTTP Authertication/ Client—Zertifikat

< >
LDAP Authentiation mitBind—DN/Kennwort

Abbildung29: Ubersicht des LDAP-WWW-Gateways

Die Ziele beim Entwurf waren:
» Erstellung eines vollwertigen LDAP-Clients mit Lese— und Schreibzuguitd (nodify, read search
* Leichte Bedienung ahnlich zum LDAP-Client des Netscape Communicator.

+ Unabhangigkeivon bestimmtenLDAP-Schematazumindesteine rohe Ausgabealler Attribute und
Eingabe beliebiger Eintrage.

» Ausgabevon Binardatenmit dem passendeMIME-Typ fir HTTP (z.B. fir die Zertifikate oder
Fotos).

» Madglichst vertrauliche Handhabung aller Daten.

» Autorisierungsmechanismen basierend auf Client-Zertifikaten.

» Leicht konfigurierbare Benutzung von Verschlisselungsinformationen.
+ Flexibilitat und Erweiterbarkeit durch Konfiguration.

DasCGI-BIN-Programmdap—client—cgipy wurdein Pythonentwickeltund setztauf demldapmodule
auf, welchesein Interface—Modulfir die Bibliotheken des UMich LDAP-Serversist [Le098] In den
weiteren Abschnitten sollen vor allem die Sicherheitsaspektébeleuchtet werden. Eine néhere
Beschreibung der benétigten Voraussetzungen zur Installation, der Funktionen und
Konfigurationsmaglichkeiten voldap—client—cgi.pyfindet man inStr698b]
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7.4.1.1 Voraussetzungen

Um Uberhaupeineverschlisselt&itzungzu erhaltenmul3 die WWW-Serversoftwar&SL beherrschen
und entsprechen#onfiguriert sein (Beispiel ApacheSSL, sieheAbschnitt5.2.1). Insbesonderenuf3das
CGI-BIN-Programmim richtigen Verzeichnisstehen falls der WWW-Servereine Konfiguration fuir
mehrerevirtuelle ServerbeherbergtDas Anfordern von Benutzerzertifikaterdurch den Server muf3
ebenfallsin der Konfiguration desWWW-Serverseingeschaltetverden,das CGI-BIN-Programmhat
auf den SSL-Verbindungsaufbau keinen Einfluf3.

Das CGI-BIN-Programm Idap—client—cgi.py wurde nur unter ApacheSSL getestet, die
Umgebungsvariablemit den Verschlisselungsdateter SSL-Verbindungsind derzeitin keiner CGI-
BIN-SpezifikationfestgelegtDie verwendetetrmgebungsvariablesind also spezifischfiir denEinsatz
mit ApacheSSL (Abschnit.2.1).

7.4.1.2 Sicherheitsstufen (Security level)

Eswurdenverschieden&icherheitsstufefiir denZugriff auf dasCGI-BIN-Programmdefiniert,um die
Konfiguration einfacherzu gestalten Die jeweilige Sicherheitsstufevird bei jedemHTTP-Zugriff aus
den von ApacheSSL mitgegebenen Umgebungsvariablen und der Skript—Konfiguration neu ermittelt.
Zu beachterist, daR es bei der Sicherheitsstuferst einmal nur um die VerbindungzwischenWWW-
Clientund WWW-Servergeht,alsonicht um die Authentifizierungund Autorisierungbeim eigentlichen
LDAP-Zugriff. Diesist Sacheder LDAP—-Server—KonfigurationDie AuthentifizierungdesCGI-BIN-
ProgrammgyegentbeeinemLDAP-Servergeschiehterzeitausschliellictbasierendauf einemBind-
DN (LDAP-Benutzerkennung)nd einemKennwort, welcheder Benutzeriiber Eingabefeldeangeben
muf3. Sind LDAP-Kennwdrtererforderlich,so sollte alsoimmer eine SSL-Verbindungoenutztwerden.
ZwischenWWW-Serverund LDAP-Serverwird eine sichere(interneoder verschlisselteYerbindung
vorausgesetzt.

Zur Konfiguration des CGI-BIN-Programmskdnnen am Anfang des Quelltextes mehrerefir die
Sicherheitsstufe relevante Variablen gesetzt werden:

sec_sslminkeysize

Diese Variable gibt die erforderlicheMindestlangefiir den symmetrischer8SL-Sitzungsschliissebr.
SSL-VerbindungenderensymmetrischeSitzungsschlissdlirzerals dieseMindestl&ngeast, werdenals
nicht verschliisselangesehentHier sollte also eine Schlissellangeingetragenwerden,die nachdem
momentanen Stand der Technik als nur mit unvertretbar hohem Aufwand brechbar gilt.
sec_valid_drund sec_valid_idn

sec_valid_dnist ein reguléarerAusdruck fur giltige DN zertifizierter Objekte in Benutzerzertifikaten
(Client certificate), und sec_valid_idn ist ein regularer Ausdruck fur giltige DN von
Zertifikatherausgebermies ermoglicht eine Einschrankungder CGI-BIN-Programm-Benutzunguf
bestimmteZertifikate,ohnein die WWW-Server—KonfiguratiorinzugreifenNatirlichkannmanin der
Konfiguration der WWW-Serverauchdie Autorisierungbis auf die URL genaukonfigurieren.Meist
wird diesaberschlichtund ergreifendvergessenyweswegerier ein zusatzlicheMechanismugingebaut
wurde.
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In Abh&ngigkeit von den o.g. Konfigurationsvariablen wird die Sicherheitsstufe wie folgt ermittelt:

sec_valid_dnund der DN des Zertifikatherausgebers
entsprach dem regularen Ausdrucls@c_valid_idn

Sicher- : Vertrau— Sicherg
heitsstufe Beschreibung lichkeit Authenti—
kation
Keine Verschlisselung oder die symmetrische Schliissellange
0 der SSL-Verbindung war kleiner als die erforderliche nein nein
Mindestschlissellange sec_ssiminkeysize
Die HTTP-Sitzung ist verschliisselt Gber SSL und die
1 Schlussellange ist gréRer oder gleich der konfigurierten ia nein
Mindestlange fir die verwendeten symmetrische Schlissel ir
sec_sslminkeysize
Wie Sicherheitsstufe 1, jedoch hat zuséatzlich die Client—
Software ein gultiges Zertifikat gesendet, der DN des
2 zertifizierten Objektes entsprach dem regularen Ausdruck in ja ja

Tabelle3: Sicherheitsstufen in I[dap—client—cgi.py

Die jeweilige Sicherheitsstufegdie aktuellenSSL-Verbindungsdateand dasvom Benutzerverwendete
Zertifikat kdnnen vom CGI-BIN-Programmmit dem Kommando secinfo dem Benutzer angezeigt
werden (z.B. wie in Abbildung 30). In diesemBeispiel wurde eine SSL-Verbindungmit RC4 als
symmetrischenflgorithmusmit Schlisselang&28 Bit und demHash-AlgorithmusviD5 ausgehandelt,
und der WWW-Browser hat ein Benutzerzertifikatvorgelegt, welches den (in diesem Beispiel
schwachen) Vorgaben entsprach. Dies ergibt die angezeigte Sicherheitsstufe 2.

CGI LDAP Client — Security info

Current security level is2

You connected with ciphdRC4-MD5, key sizel28 Bit, secret key siz&28 Bit.

Your client sent the following certificate:

C=DE

= Wi C=DE
f;rlzaBﬁgr?J?] eWurttemberg L=Karlsruhe

—LIni e O=Propack Data GmbH

O=Universitat Karlsruhe _ 3

— : OU=Security
OU=Informatik _
CN=Michael Stroder gmgl-—egig\dmin@ ropack—data.de
Email=michael@ms.my - prop :

0 no encryption at all

1 Session is encrypted with SSL and keysize of actual symmetric ciphe
40 Bit
Client presented valid certificate,

2 the DN of the certified object matchefC=[a—zA-Z][a-zA-Z]/.* "
and the DN of the certifier matchefC=[a—zA-Z][a-zA-Z]/.* "

Abbildung30: Anzeige der SSL-Verbindungsdaten in Idap—client—cgi.py
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Fur jedes Kommando wird mit seq_reqglevel(Python-Dictionary) eine mindestens erforderliche
Sicherheitsstufe fur jedes Kommando vorgeben. Beispiel:

sec_reglevel = {
‘ad

’deleée":z,

‘'modify’:2,

‘passwd’:2,

read’:1,

'search”1,

‘help’:0,

'secinfo’:0,

'searchform’:0,

'input’:2

}
In diesemBeispiel erfordernalle Modifikationskommandogadd, delete,modify, passwd)die Vorlage
eines gultigen und akzeptiertenBenutzerzertifikatesywéhrendLesevorgdngdsearch,read) nur gegen
Mitlesen gesichertsein missenund informelle Ausgaben(help, searchform,secinfo) in jedem Fall

ausgegeben werden.
7.4.1.3 Weitere Sicherheitsoptionen

Zusatzlich kann man in der Python-Variable |dap_clientdn2binddn ein Muster (Python-
Stringformatierungyorgebenwie der Objekt—DNin einemBenutzerzertifikatn einenBind—DN fir den
LDAP-Zugriff umgewandeltvird. Dies dient vor allem der Benutzerfreundlichkeitla die Zeichenkette
einesLDAP-Bind—-DN vergleichsweiséangist. Der so gebildeteBind—DN wird dannals Vorgabewert
in das Eingabefeld fir den Bind—DN geschrield&sispiel:

Idap_clientdn2binddn ='cn=%s,0u=%s,0=%Ss’

und ein Zertifikat—DN (T.61-kodiert)

/C=DE/L=Karlsruhe/O=Universitat Karlsruhe/OU=Informatik /CN=Michael
Stroder/Email=s_stroed@ira.uka.de

wurde als Bind—DN fiir den LDAP-Zugriff (UTF-8-kodiert)

cn=Michael Stroder,ou=Informatik,o=Universitat Karlsruhe

ergeben.Dies liefert aber nur bei sorgféltig abgestimmterZertifikat—-Namensvergabeind LDAP-
Konfiguration sinnvolle Ergebnisse. Isiap_clientdn2binddteer, so wird dieses Verhalten abgeschaltet.

Desweitererlegt die Python—-Variablesec_expirefest, wie viele Sekundeneine ausgegebenelTML-
Seitegiiltig ist. Dies soll vermeidendalRvertraulicheDateniberlangeZeitrAumein Zwischenspeichern
auf Proxy-Servernund bei WWW-Browsern abgelegt werden. Es wird im HTTP-Headerein
entsprechendrrechnetelexpires:’-Eintrag(momentan&eit plusin sec_expirangegebengeitdauelin
Sekunderim Zulu-Zeitformaj an den WWW-BrowsergesendetGibt man0 Sekundenvor, so sendet
das CGI-BIN-Programm immer 'pragma: no—cache’ im HTTP—-Header (siehe auch Ab2eh4itt

Ein speziellesSicherheitsproblenbei |[dap—client—cgi.py sind vor allem die u.U. bendtigtenLDAP-
Kennwdorter, welche als versteckte Eingabefelderim HTML-Text untergebrachtwerden, um dem
Benutzereine immer neue Kennworteingabeu ersparenDas CGI-BIN-Programmmuf den Zustand
beim Client halten.Die Verwendungson Cookiesfiir diesenZweckschiedwegengeringerAkzeptanzei
denmeistenBenutzermnaus.Das CGl-BIN-Programmidap—client—cgi.pysollte demnachausschlief3lich
Uber SSL-gesicherte Verbindungen verwendet werden, falls die Kennworteingabe verwendet wird.
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7.4.1.4 Zukiunftige Verbesserungen der Sicherheit

Wiunschenswertvare vor allem eine ebenfallsiber SSL gesicherteVerbindungvom WWW-Gateway
zum LDAP-Server, damit die Ubermittiung des Bind—-DN und des Kennworts nicht im Klartext
geschiehtEine SSL-Verbindungsetzteinen SSL-fahigenLDAP—-Serverund eine entsprechend8SL-
SocketBibliothek unter Python voraus.

Eine Ende-zu—-Ende—-Authentifizierungittels Client-Zertifikatenist bei einersolchenGateway—-Ldsung
nicht moglich, da zur Verwendungder Authentifizierung der private Schlisseldes Anwenderszum
Einsatzkommt, das Gatewayabereine neueSSL-Verbindungzum LDAP-Serveraufbaut.Eine sichere
Ende-zu-Ende—-Authentifizierungrmoglichtnur der direkte, iber SSL gesichertd. DAP—-Zugriff vom
Client zum Server.

7.4.2 Datei-Server-WWW-Gateway

Ein weiterer Wunsch der Anwenderwar ein Zugriff auf Dateibestandeauf Datei—Servern(Novell
Netwareund Windows NT). SolcheDatenbestanddirekt tiberden Datei—ServerreigeneMechanismen
(NCP* und SMB™) zuganglichzu machenbirgt, nebentechnischerschwierigkeiter(z.B. IPX-Routing,
Installationder Client-Softwareetc), auchernsteSicherheitsrisikenDiese Uberlegungeregenwieder
die Einrichtung eines Zugangs uber ein WWW-Gateway hahe.

Eine Moglichkeit wéare gewesenalle Datei-Servemit allen Rechtendem WWW-Serverzugéanglichzu

machenund die Autorisierungsschematau den einzelnenVerzeichnissenauf dem WWW-Server
einzurichten.Der WWW-Serverwirde letztlich als ein sehrméachtigerBenutzerauf die Datei—-Server
zugreifen. Dieser Ansatz wurde verworfen, da die vorhandeneRechtevergabeinter Netware sehr
umfangreichist und die Autorisierungsschematsich nicht so leicht automatisiertaus Netware zum

WWW-Server exportierenlassen. Au3erdemware dann das WWW-Gateway ein sehr lohnender
Angriffspunkt geworden,da es auf allen Servernalle Rechte habenmufite. Zudem ware auch die

benutzerbezogene Protokollierung unter Netware nicht mehr méglich gewesen.

Daherwurde dasCGI-BIN-Programmmount.pyentworfen welcheses Anwendernermdglicht,sich als

Benutzemit der eigenerBenutzerkennunguf einemDatei—Serveanzumeldemund dort speziellfir sie

freigegeben&/erzeichnissen dasDokumentenverzeichngesWWW-Serversinzubindenmount). Es

wirken alsoletztlich die auf den Datei—ServerreingerichteterFreigabe—Schematand es mufd auf dem

Datei—-Server—-WWW-Gatewalgdiglich sichergestellwerden,dal jeder Benutzerdes Gatewayssein

eigenedMount-Verzeichnidatund die Benutzemicht gegenseiticauf die Mount—Verzeichnissanderer
Benutzerzugreifenkdnnen.Da es ehersehrwenige Benutzersind, welchevon aufRerhallzugreifen,ist

ein solchesVorgehenletztlich Ubersichtlichemund damit sichererzu handhaberals direkte Zugriffe auf

die Datei—Server.

7.4.2.1 Voraussetzungen

Das Datei—-Server-WWW-Gatewawurde speziell fir die firmeninternenBelangezum Einsatz mit
ApacheSSLunterLinux entwickelt.Unter Linux sind entsprechend8oftware—Paketgorhandendie es
ermoglichen,auf Netware—und Windows NT-Server zuzugreifen.Der Linux—Kernel enthalt eine

14NCP: NetwareCore Protocol, Netware—Protokoll fiir Datei- und Druckdienste
155MB: ServerMessagdlock, von IBM und Microsoft entwickeltes Protokoll fiir Datei— und Druckdienste
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Implementierungder IPX**-und NCP-Protokollesowie auchdie Unterstitzungfiir den Dateisystem—
Zugriff tber SMB. Die frei verfuigbarenShel-Programmencpmountund smbmountbinden Netware—
bzw. Windows NT-Verzeichnissdn den lokalen Verzeichnisbaunein und werdenvom CGI-BIN-

Programmmount.pyfir den eigentlichen Mount—Vorgang benutzt.

7.4.2.2 Sicherheit

DerBenutzetkommtUberein unsicheredNetzandasGatewaywelchesselbstdie Serveriiberein logisch
oder physikalischgetrenntesNetz erreicht (Abbildung 31). Diese Trennungmacht die Konfiguration
Ubersichtlicher, direkte Pakete vom Client kbnnen die Datei—Server nicht erreichen.

NCP Netware-
Server
Externg Datiserve—
Benutzer WWW~
HTTP Gakeway
(UberSSL) Windows NT-
SMB Server
}4 ExternesNetz Internes Netz -
AutorisieungssclematadesWWW-Seners Autorisieungssctematader Dati—Sewer

Abbildung31: Datei-Server-WWW-Gateway

Es sollte auf dem Gateway—Rechnegils einziger Dienst mdglichst nur der WWW-Serverlaufen. Fir
einen Angreifer ist somit der leicht zu Uberwachend&®VWW-Serverder einzige Angriffspunkt. Die
HTTP-VerbindungzwischenGatewayund WWW-Browserwird mit SSL gesichertund kanndemnach
auch sicher Uber 6ffentliche Netze abgewickelt werden. Der eigentliche Zugriff auf die Dateien der Datei—
Server geschiehtin der derzeitigen Ausfuhrung ausschlieBlichuber die WWW-Server—Software
(ApacheSSL) selbst.

Es wurde das Prinzip der konfigurierbaren SSL-Sicherheitsoptionerwie in Idap—client—cgi.py
(Abschnitt 7.4.1.2 verwendet.Es wird in der Variable sec ssiminlevel die mindestenserforderliche
Sicherheitsstufdir den Zugriff auf das CGI-BIN-Programmdefiniert, die Sicherheitsstuf€ (SSL-
Verbindung mit Mindestschlussellangeind vorhandenemBenutzerzertifikat)wird fir den Betrieb
dringend empfohlen.

Entsprechendlen Mindestanforderungemuf3 auchder ApacheSSL-Servétonfiguriert werden,um zu
gewahrleistendal’ ausschlief3lichhinreichendlange Schlissellangetei der SSL-Verbindungbenutzt
werdenkdnnen(ApacheSSL-DirektiversSLBanCipherSSLRequireCiphender SSLRequiredCiphexs
Auch muf jeder auf dem Gatewayzugelassen®enutzermit seinemBenutzerzertifikat—DNauf dem
ApacheSSL-Server und einem Mount-Verzeichnis eingerichtet werden.

16)px: Von Novell fiir Netware entwickeltes Protokoll der Netzwerkschicht
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Beispiel einer Konfiguration fiir einen virtuellen Server mit ApacheSSL.:
<VirtualHost mount-gw.ms.my:443>

# Verwendung von SSL einschalten
SSLEnable

ServerAdmin www@ms.my

DocumentRoot /usr/local/apache/data.mount—gw
ServerName mount-gw.ms.my

ErrorLog /var/log/mount-gw.error_log
TransferLog /var/log/mount—-gw.access_log

# Pfad mit CA-Zertifikaten vertrauenswuerdiger Zertifizierungsstellen
SSLCACertificatePath /usr/local/ssl/TestCA/cacerts

# Server-Zertifikat
SSL CertificateFile /usr/local/apache/conf/pd—-server—cert.pem

# Privater Schluessel zu Server—Zertifikat
SSL CertificateKeyFile /usr/local/apache/conf/pd—server—key.pem

# Client—Zertifikat erforderlich!
SSLVerifyClient 2

# Simulation der HTTP—Authentication mit
# Client-Zertifikaten aus dem SSL-Verbindungsaufbau
SSLFakeBasicAuth

ScriptAlias /cgi—bin/ /usr/local/apache/cgi-bin/

<Directory /ust/local/apache/cgi-bin>
AllowOverride None
Options None

AuthUserFile /usr/local/apache/conf/mntpasswd
AuthGroupFile /usr/local/apache/conf/mntgroup
AuthType Basic

AuthName mount-gateway

require valid-user

order deny,allow
allow from 10
deny from all
</Directory>

# Hier kommen die mount-Verzeichnisse

# Das mount-Verzeichnis ist nur fuer Admins zu lesen, damit
# niemand die anderen angemeldeten Benutzer sehen kann.
<Directory /usr/local/apache/data.mount-gw

AllowOverride None

Options Indexes

AuthUserFile /usr/local/apache/conf/mntpasswd
AuthGroupFile /usr/local/apache/conf/mntgroup
AuthType Basic

AuthName mount-gateway

require group admin

order deny,allow

allow from 10

deny from all

</Directory>

# Hier die einzelnen Mountpunkte

# MST

<Directory /ust/local/apache/data.mount-gw/mnt/ncp/mst.serverl> ) o )
require user "/C=DE/L=Karlsruhe/O=Propack Data GmbH/OU=Information und Kommunikation/CN=Michael
Stroeder/Email=michael.stroeder@ms.my"

</Directory>

<Directory /ust/local/apache/data.mount-gw/mnt/ncp/mst.server2> ) o )
require user "/C=DE/L=Karlsruhe/O=Propack Data GmbH/OU=Information und Kommunikation/CN=Michael
Stroeder/Email=michael.stroeder@ms.my"

</Directory>

</VirtualHost>

JedesMount-Verzeichnisunterhalbder Mount-Wurzel(im o.g. Beispiel /usr/local/apache/data.mount-
gw/mnt) folgt einemeinheitlichenNamensschemdestehen@dusdem Protokoll (ncp odersmb), der auf
allen ServerneinheitlichenBenutzerkennungnd demvom BenutzereingegebeneBervernamerist ein
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Mount-Verzeichnis nicht vorhanden,so wird es angelegt. Das Wurzelverzeichnisaller Mount-
Verzeichnissenul? dazufiir den Benutzerwwwrun unterdemder WWW-Serverlauft, schreibbasein.
Ist der SchreibzugrifidurchdasCGI-BIN-Programmicht erwiinschtso misseralle fir einenBenutzer
erforderlichenMount—Verzeichnissbeim EinrichtendesBenutzersauf dem Gatewaymanuellangelegt
werden, was allerdings die Gefahr einer fehlerhaften Konfiguration birgt.

7.4.2.3 Benutzer einrichten

In diesemAbschnitt folgt noch einmal eine tbersichtlicheAufstellung, welcheVoraussetzungearfullt
sein mussen, bevor ein Benutzer das Gateway benutzen kann:

* Der Benutzer mul3 ein fur Server—-Zugriffe geeignetes Client-Zertifikat einer internen
Zertifizierungsstelle haben.

» Der Benutzer mul3 auf den Datei—Servernmit seiner Aufgabe entsprechenderZugriffsrechten
eingerichtet sein.

» Der Benutzermuf3 in eine Benutzerliste(ApacheSSL-DirektiveAuthUserFilg eingetragenverden.
Dies geschieht mit dem kompletten Zertifikat—DN als Benutzername und einem Pseudopasswort.

* U.U. mul3 der Benutzermit dem kompletten Zertifikat—-DN als Benutzernamein eine Gruppe
(ApacheSSL-DirektivuthGroupFilg eingetragen werden.

» Fir jedes mogliche Mount-Verzeichnisdes Benutzers(Verzeichnisnameenthalt Benutzer-und
Server—Name)nuf3 eine Directory-Direktive mit Einschrankungder Zugriffsrechteauf exakt den
Zertifikat-DN des Benutzersgquire user [Zertifikat—DN) eingerichtet werden.

DiesesVerfahrenkannfiir viele Benutzerund Serverschnellsehraufwendigund untbersichtlichwerden
und ist deshalb nur fir wenige Benutzer geeignet. Abschnitt 7.4.2.6.2 skizziert automatisierte
Vorgehensweisen.

7.4.2.4 Anmeldung

Die Anmeldunggeschiehtdirekt tiberdas CGI-BIN-Programmdie erforderlicheAnmeldeinformation
(BenutzerkennungKennwort) wird dabei verschlisseltiibertragen,falls die Software entsprechend
eingerichtet ist. Die Anmeldemaske fir z.B. Netware—Server bbildung 32dargestellt.

NCP-Login
Server: DEVELOP
Volume:
Benutzername: stroeder
Passwort: ok

Anmelden H Ldéschen ‘

Abbildung32: Eingabemaske zur Anmeldung an Netware—Server

DasCGI-BIN-Programneeigt die Ausgabedesjeweiligen Mount—-Befehls(smbmounbderncpmoun
und nachdem erfolgreichemEinbindendesgewinschteratei—Serverslie URL-Adressedes Mount—
Verzeichnisses an.
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7.4.2.5 Abmeldung

Nach der Anmeldunguber das CGI-BIN-Programmmount.pyhat das Gatewaykeine Informationen
mehr tber den Anmeldevorgangund weitere Zugriffe durch den Benutzer.Insbesonderstellt sich die
Frage, wie sich der Benutzerwieder abmeldet.Die Mdglichkeit, sich darauf zu verlassen,daf’ der
Benutzermanuell Verzeichnisseabmeldet, scheidetals unpraktikabelund unzuverlassigaus. Zuerst
einmalwurdedie einfachsteMethodeeinerhartenZeitbeschrankungewahlt: Ein regelméafigz.B. tber
CRON) ablaufendesSkript meldet einfach die Benutzer der Mount-Verzeichnisseab, deren
Dateisystem—Zeitstempéilter als eine Stundeist. Danachwird dasMount-Verzeichnigeldscht.Diese
Methodeist naturlichsehreinfachund unterbrichtsogareinennochlaufenderBenutzerzugriffDa z. Zt.
nur sehr wenige Benutzer nur kurzzeitige Zugriffe auf das Datei—Server—-WWW-Gateway tatigen, ist die
aber als akzeptabehinzunehmen Abschnitt 7.4.2.6.2 skizziert elegantere aber auch aufwendigerzu
realisierende Moglichkeiten.

7.4.2.6 Zukunftige Verbesserungen

Fir ein vollstandiges Datei-Server—-WWW-Gatewaywaren die nun folgenden Erweiterungen
wiinschenswert.

7.4.2.6.1 Schreibzugriff mit PUT

Der Schreibzugriffauf VerzeichnisselesWWW-Serverskann tiberdie HTTP—-MethodePUT erfolgen.
Im speziellenFall desApache-Serverst zur Behandlungder PUT-Requestgin speziellesCGI-BIN-
Programmerforderlich[ApWe97.4] Eine Implementierungals Apache—Modulist ebenfallsdenkbar.
Dieses CGI-BIN-Programm muf3 mit hochster Sorgfalt erstellt werden. Es sind folgende
sicherheitsrelevante Aspekte zu beachten:

» Die sichereAuthentifizierung der Benutzermuf erfolgen. Dies 143t sich leicht mit dem in einer
Umgebungsvariable an das CGI-BIN-Programm tbergebenen Zertifikat—-DN bewerkstelligen.

+ Das CGI-BIN-Programmlauft mit den Zugriffsrechtendes WWW-Servers.Dieser muf3 auf alle
Verzeichnisseschreibend zugreifen kdnnen, d.h. alle Autorisierungsschemataus der Server—
Konfiguration missenvom CGI-BIN-Programmunter Benutzungder Authentifizierung beachtet
werden.

» Kann ein Benutzerausdem CGI-BIN-Programmausbrechemnd betriebssystemeigerferogramme
ausfuihren (z.B. eine Shell), so kann er auf alle Datei—Server—Inhalte lesend und schreibend zugreifen

DasRisiko bei einemSchreibzugrifist nochum einigeshéherals beim reinenLese—Zugriff,so daRman
sich die Notwendigkeit dafiir sehr genau Gberlegen muf3, bevor man dies in Betrieb nimmt.

7.4.2.6.2 Gateway-Benutzerverwaltung
Zwei Aspekte bei dem bisherigen Vorgehen sind stark verbesserungswirdig:

» JedemBenutzemuR auf demDatei—-Server—-WWW-Gatewasingerichtetverden.Dies bedeutetinen
zusatzlichen administrativen Aufwand und ist u.U. eine sicherheitskritische Fehlerquelle.
Wiinschenswert wére eine automatische Autorisierung basierend auf den Benutzerzertifikaten.

» Fur einenelegantererAbmeldemechanismusare es wiinschenswertgald der Zeitpunkt des letzten
Zugriffs einesBenutzersauf sein Mount—-Verzeichniserfaltwirde,um ein zeitgesteuerteAbmelden
nach einer bestimmten Zeitspanne der Inaktivitat zu ermdglichen.

17Ein unter vielen Betriebssystemen verfiigbarer Systemdienst, der Programme (meist zyklisch) zeitgesteuert aufruft.
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Hierzu kdnntendie Anmeldungund die Zugriffe auf die jeweiligen Mount-Verzeichnissdiber eine
persistenteProzel}geschehenyelcherdie AnmeldeinformationeiiBenutzerkennund3enutzerzertifikat,
Mount-Verzeichnis)und den Zeitpunkt des letzten Zugriffs speichernkann. Basierendauf diesen
Informationenkdnnte dieserzentraleProzeRRdie Autorisierungund Abmeldungautomatisclrealisieren.
Dieser Prozel3 kénnte in verschiedener Weise ausgefuhrt sein:

» Ein normalesCGI-BIN-Programmywelchesdie Anmelde—und Zugriffsinformationenin einer Datei
speichert (eine Datenbank mit Zertifikat—DN als Index).

» Ein persistentes CGI-BIN-Programm gemaRksst-CGl-oder PCGI-SpezifikatiofPCGl].
 Ein persistentes Java—Servlet.
» Ein Apache—Modul, welches Uber spezielle URL-Adressen angesprochgdApafBa]

Die automatischeAutorisierung und Abmeldung birgt je nach Implementierungund Konfiguration
verschieden&icherheitsrisikeneine sichereRealisierungist demnachrecht aufwendigund wiirde den
Rahmen dieser Arbeit sprengen.

7.5 Bestellsystem

Um ein Bestellsystenuberinternetzu realisierenwelchesVerbindlichkeitgarantiererkann, misserdie
BestellangaberinesBenutzersson diesemselbstsigniertan ein Bestellsysteniibermitteltwerden.Die
Ubermittlung der Bestelldatenkann z.B. als signierte E-Mail-Nachricht (Abschnitt 7.5.1) oder als
signiertesWWW-Formular(Abschnitt7.5.2 erfolgen.DiesebeidenMdglichkeitenwurdenim Rahmen
dieser Arbeit untersucht.

Eine weitere wichtige Voraussetzungfir die Verbindlichkeit ist, z.B. in den allgemeinen
GeschéftsbedingungdAGB) fir dasBestellsystemyertraglichfestzuhaltenPrivate Schliisseimiissen
von Teilnehmerngeheimgehaltenwerden.Mit einemprivatenSchliissekignierteBestellungerwerden
solangeals gultig angesehenbis ein Widerruf des zugehérigenBenutzerzertifikatserfolgt oder die
Gultigkeitsdauedes Zertifikats abgelauferist. Dies erlegt dem Benutzereine gewisseSorgfaltspflicht
auf. Allerdings ist die rechtlicheLage beztglichder Wirksamkeit solcher Abmachungerderzeitnoch
unklar.

Wesentlicheinfacherund sichererwird ein Bestellsystemwenn vor der Online—Bestellungschoneine

Geschaftsbeziehungwischen dem Kunden und dem Lieferanten besteht. Eine vorher vergebene
Kundennummerkann dann mithilfe des Benutzerzertifikatsauf Plausibilitat geprift werdenund die

eigentlicheBearbeitungder Bestellungenthalt weitere Plausibilitdtsprifungenywelche den MiRbrauch
erschweren.

7.5.1 Kombinierter WWW- und Mail-Dialog

Eine einfache Variante der Online—-Bestellungist, den Benutzer eine signierte E-Mail an das
Bestellsystenschickenzu lassenwelchedie Angabenibergewinschtdestellungerenthalt.Soll die E-
Mail-Nachrichtautomatischbearbeitetverden,so ist ein leicht von einemProgrammzu behandelndes
Formaterforderlich.StrengeFormatvorgabeffiiir E-Mail-Nachrichtersind aberflr Benutzermeist nur
schwereinzuhaltenDaherbietetessich an, denBenutzererstein HTML-Formular ausfiillenzu lassen,
dessenFormulardatenan ein CGI-BIN-Programm tibergebenwerden, welches die vom Benutzer
gemachten Angaben als geeignet formatierte E-Mail an den Benutzer zurickschickt, mit der
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Aufforderung,dieseAngabeninnerhalbeinesrelativ kurzenZeitraumssigniert an das Bestellsystenzu
schicken Abbildung 33.

Benutzer Bestelsystem
Benutzer fillt N
HTML-Formular TTP;;
mit Begellangabe Ubernli;#,ber S8
aus Benutzerzerifind %6
Baﬂe”daatsund der Benutzerzertifkat und
en Eingabe werden geprif
eine Begell-Nr. fur den
Vorgang wird vergeber
_Nw\’\l’-\C\'\‘
\U@‘ ME ai\eﬁ
Ve g der o egell-N
Benutzer piiift Uperm! pen und der Bes!
Bestellanghen unc pegellad
generiert eine
Antwort nachricht v VOm Nutzer -\ -
€rschiyj Ussdlte S,M’Siner[e und
Ubermitgy, ME-Nec
Bestellangapyey) % formmegiey richt
g €N und gy er Beg, It Uberpriung der Signatt
~Nr. der Nadricht, de
Zeitangabe und der
Bestell-Nr.
v \/

Abbildung33: Ablauf einer verbindlichen Bestellung beim kombinierten
WWW-E-Mail-Dialog

Um die Vertraulichkeit der Bestellangabenzu gewahrleisten,muf3 der gesamte Datenverkehr
verschliisselt abgewickelt werden:
+ Die Verbindung von WWW-Browser zum WWW-Server mul3 Giber SSL gesichert werden.

+ Die formatierteE—Mail vom Bestellsystenzum BenutzemuR3mit deméffentlichenSchlissehusdem
Benutzerzertifikat verschlisselt werden.

» Die formatierteE—Mail vom Benutzerzum Bestellsystermuf3mit demdffentlichenSchliissehusdem
Zertifikat des Bestellsystems verschlisselt werden.

Um die Verbindlichkeit zu gewahrleisten, sind folgende MalRnahmen erforderlich:
« Der Benutzer muf} ein gtiltiges Zertifikat einer anerkannten Zertifizierungsstelle haben.
» Die als E-Mail Ubermittelte Bestellinformation muf3 vom Benutzer signiert werden.

+ Der Zeitstempelder signiertenBestellinformationmuf3 vom Bestellsystermrauf Plausibilitat iberpruft
werden.

Zum Einsatzkamenfur die Behandlungder S/IMIME-Nachrichterwiederdie S/IMIME—-Programmevon
Dr. Henson (vergleiche auch Abschnit®).

7.5.2 Signierte Formulare

Die Client-SoftwareNetscapeCommunicatorder Version 4.04 und hoher bietet die Mdglichkeit, auf
SeitedesClients UbereinenJavaScript—AufrubeliebigeTextinhaltevom Benutzermit desserprivaten
Schlissekignierernzu lassenDieskannbenutztwerden,um HTML—-Formulardatersigniertanein CGl-
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BIN-Programmzu tbermitteln [Nets98b] Die signierten Texte und die Signatur missendann auf
Server—Seite z.B. von einem CGI-BIN-Programm,Uberprift und gespeichertwerden. Der Ablauf

besteht beispielsweise aus folgenden Schritten:

1.

Das Bestellsystemstellt einen HTML-Text mit einem HTML-Formular und einer eigenen
JavaScript—FunktiosignFormbereit.

. Der Benutzer fullt das HTML-Formular aus.

Beim Betatigen des Submit-Buttonswird die im ONSUBMIT-Parameterdes <FORM>-Tags
angegebendavaScript—FunktiorsignForm aufgerufen.Die JavaScript—FunktiorsignFormmuf3im
selben HTML-Quelltext bereitgestellt werden.

Die JavaScript—FunktiorsignForm baut die Parameternamen/-Inhalt—-Paaléer Formularfelderzu
einem einzigen Text zusammenund ruft die JavaScript—Methoderypto.signTextmit geeigneten
Parametern ayNets98d]

Der Benutzetbekommtein modaleDialogfenstemit demzu signierendemext angezeigtMit Druck
auf denOK-Button signiert er diesen Text.

Der signierte Text und die Signatur werden den Formulardaten hinzugeftgt.
Die Formulardaten werden an das CGI-BIN-Programm tbermittelt.

Das CGI-BIN-Programmpruft die Signaturund, soweitmadglich, die Plausibilitatder ibermittelten
Daten.

Um die Vertraulichkeitder Bestellangaberu gewahrleistenmisserdie WWW-Zugriffe verschlisselt,
also uber eine SSL-Verbindung, abgewickelt werden.

Anzumerkenist hierbei, daf3 nicht die eigentlichenFormulardatersigniert werden, sondernvon der
JavaScript—Funktiorem Benutzerein beliebigerText zum Signierenvorgelegtwird. ldealerweisest
dieserText ausden eingegebeneformulardaterzusammengebauaberes obliegt dem Benutzer,dies
sorgfaltig zu prufen. An folgendemBeispiel wird dieseDiskrepanzdeutlich (verkirzterQuelltext aus
[Plum98):

<HTML>
<HEAD>
<TITLE>signText Example</TITLE>

<SCRIPT LANGUAGE="javascript1.2">

function formatElement(name, value) {
return "<LI>"+"<BOLD>"+name+":</BOLD> "+value+"\n";

function signForm(theForm, theWindow, validation) {
var formSize = theForm.elements.length;
var text = "I affirm the following information:\n<UL>";
var elem;

for( vari = 0; i < formSize; i++) {

elem = theForm.elementsi];
switch (elem.type) {

case "hidden":
case "button":
case "submit":
case "reset":
case "image":
case "password":
case "file":
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/l Don't include these elements in the validation.
break;

case "select-one": _
var selectValue = elem.options[elem.selectedindex].text;
text += formatElement(elem.name, selectValue);
break;

case "select-multiple™:
for(var op = 0; op < elem.length; op++) {
if(elem.options|op].selected) {
text += formatElement(elem.name, elem.options[op].text);

break;
case "radio": /I Radio buttons and checkboxes can be
case "checkbox": /I treated the same way.

if(elem.checked) {
text += formatElement(elem.name, elem.value);

break;

default:
text += formatElement(elem.name, elem.value);

text +="</UL>"

var signedText = theWindow.crypto.signText(text, "ask");
validation.value = signedText;

return true;

</SCRIPT>

</HEAD>
<FORM ACTION="http://hoohoo.ncsa.uiuc.edu/cgi-bin/test-cgi" METHOD="get"
ONSUBMIT="return signForm(this, window, this.validation);">

Text Input:
<INPUT TYPE="text" NAME="textInput" VALUE="Joe Schmoe">
<INPUT TYPE="submit"><INPUT TYPE="reset">

</[FORM>
</BODY>
</HTML>

Die JavaScript—RoutinsignForm baut zwar aus den Formulardatereinenfir den Benutzergut lesbar
formatiertenText zusammenwelchender Benutzersigniert. Dieser Text wird aberim 0.g. Beispiel
Uberhauptnicht an das CGI-BIN-Programmubermittet, sondernnur seine Signatur im Parameter
validation Der Textist aberdereigentlichverbindlichelnhalt. In diesemBeispielmifitedasCGI-BIN-
Programm diesen Text wieder selbst genauso rekonstruieren, was eine konzeptionelle Schwache darste

Im Rahmender Arbeit wurde das prototypischeCGI-BIN-Programmsigned—-forms—demo.pyerstellt,

welchesein leeres Eingabeformularund die JavaScript—FunktiorsignForm ausgibt, wenn es ohne
Parameteaufgeruferwird. Im GegensatzumobigenBeispielfliigt hier die FunktionsignFormaberauch
deneigentlichzu signierendermext und die Signaturzu denan dasCGI-BIN-Programmibermittelten
Formulardatenhinzu (die verstecktenEingabefelder__pkcs7data__und __pkcs7signature). Zur

Uberprufungder mittels crypto.signTextsignierten Daten stellt Netscapedas Programmsignver zur

Verfligung [Nets98e] Der signierte Text und die Signatur missenalso vom CGI-BIN-Programm
gespeicherwverden.Danachruft das CGI-BIN-Programmdas Netscape—Programrsignver mit den

entsprechendeRarameterrals externesProgrammauf [Nets98e] Ist die Uberprifungerfolgreich,so

werdendie Formulardaterals durch den Zertifikatbesitzersigniert angeseherBei einemBestellsystem
ist die Bestellung dann als verbindlich akzeptiert.
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Hier noch einmal zusammenfassend die Nachteile dieser Methode:

» Das hier vorgestellte Form Signing basiert auf einer proprietarenJavaScript—-Methoded.h. das
Verfahrenist nicht fir den Einsatzmit WWW-Browserngeeignetwelcheentwederkein JavaScript
beherrschenoder auch nur die crypto.signTextMethode nicht unterstiitzen.Zudem wiesen die
JavaScript-Implementierungater beiden groRenBrowser—Herstellein der Vergangenheiimmer
wieder massive Sicherheitsproblemeauf, so da3 man den Anwendernnur empfehlenkonnte, die
JavaScript—Funktionalitéat abzuschalten.

» Die Kombination aus JavaScript—-Codeund dem die FormulardatenbearbeitendenCGI-BIN-
Programmmuf densigniertenText und die SignaturkonsistenthandhabenDasCGI-BIN-Programm
mufd den signierten Text als relevante Eingabe annehmenund nicht, wie eigentlich tblich, die
Formulardaterder EingabefelderDer signierteText muf3 also sowohlfiir den Anwenderverstandlich
lesbar, als auch fiir das CGI-BIN-Programm einfach zu behandeln sein.

Um die konsistenteHandhabungler SignedFormszu erleichternkdnntedie erforderlicheFunktionalitat
in dasModul cgiforms.py(Abschnitt2.4.5 integriertbzw. in einervon derKlasseformClassabgeleiteten
KlassesignedformClasaintergebrachiverden.Eine MethodesignedformClass.JSsignFormiirde den
erforderlichenlavaScript—Codéir die bereitsdeklarierterEingabefeldespeziellerzeugenDie Methode
signedformClass.GetParams(lirdeum eineentsprechenderiifsequenerweitert,welchedie Gliltigkeit
der Signatur der Ubermittelten Formulardaten Giberpruft. Ist die Signatur giltig, so wird die
Ubereinstimmung des signierten, benutzerfreundlich formatierten Texts und der eigentlichen
Formularparameteiiberpruft. Tritt bei den Uberprifungerein Fehlerauf, so wird eine Ausnahmeder
entsprechendefehler—-Klasseerzeugt.Das CGI-BIN—-Programmmuifdte den signiertenText zwar zu
Dokumentationszweckerspeichern, kbnnte aber wie gewohnt direkt mit den von cgiforms.py
bereitgestellten Formulardaten arbeiten.

7.6 Zusammenfassung

In diesem Kapitel wurden verschiedeneldsungsansatzevorgestellt, die darlegen, wie man
kryptographischeTechniken zur Sicherung von Internet-Diensteneinsetzenkann, ohne dafi3 alle
beteiligten Komponentendie relevantenkryptographischerProtokolle unterstiitzenlnsbesondereind
dabei folgende Aspekte interessant:

» Spezielldie Verteilungvon Client—Softwarean viele Benutzergestaltetsich oft zeitaufwendig Eine
Interimslésung(z.B. Mail-Weiterleitung siehe Abschnitt 7.2) erreicht nur eine kryptographische
Sicherungvon Teilstrecken,ist aber in jedem Fall der ganzlich unverschlisseltetUbertragung
vorzuziehen.

* Man kann Server-SoftwargegenAngriffe schiutzenwennman die beteiligte Softwareals unsicher
einstuftund demnachder direkte Client—Zugriff ein zu hohesRisiko darstellenwirde (z.B. LDAP-
WWW-Gatewaysiehe Abschnit?.4.1).

* Man kann mit kryptographischen Techniken schon vorhandene, aber unzureichende
Sicherheitsmechanismeunnterstiitzen,wie z.B. bei der Verschlisselungvon zu Ubertragenden
Kennwdrtern (z.BDatei—Server—-WWW-Gatewagiehe Abschnit?.4.2).

Desweiterenwurde mit einem Entwurf fir ein Online—-BestellsystemAbschnitt 7.5) eine weitere
Anwendungzum Einsatz kryptographischerTechniken skizziert, wobei die Methode mit signierten

- 136-



7 Spezielle Beispielanwendungen

Nachrichten (Abschnitt 7.5.1) fur den Benutzer vergleichsweiseumstandlich ist, wahrend die
Verwendungvon Signed Forms (Abschnitt 7.5.2 noch konzeptionelleSchwécherhat und eine eher
proprietare Losung fir Netscape—Browser darstellt.
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Eswurdein dieserArbeit untersuchtwie sich die Risiken bei der praktischenNutzungvon Internet-
Dienstenmithilfe von kryptographischeechnikenzur Verschlisselungind Authentifizierungeffektiv
verringern lassen.

Eine Analyse der gewiunschten Kommunikationsarten lie@ den WWW-Dienst mit sicherer
Authentifizierung von Benutzernund den vertraulichenund verbindlichen E-Mail-Austauschals
wichtigste Basisanwendungererkennen.Dies fiuihrte zu einer Auswahl und naherenBetrachtung
bendtigterbzw. bereits verwendeterSoftware,in derenVerlauf NetscapeCommunicatorals Client—
Softwareund ApacheSSlals Server—Softwareausgewéhltwurden. Zudem wurde als Basis—Software
zum Aufbau einer ZertifizierungsstelESLeayusgesucht.

Zur Benutzungkryptographischeilechnikenwurde eine Zertifizierungsstelleaufgesetztdie Zertifikate
fur verschiedenénwendungszweckausstellt.Dabeiwurdennachder Entscheidundir einenX.509-
basierterPKI-Ansatzund die daraufaufbauendeiProtokolle SSL fur Server—Zugriffeund S/IMIME fur
E-Mail-Nachrichten die fir den sicheren Betrieb einer Zertifizierungsstelle notwendigen
Verfahrensweisennd VoraussetzungegeschaffenZum Entwurf der Zertifizierungsstellevurdeeinefur
die gewinschtenZertifikattypen geeigneteCA-Topologie festgelegt. Der Zertifizierungsablauf,die
Zertifikatbereitstellung, die Zertifikatpriifung und der Zertifikatwiderruf wurden konzipiert bzw.
realisiert. Im Testbetriebwurden die Zertifizierungsstelleund die organisatorischerAblaufe auf
Praxistauglichkeiuntersucht Dies schloRaucheine komfortable,abersimple Benutzerfliihrungein, da
sich vor allem die Benutzerakzeptanin Testbetriebals eine der wichtigsten Voraussetzungeriner
sinnvollen Verwendung kryptographischer Techniken herausstellte.

Es wurde ein Systemin Betrieb genommenund ausgiebiggetestet,welches eine konsistenteund
komfortableSicherungvon E-Mail-Dienstenmit dem S/MIME-Protokoll ermdéglicht.Nebender schon
genannterZertifizierungsstellaimfal3tediesvor allem auchAnalysender verwendeterClient—Software,
welchekonkreteBenutzeranweisungeaur Konfigurationder Client—Softwarezum Ergebnishatten.Eine
vertrauliche Weiterleitung interner, ursprunglich unverschlisselteNachrichtenan externe Benutzer
wurde konzipiert, realisiert und die Sicherheitsnachteile analysiert.

Desweiterenwurdeder kryptographisclgesichertdVWW-Zugriff mit sichereiBenutzerauthentifizierung
realisiert,welchemeine besonderdRolle zukommt, da dieserauchin Form von WWW-Gatewayszur
SicherungandererServer-Dienstdenutztwurde (z.B. WWW-ServerohneSSL, Datei-Server L DAP—-
Server).Verschiedenainibliche Beispielanwendungereigendie Verwendungvon kryptographischen
Techniken zur Teilsicherungvon Datenkommunikationbzw. der Einbettung von konventionellen
Sicherheitsmechanisme(z.B. Kennworter) in verschlisselteVerbindungen,auch und gerade um
Anregungen fur weitere derartige Anwendungen zu geben.

Des weiteren wurde ein Verzeichnisdiensin Betrieb genommen,welcher, nebender Funktion als
Personaldatenbankprimar in dieser Arbeit der Verteilung von Zertifikatdaten dient, aber auch
Autorisierungsschemata aufnehmen kann.
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Als zentraleErkenntniss&kann manfesthalten:Absolute Sicherheiterreichtman nicht, auchnicht durch

den EinsatzkryptographischeiTechniken.Ein wesentlichesSicherheitsrisikobei der Benutzungeiner
kryptographischemnfrastrukturbleibt der Menschals Benutzerdieserinfrastruktur,da die erforderliche
Sorgfaltim Umgangmit denkryptographischednwendungervon diesemoft alslastig und unproduktiv
empfunden wird.

Des weiteren wurde erkannt, daR mit zunehmendenKommunikationsbeziehungemine saubere
Unterscheidung zwischen internen und externen Systemen immer schwerer moglich ist. Konzepte, welche
auf einer solchen Trennung aufbauen,sind entwederals unsicher anzusehenoder bedurfen einer
sorgfaltigen Einschrénkung der Zugriffe.

Die in dieser Arbeit gewonnenerErfahrungenkénnen ohne weiteresauf andereFirmen tbertragen
werden, da die Konzepte keinerlei fur die Propack Data GmbH spezifische Einschrankungen aufweisen.

Man sollte den eingeschlagenen Weg mit folgenden Zielen weiterverfolgen:

» KonsequenteSicherungaller Internet—Dienstegegen unbefugtesMitlesen mittels SSL-Protokoll,
wobei maglichst externe und interne Dienste gleich behandelt werden sollten.

» Die ausschlieZlicheverwendungnicht proprietérer,kryptographischeiStandardssollte beibehalten
werden. Die Weiterentwicklung dieser Standards, besonders im Hinblick auf PKIX, muf3 kontinuierlich
beobachtet und ggf. iGbernommen werden.

» Es sollte nur Softwarezum Einsatzkommen,welche starkekryptographischel' echnikenbeinhaltet,
also keine Kryptosysteme mit verkirzter Schlissellange.

» Die zentrale firmenweite Benutzerverwaltungnit Rechtevergabauf einemVerzeichnisdienssollte
gegeniber anderen, herstellerabhdngigen Losungen favorisiert werden.

» Alle verwendetersystemesolltenzur Authentifizierungbzw. Verwaltungder Autorisierungsschemata
ihrer Benutzer den Verzeichnisdienst und Benutzerzertifikate benutzen.

» Private Schlisseldatersollten nicht mehr von Client—Softwareauf Arbeitsplatzrechneriverwaltet
werden.Vielmehrsollte jederBenutzereineKrypto—Chipkarteerhalten welchedenprivatenSchlissel
enthalt. Man sollte daraufachten,dal’ die entsprechend&oftware und Hardwareden PKCS#11-
Standardunterstutzen,um auch hier ausschlie3lichherstellerunabh&ngiggcompatible Systemezu
verwenden.

» Der eigentlicheZertifizierungsprozef3nufd konsequentautomatisiertwerden,um Fehler seitensder
CA-Betreuer auszuschlie3erund eine liickenlose Dokumentationdes Zertifizierungsbetriebszu
ermoglichen.Im Zuge dieser Automatisierungist auch die Auswahl der verwendeterSoftware zu
Uberdenken - ggf. sollte ein anderes Softwarepaket eingekauft werden.

» Die Benutzerfuhrung muf3 weiter verbessert werden. Fehlerhafte Eingaben seitens des Benutzers sollten
an manchen Stellen des Zertifizierungsprozesses$riiher mit entsprechenderKlartexthinweisen
abgewiesen werden. Spezielle Eingabeformulare fir eingeschrénkte Spezialfalle und eine Lokalisierung
der CGI-BIN-Programmeur verschiedene&prachersind ebenfallshilfreich fir den problemlosen
Einsatz der PKI durch den Benutzer.

* Vor allem muf3 eine systematischeSchulung der Mitarbeiter zur Nutzung kryptographischer
Techniken erfolgen, insbesondere,um (berhaupt bei den Benutzern eine Sensibilitat fir
sicherheitsrelevante Fragen zu schaffen.
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Zur Verwirklichung dieserZiele ist vor allem eine herstelleriibergreifend8tandardisierungonnéten,
d.h. man muf} stets darauf achten,daf? eine technischeDetail-Losungeine breite Zustimmungund
UnterstutzungseitensverschiedeneSoftwareherstelleerfahrt. Geradebei dem globalen Einsatz von
Verschliisselungstechnikegerat man mit proprietarenLdésungenzu schnell in eine Sackgasseund
schrankt die Einsatzmdglichkeiten unnétig ein.
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B URL-Verzeichnis

Dieses URL-Verzeichnis enthalt allgemeine URL-Adressen zu bestimmten Sachgebietenmeist
Software—Projekteoder Organisationenaber keine Hinweise auf spezielleLiteratur. Diese stehenim

AnhangA.

Apache http://www.apache.org/

ApacheSSL http://www.apache-ssl.org/

CERT http://lwww.cert.org/

Cryptozilla http://www.cryptozilla.org/

Fast-CGl http://www.fastcgi.org/

Fortify http://www.fortify.net/

Mozilla http://www.mozilla.org/

OpenLDAP http://www.openldap.org/

OpenSSL http://www.openssl.org/

Python http:/www.python.org/

Rootshell http://www.rootshell.com/

SECUDE http://www.darmstadt.gmd.de/secude/
SSlLeay http://www.ssleay.org/

stunnel http://mike.daewoo.com.pl/computer/stunnel/stunnel.html
Thawte http://www.thawte.com/

Verisign http://www.verisign.com/

Opera http://www.operasoftware.com/

Persistent CGl

http://lwww.digicool.com/releases/pcgi/
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C Konfigurationsdatei ssleay.cnf

DieserAnhangenthaltdie zentraleKonfigurationsdatefiir den Einsatzvon SSLeay.Hier ist allerdings
nur einezu lokalenTestzweckewverwendetdateiabgedrucktdie allerdingsalle wesentlicherParameter
der verwendeten zweistufigen CA—-Hierarchie und die relevanten Zertifikatattribute beinhaltet.

#

# SSLeay configuration file: Zweistufige CA-Hierarchie

# This is mostly being used for generation of certificate requests.
#

RANDFILE = $ENV::HOME/.rnd

oid_file = $ENV::HOME/.oid

1[¢##¢i*################################################################
ca

Persona_ca = CA_Persona

Partner_ca = CA_Partner

Autorisiert_ca = CA_Autorisiert

Mitarbeiter_ca = CA_Mitarbeiter

Objekt_ca = CA_Objekt

Admin_ca = CA_Admin

RA_ca =CA_RA

Server_ca = CA_Server

CA ca =CACA
HHHH R

[ CA Persona ]

= /usr/local/ssI/TestCA/Persona # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey—Persona.pem# The private key
RANDFILE = $dir/private/.ran # private random number file
default_days =7 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md" =md5  # which md to use.
preserve ) =no # keep passed DN ordering
policy = policy_Persona
x509_extensions =x509v3_ext_Persona
[ CA Partner ]

= Jusr/local/ssl/TestCA/Partner # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate — = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cak dy pem# The private key
RANDFILE = $d|r/pr|vate/ ran # private random number file
default_days =200 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md =md5 # which md to use.
preserve =no # keep passed DN ordering
policy = policy_Partner
x509_extensions =x509v3_ext_Partner
[CA Autor|S|ertA
dir = Jusr/local/ssl/TestCA/Autorisiert # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate ~ = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cak dy pem# The private key
RANDFILE = $dir/private/.ran # private random number file
default_days =200 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md =md5 # which md to use.
preserve =no # keep passed DN ordering
policy = policy_Autorisiert
x509_extensions = x509v3_ext_Autorisiert

[ CA_Mitarbeiter ] ) ) o
dir = Jusr/local/ssl/TestCA/Mitarbeiter # Where everything is kept
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certs. = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL
private_key = $d|r/pr|vate/cak%?/.pem# The private key

RANDFILE = $dir/private/.ran # ﬁrivate random number file
default_days =200 # how long to certify for
default_crl_days=5 # how long before next CRL
default_md =md5 # which md to use.

preserve =no # keep passed DN ordering
policy = policy_Mitarbeiter

x509_extensions

[ CA_Objekt]
dir

= Jusr/local/ssl/TestCA/Objekt

= x509v3_ext_Mitarbeiter

certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cak%?/.pem# The private key

RANDFILE = $dir/private/.ran # ﬁrivate random number file
default_days =200 # how long to certify for
default_crl_days=5 # how long before next CRL
default_md =md5 # which md to use.

preserve =no # keep passed DN ordering

policy ]
x509_extensions

[CA_Admin]
dir

certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cak%?/.pem# The private key

RANDFILE = $dir/private/.ran # private random number file
default_days =200 # how long to certify for

default_crl_days=5 # how long before next CRL

default_md =md5  # which md to use.

preserve =no # keep passed DN ordering

policy = policy_Admin

x509_extensions = x509v3_ext_Admin

[CA_RA]

dir = Jusr/local/ssl/TestCA/RA ) # Where everything is kept
certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL

private_key = $dir/private/cak%?/.pem# The private key

RANDFILE = $dir/private/.ran # private random number file
default_days =200 # how long to certify for

default_crl_days=5 # how long before next CRL

default_md =md5  # which md to use.

preserve ) =no # keep passed DN ordering

policy = policy_Mitarbeiter

x509_extensions
[ CA_Server]

dir = Jusr/local/ssl/TestCA/Server

= /usr/local/ssl/TestCA/Admin

= policy_Mitarbeiter

=x509v3_ext_Objekt

# Where everything is kept

=x509v3_ext_RA

# Where everything is kept

certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL

private_key = $dir/private/cak%?/.pem# The private key

RANDFILE = $dir/private/.ran # private random number file
default_days =30 # how long to certify for

default_crl_days= 2 # how long before next CRL

default_md =md5  # which md to use.

preserve ) =no # keep passed DN ordering

policy = policy_Server

x509_extensions = x509v3_ext_Server

[CA_CA]

dir = Jusr/local/ssl/TestCA/CA # Where everything is kept
certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.

new_certs_dir

= $dir/newcerts

# default place for new certs.
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certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL

private_key = $dir/private/cak%?/.pem# The private key ]
RANDFILE = $dir/private/.ran # private random number file
default_days =200 # how long to certify for

default_crl_days=5 # how long before next CRL

default_md =md5  # which md to use. )

preserve =no # keep passed DN ordering

policy = policy_CA

x509_extensions

TR PoliCies HHIHIHIHIHEHEHIHEHEHH AR

[ policy_Persona ]

=x509v3_ext_CA

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied

initials = optional

emailAddress = supplied

[ policy_Partner ]

countryName = supplied
stateOrProvinceName = optional
localityName = optional
organizationName = supplied ]
organizationalUnitName = optional
commonName = supplied

initials = optional

emailAddress = supplied

[ policy_Autorisiert ]

countryName = supplied ]
stateOrProvinceName = optional
localityName = optional
organizationName = supplied )
organizationalUnitName = optional
commonName = supplied

initials = optional

#uid = optional

emailAddress = supplied

[ policy_Mitarbeiter ]

countryName = supplied ]
stateOrProvinceName = optional
localityName = supplied
organizationName = match
organizationalUnitName = supplied
commonName = supplied

initials = optional

#uid = supplied

emailAddress = supplied

[ policy_RA]

countryName = supplied ]
stateOrProvinceName = optional
localityName = supplied
organizationName = match
organizationalUnitName = supplied
commonName = supplied

initials = supplied

emailAddress = supplied

[ policy_Admin ]

countryName = match ]
stateOrProvinceName = optional
localityName = supplied
organizationName = match )
organizationalUnitName = supplied
commonName = supplied

initials = supplied

#uid = supplied

emailAddress = supplied

[ policy_Server ]

countryName = match ]
stateOrProvinceName = optional
localityName = match

organizationName = supplied
organizationalUnitName = supplied
commonName = supplied

emailAddress = supplied

[ policy_CA]

countryName = match
stateOrProvinceName = match
localityName = match

organizationName = match
organizationalUnitName = match
commonName = supplied

emailAddress = supplied
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HHHTHHHHH R A certification request params #HHHHHHHHHIHHHHHHE

[req]

default_bits =1024 )

default_keyfile = privkey.pem

distinguished_name = req_distinguished_name

attributes = req_attributes

[ req_distinguished_name ]

countryName = Country Name (2 letter code)

countryName_default =DE

countryName_min =2

countryName_max =2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Baden-Wirttemberg

localityName = Locality Name (eg, city)

localityName_default = Karlsruhe

0.organizationName = Organization Name (eg, company)
0.organizationName_default = Michael's

# we can do this but it is not needed normally :-) o
#1.organizationName = Second Organization Name (eg, company)
#1.organizationName_default = CryptSoft Pty Ltd
organizationalUnitName = Organizational Unit Name (eg, section)
# organizationalUnitName_default =

commonName = Common Name (eg, YOUR name)
commonName_max= 64

emailAddress = Email Address

emailAddress_max =64

initials = Initials of an individuals names

initials_max =

uid = User ID to logon

uid_max =8

[ req_attributes ]

challengePassword A challenge password

challengePassword_min =4

challengePassword_max =20

[ x509v3_ext_Persona ]

nsComment = "Anonymous Mail (TestCA)"

nsBaseUrl = https: /www.ms.‘m)//

nsCaRevocationUrl = cgi-bin TestCA/get—crI.pﬁ//CA_Persona
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_Persona?
nsRenewalUrl = cgi-bin/TestCA/ns-renewal.py/CA_Persona?
nsCaPolicyUrl = TestCA/policy/persona-policy.htm

nsCertType =0x20

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_Partner ]

nsComment ="E-Mail Partner (TestCA)"

nsBaseUrl = https://www.ms.‘m)//

nsCaRevocationUrl = cgi—bin TestCA/get-crI.pﬁ//CA_Partner
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_Partner?
nsRenewalUrl = cgi-hin/TestCA/ns-renewal.py/CA_Partner?
nsCaPolicyUrl = TestCA/policy/partner—policy.html

nsCertType =0x20

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_Autorisiert ]

nsComment = "Further access (TestCA)"

nsBaseUrl = https://www.ms.‘m)// .
nsCaRevocationUrl = cgi—bin TestCA/get-crI.pﬁ//CA_Autor|S|ert o
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_Autorisiert?
nsRenewalUrl = cgi—bin/TestCA/ns-renewaI.Fy/CA_Autorisiert?
nsCaPolicyUrl = TestCA/policy/autorisiert—policy.html

nsCertType =0x80

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_Mitarbeiter ]

nsComment = "Member of Michael's (TestCA)"

nsBaseUrl = https://www.ms.‘m)// ] )
nsCaRevocationUrl = cgi—bin TestCA/get—crI.p&//CA_Mltarbelter ]
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_Mitarbeiter?
nsRenewalUrl = cgi-bin/TestCA/ns-renewal.py/CA_Mitarbeiter?
nsCaPolicyUrl = TestCA/policy/mitarbeiter—policy.html

nsCertType =0xa0
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#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Objekt ] ]

nsComment "Object Signer of Michael's (TestCA)"
nsBaseUrl https://www.ms.m)//

nsCaRevocationUrl = cgi—bin TestCA/get—crI.pﬁ//CA_Objekt
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_Objekt?
nsRenewalUrl = cgi-bin/TestCA/ns-renewal.py/CA_Objekt?
nsCaPolicyUrl = TestCA/policy/objekt—policy.html

nsCertType =0x10

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_Admin ]

nsComment = "Administrator of Michael's (TestCA)"
nsBaseUrl = https://www.ms.m)//

nsCaRevocationUrl = cgi-bin TestCA/get—crI.pﬁ//CA_Admin
nsRevocationUrl ~ = cgi-bin/TestCA/ns—-check-rev.py/CA_Admin?
nsRenewalUrl = cgl—bln/TestCA/ns—renewaI.Ey/CA_Admin?
nsCaPolicyUrl = TestCA/policy/admin—policy.html

nsCertType =0x80

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_RA]

nsComment = "Regional Authority of Michael's (TestCA)"
nsBaseUrl = https://www.ms.m)//

nsCaRevocationUrl = cgi—bin TestCA/get—crI.pa//CA_RA
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_RA?
nsRenewalUrl = cgi-bin/TestCA/ns-renewal.py/CA_RA?
nsCaPolicyUrl = TestCA/policy/ra—policy.htm

nsCertType =0x20

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_CA]

nsComment = "Certification Authority of Michael's (TestCA)"
nsBaseUrl = https://www.ms.m)//

nsCaRevocationUrl = cgi—bin TestCA/get—crI.p&//CA_CA
nsRevocationUrl = cgi-bin/TestCA/ns—check-rev.py/CA_CA?
nsRenewalUrl = cgi—bin/TestCA/ns-renewaI.ﬁ)y/CA_CA?
nsCaPolicyUrl = TestCA/policy/ca—policy.htm

nsCertType =0x07

#nsSslServerName

#nsCertSequence

#nsCertExt

#nsDataType

[ x509v3_ext_Server ]

nsComment = "Server of Michael's (TestCA)"

nsBaseUrl = https://www.ms.m)//

nsCaRevocationUrl = cgi—bin TestCA/get—crI.pﬁ//CA_Server
nsRevocationUrl = cgi-hin/TestCA/ns—check-rev.py/CA_Server?
nsRenewalUrl = cgi-hin/TestCA/ns-renewal.py/CA_Server?
nsCaPolicyUrl = TestCA/policy/server—policy.html

nsCertType =0x40
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D Programme und Module

DieserTeil desAnhangsgibt eine Ubersichtiberdie im Rahmender Arbeit erstelltenProgrammeund
Module. Alle Python—-Quellcodegrforderneine Python 1.5.1-InstallationwerdenzusatzlicheModule
oder Patches bendtigt, so ist dies beim jeweiligen Quelltext angegeben.

D.1 Python—-Module

Modul charset.py

Diverse Konvertierungen von Zeichensatzen.

Modul htmlbase.py

Rudimentare HTML-Ausgaben, insbesondere fir Kopf- und Ende-HTML-Tags.

Modul ipadr.py

Umrechnungen fur IP-Adressen.

Modul cgiforms.py

Ein Modul zur sicheren Behandlung von Eingabedaten fir CGI-BIN-Progr§8tnié8a]

Modul cgissl.py

Ermittlung und Anzeige der aktuell bei einer CGI-BIN-Sitzung vorhandenenSSL-Daten.Derzeit
werden nur die SSL-relevanten Umgebungsvariablen von ApacheSSL ausgewertet.

Modul relay.py

HTTP-Proxy—-Funktion,welche iber HTTP ein weiteresCGI-BIN-Programmmit Eingabedateraus
einem cgiforms.FormClass()-Formulaaufrufen kann. Es wird ein Patchfur Python 1.5.1 bendétigt,
welcher einen Bug in der Fil®&bject-Funktion des Socket-Moduls behebt.

Modul ssleay

Dieses Modul ist als Verzeichnis mit mehreren Teilmodulen realisiert.

* ssleay/__init__.py
Initialisierungsteil

 ssleay/cnf.py
Dient dem Einlesen der SSLeay—-Konfigurationsdatei (meist ssleay.cnf).

» ssleay/db.py
Auslesen und Manipulieren der SSLeay-Zertifikatdatenbank (index.txt).

» ssleay/cert.py
Auslesen von Daten aus Zertifikaten.

D.2 Programme

smime—forward.py

Weiterleitungvon auf stdin angeliefertere—Mails als S/IMIME-verschliisselt&—Mail auf stdout.Aufruf
Uber/etc/aliasegbei sendmail)oder.procmailrc(bei procmail) (sieheauchAbschnitt 7.2.2). Es werden
spezielle, nicht frei verfigbare S/IMIMEv2-Programme von Dr. Stephen Henson verwendet.
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D.2.1 Zertifizierungsstellenbetrieb

ca—cert—mail-challenge.py

DiesesModul behandeltdie E-Mail-Antwort eines Benutzersbeim E—Mail-Dialog wahrend des
Zertifizierungsantrags (siehe Abschi@it?.2).

ca—expire.py

AbgelaufeneZertifikate in der SSLeay—DBals »expired«markieren.Wird tblicherweisezyklisch als
CRON-Prozel3 aufgerufen.

D.2.2 Rund um LDAP

Alle Skriptenin diesemAbschnitt brauchendie LDAP—-Programmebzw. die Bibliothekenliblber und
libldap aus dem UMich—-LDAP-Server bzw. von OpenLDAP.

passwd2ldif.py

Sehr auf die Konfiguration bei der Propack Data GmbH spezialisiertesSkript, welches aus einer
letc/passwdmit speziellem Format, einer SSLeay—-DB, einem Verzeichnis mit JPEG-Bildernder
Mitarbeiter und einer weiteren Liste mit Personaldaten eine LDIF-Datei mit allen
Mitarbeiterinformationen generiert.

ssleayca?ldif.py

Mit diesem Skript wird eine LDIF-Datei mit samtlichen CA-Daten aus der ssleay.cnf generiert.
ssleaycerts2ldif.py

Dieses Skript generiert eine LDIF-Datei mit sdmtlichen Zertifikatdaten der Benutzer.
ssleaycerts2ldap.py

DiesesSkript sendetdie Benutzerzertifikat®nline an einenLDAP-Server.Es wird dasPython—Modul
Idapmodule bendtigl.eo98]

D.3 CGI-BIN-Programme
D.3.1 WWW-Gateways

Idap—client—cgi.py

LDAP-WWW-Gateway sieheAbschnitt 7.4.1 und [Str698b] Es wird dasPython—-Modulldapmodule
bendtigt[Leo98].

mount.py

-WWW-Gateway, siehe Abschnitt4.2

D.3.2 Zertifizierungsstellenbetrieb

cert—query.py

Abfrage der SSLeay—-DB mit Suchbegriffen.

get—crl.py

Abruf einer CRL.

get—cert.py

Abruf eines Zertifikates.

ns—check-rev.py

Online—Prufung eines Zertifikates.

ns—enroll.py

Erzeugung einer Zertifikatanforderung mit Netscape Navigator.
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ns-renewal.py

Erneuerungsantrag fur ein schon existierendes Zertifikates.
ns—revoke.py

Zertifikatwiderruf durch Zertifikatinhaber

D.3.3 Prototypen

signed—-forms—-demo.py
Eine prototypischdmplementierungler Verarbeitungvon SignedForms,sieheAbschnitt7.5.2 Es wird
dassignver-Programm von Netscape bendtigt.

- 159-



