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1 Ein lei tung

Es taucht in Unternehmenimmer öfter die Fragestellungauf, ob es nicht Vorteile bringen würde,
Dienstleistungenüber das Internet anzubieten,welche über die meist üblichen Anwendungenwie
unverbindliche,kurzeE−Mail−Nachrichtenund WWW−Seitenzu Werbezweckenhinausgehen.Speziell
bei derPropackDataGmbHalsSoftware−Firmareichtdie PalettedermöglichenDienstleistungendabei
von der simplen Bereitstellungvon Daten zum bequemenLaden über das Internet, wie z.B. neue
Produktversionenüber denFTP− oderWWW−Dienst, überdenZugangzu On−Line−Datenbankenzur
Organisationder eigenenArbeitsabläufe(Workflow) bis hin zur Integrationvon Internet−Dienstenin
eigene Softwareprodukte.Aufgrund der steigendenräumlichen Verteilung und einer vermehrten
kooperativenZusammenarbeitmit anderenFirmen werdenzudemdie Anforderungenfür kontrollierten
Dokumentenaustausch und zur verteilten Software−Entwicklung immer dringlicher.
Die Vorteile liegendabeiklar auf derHand:NebenoffensichtlichenZeit− undKostenvorteilengarantiert
die Verwendungder im InternetüblichenoffenenStandardseine Interoperabilitätüber Systemgrenzen
hinweg. Zudem lassensich durch die Integrationeiner Internet−Anbindungin eigeneProdukte,neue
Anwendungsfelder und damit neue Märkte erschließen.

Nachdemman zum Schlußgekommenist, daß es tatsächlichviele Vorteile bringt, Diensteüber das
Internetzugänglichzu machen,erkenntmanschnell,daßdiesmit einerReihevon Sicherheitsproblemen
behaftetist: MancheAngebotemüssenzwingendauf einenbestimmtenBenutzerkreisbeschränktbleiben,
d.h. es ist zum einen eine sichere Authentifizierung von Benutzern und eine darauf basierende
AutorisierungderNutzungderInternet−Dienstenotwendig.Zum anderenmüssendie Dienstezuverlässig
angebotenwerden:Nebender Zuverlässigkeitder verwendetenSystememußgewährleistetsein,daßdie
Daten nicht mitgelesen oder verfälscht werden.
Eine detailliertereAnalyseder im InternetvorherrschendenSicherheitsproblemeführt sehrschnell zur
Erkenntnis, daß sich diese Probleme derzeit nur durch den konsequenten Einsatz von
Verschlüsselungstechnikenin den Griff bekommen lassen. Mit dem Willen zum Einsatz von
Verschlüsselungist es abernicht getan,es muß vielmehr konsequenteine entsprechendeInfrastruktur
aufgebautwerden.Eine solcheInfrastrukturumfaßtzumeinendie relevantentechnischenStandardsund
die daraufaufbauendenImplementierungenundzumanderendie betreuendenundbenutzendenInstanzen
dieser Infrastruktur.

1.1 Aufgabenstellung

Ziel derDiplomarbeitwar es,ein Konzeptzu entwickeln,mit demweiteTeile der internenund externen
Kommunikationsbeziehungenmit einemvertretbarenMaß an Sicherheitund Aufwand überdasInternet
abgewickeltwerdenkönnen.Speziellsollte dabeider praktischeEinsatzvon Verschlüsselungstechniken
zur Sicherung von Internet−Diensten berücksichtigt werden.
Dazusolltenzuerstdie konkretbestehendenGefahrender Internet−NutzungohneSicherungsmaßnahmen
aufgezeigtwerden.Zur Sicherungder Internet−Dienstesollten existierendekryptographischeStandards
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Einführung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

recherchiert, auf ihre Anwendbarkeit für die bei der Propack Data GmbH benötigten
Kommunikationsbeziehungenuntersuchtund geeigneteTechnikenausgewähltwerden. Anschließend
sollte eine Infrastrukturfür die NutzungkryptographischerTechnikenkonzipiert und realisiertwerden.
Zudem sollte dieseInfrastruktur anhandvon Beispielanwendungenauf ihre praktischeBrauchbarkeit
untersucht werden.

1.2 Gliederung

In Kapitel 2 werdenzuerstRisiken der Internet−Nutzungund konventionelleSicherungsmaßnahmen
dargestellt, um eine Motivation für den Einsatz der in Kapitel 3 eingeführtenkryptographischen
Technikenzu geben.Basierendauf denin Kapitel 4 beschriebenenAnforderungenundVoraussetzungen,
wird in Kapitel 5 bereitsverfügbareSoftwarevorgestellt,die für denpraktischenEinsatzin Fragekam.
Kapitel 6 beschreibt dann die Realisierung einer Zertifizierungsstelle als kryptographische
BasisinfrastrukturundKapitel 7 einigeweitergehendeBeispielanwendungen.Zu guterletzt faßtKapitel 8
noch einmal die gewonnenenErkenntnisseund erreichten Ziele zusammenund formuliert eine
Zielrichtung für die zukünftige Weiterentwicklung.
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2 Sicherhei t saspekte im In ternet

In diesem Kapitel werden verschiedenegrundlegendeAspekte erläutert, welche die Einführung
kryptographischerTechnikenzur Internet−Nutzungmotivieren.Es werdensehrkurz möglicheAngriffe
auf die bei der Internet−NutzungbeteiligtenKomponentenbeschrieben.Die Mechanismensind aberso
komplex,daßdie Angriffsszenarienhiernur angedeutetwerdenkönnen.Auchwird in dieserArbeit keine
komplexe Risikoanalyse durchgeführt.

2.1 Grundlegende Definitionen

Im nun folgendenAbschnittwerdeneinigegrundlegendeBegriffe definiert, insbesondereist die genaue
Unterscheidung in intern und extern wichtig.

2.1.1 Intern und Extern

Die genaueUnterscheidungzwischen intern und extern ist für die Auswahl der zu ergreifenden
Sicherheitsmaßnahmenvon eklatanter Bedeutung. Immer wieder muß bei der Inbetriebnahme,
Modifikation und Wartungvon Systemenentschiedenwerden,ob mandasSystemals vertrauenswürdig
ansieht oder nicht. Dabei reduziert man bei niedrigen bis mittleren Sicherheitsanforderungendie
Beurteilungmeistdarauf,ob ein Systemals internesoderexternesSystemangesehenwird, wasnatürlich
nicht alle Sicherheitsaspektein die Beurteilungmit einbezieht,aberebenpraktikablerist, als jedesmal
eineumfassende,individuelle Risikoanalysedurchzuführen.Eine Definition anhanddesphysikalischen
Standortesinnerhalb oder außerhalbder Firmenräumlichkeitenwürde zu kurz greifen. Z.B. sollten
Systemevon Kunden, welche sich zu Service−Zweckenin den Räumeneiner Firma befinden,nicht
dieselben Rechte bekommen wie interne Systeme dieser Firma.

Als interneSystemewerdenSystemebezeichnet,die sichuntervollständigeradministrativer
Aufsicht von entsprechendautorisierten,internenMitarbeiternbefinden.Dementsprechend
sind als externe Systemesolche Systemezu bezeichnen,bei denen die vollständige
administrative Aufsicht durch autorisierte, interne Mitarbeiter nicht sicher gegeben ist.

Wie leicht ersichtlichist, kanndie ForderungvollständigeradministrativerAufsicht nicht immer einfach
verwirklicht werden, sondernhängt vielmehr z.B. auch von Sicherheitsmaßnahmenbezüglich des
physikalischenZugangsab. Strenggenommensind auchSystemeextern,welchezwar definitionsgemäß
von internen Mitarbeitern gepflegt werden, aber bei denen man z.B. unbeobachtetein Boot−
Speichermedium einlegen kann. Solche Fragestellungen sind aber nicht Gegenstand dieser Arbeit.
Die o.g. Definition ermöglichtauchverschiedengranulierteinterneSicherheitsbereiche,indemman die
jeweilige Menge der autorisiertenAdministratorenentsprechendanpaßt(Abbildung 1). In unserem
Beispiel siehtder BereichA alle Systemeals externan, die nicht in A liegen,wogegenz.B. für C auch
die Systeme des Bereichs B als intern gelten.
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Abbildung 1: Einteilung in verschiedene Sicherheitsbereiche

Bei derEinteilungvon Systemenin verschiedeneSicherheitszonenist zu beachten,daßeineTransitivität
gewahrt bleiben sollte, d.h. es sollten keine überlappendenSicherheitsbereichewie in Abbildung 2
existieren.Habenzwei SicherheitsbereicheA und B eine nicht leereSchnittmengeC, so sollte diese
Schnittmenge C entweder eine Teilmenge von A oder eine Teilmenge von B sein.

A

BExterner Bereich

C

Abbildung 2: Nicht empfehlenswerte
Einteilung in Sicherheitsbereiche

Externe Kommunikation wird in dieser Arbeit wie folgt definiert:

Unter externe Kommunikation fallen alle Kommunikationsbeziehungenvon internen
Systemen zu externen Systemen.

Dedizierte Leitungen sollen folgendermaßen verstanden werden:

Als dedizierteLeitungenwerdenÜbertragungswegeangesehen,welchesich entwederunter
vollständigeradministrativerAufsicht von entsprechendautorisierten,internenMitarbeitern
befinden, oder deren Vertraulichkeit und Integrität als hinreichend gesichert angesehen wird.

Letztenendeskann meist nie hinreichend geklärt werden, ob Vertraulichkeit und Integrität einer
Übertragungsstreckeals hinreichendgesichertangesehenwerden können.Dies erfordert wieder eine
individuelle  Risikoanalyse für jedes System, in der geklärt werden muß, wieviel Aufwand der Angriff für
einenAngreifer bedeutet,welcheVerlustebei einemAngriff auftretenkönnen,die wiederumauchvon
Haftungsfragen abhängen, etc. Auch solche Fragestellungen werden in dieser Arbeit nicht behandelt.
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2 Sicherheitsaspekte im Internet

Mit der obengenanntenDefinition könnenexterneKommunikationsbeziehungennocheinmalunterteilt
werden:

1. Kommunikationsbeziehungmit unbekanntemPartnerüberdasöffentlicheInternet(z.B. öffentlicher
WWW−Server zu Werbezwecken)

2. Kommunikationsbeziehung mit bekanntem Partner über das öffentliche Internet (z.B.  private Bereiche
auf dem WWW−Server)

3. Kommunikationsbeziehung mit unbekanntem Partner über dedizierte Leitungen

4. Kommunikationsbeziehung mit bekanntem Partner über dedizierte Leitungen (z.B. Fernwartung)

Je nach Zugehörigkeit zu den einzelnen Klassen können die Maßnahmenzur Sicherung der
Kommunikation unterschiedlichausfallen. Es ist an dieser Stelle sinnvoll, auch die möglichen
Angriffsarten grob zu klassifizieren.

2.1.2 Angriffsarten

2.1.2.1 Interne Angriffe

Angriffe direkt am Client−Systemoderim LAN sind meist technischbesondersleicht und lohnend.Der
interne Angreifer weiß z.B. bereits die Identität des abgehörtenBenutzersund kann das durch die
Abhöraktion gewonneneWissengezieltereinsetzen.Ein internerAngreifer weiß wahrscheinlichmehr
überdenSinn und Verwendungszweckvon übertragenenDatenund kannsie entsprechendfälschen,so
daßdie enthalteneInformationimmer nochplausibelwirkt, der verfälschteInhalt ihm selbstabereinen
persönlichen Vorteil bringt (z.B. Daten der Lohnbuchhaltung).
Das heißt abernicht, daß das tatsächlicheRisiko internerAngriffe deshalbhöher ist. Ein potentieller
internerAngreifer wird u.U. durchzu erwartendeSanktionenvon einemMißbrauchabgehalten,da der
juristische Kontext präzise gefaßt ist.

2.1.2.2 Externe Angriffe

Angriffe von außensind für denAngreifermeistgefahrloser,allerdingsauchtechnischschwieriger.Ein
externerAngriff ist meist nur schwer zum Urheberzurückzuverfolgen.JuristischeSanktionensind,
geradeim Hinblick auf die globale Ausbreitungdes Internets,nur schwerdurchzusetzen.Oft hat der
externeAngreifer auch keinen persönlichenVorteil von dem Angriff, da er gewonneneDaten nicht
interpretierenkann.Meist geht es dem Angreifer nur um einenImage−Gewinnin der "Hacker−Szene"
oder den Spaß an der Zerstörung.Häufig werden deshalbsehr prestigeträchtigeServer angegriffen
(WWW−Server der CIA, Air Force etc. vergleiche [2600]). Dies bedeutet aber nicht, daß externe Angriffe
auf weniger bekannte Institutionen nicht erfolgen. Es werden viele Rechner angegriffen, um
anonymisierte Ausgangspunkte für neue Angriffe zu haben.

2.1.2.3 Passives und aktives Abhören

Beim passivenAbhörengreift derAngreiferlediglich die aufderÜbertragungsstreckeübertragenenDaten
ab(sieheAbbildung3). Dieskannje nachArt derÜbertragungsstreckemit verschiedenenphysikalischen
Methodengeschehen(z.B. induktiv, kapazitivetc.). DasübertrageneSignal wird dabeinicht verändert,
die abgehörten Teilnehmer können das Abhören normalerweise nicht bemerken.
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Abbildung 3: Passives Abhören

Im GegensatzdazuunterbrichtderAngreiferbeimaktivenAbhörendie Übertragungsstreckeundschaltet
sich derart zwischendie eigentlichenKommunikationsteilnehmer,daß er jedem Teilnehmerals der
jeweils andere Teilnehmer erscheint (siehe Abbildung 4).

Abbildung 4: Aktives Abhören

DabeikannderAngreiferdie übertragenenDatenändern.DieseArt desAngriffs nenntmanauchMan−
in−the−middle−attack.

2.2 Bedrohungen bei der Internet−Nutzung

Es gibt viele Punkteauf demWeg vom Client−Rechnerzu einemServer,an denendie Kommunikation
belauscht,verfälscht oder unmöglich gemacht werden kann. In diesem Abschnitt werden einige
Sicherheitsrisikenbei der Nutzung von Internet−Dienstendargestelltund ein kurzer Überblick der
Sicherungsmöglichkeitengegeben.Die Zusammenhängesind in [Ches96], [Gar97],[Ker91], [Ste96]und
[BSI98a] weitaus detaillierter dargestellt. Eine exaktere Taxonomie von im Internet möglichen
Angriffsarten versucht [Ranu98].

2.2.1 Zugriff auf Übertragungsstrecken

Im Prinzip kannjedeÜbertragungsstreckeabgehörtbzw. gestörtwerden,nur der erforderlicheAufwand
ist je nachÜbertragungstechnikundadministrativenGegebenheitenunterschiedlich.Beim Abhörenkann
man passives und aktives Abhören unterscheiden.
Im täglichenGebrauchvon Datennetzenergebensich beispielsweisefolgendelohnendeAngriffspunkte
für das physikalische Abhören:

� Wählleitungen (ISDN und Modem), Telefonanlagen
� Funkstrecken
� LAN−Leitungen und LAN−Netzwerkkomponenten

Der technischeAufwand für diese Arten von Angriffen ist je nach Art der Übertragungsstrecke
vergleichsweisehoch. Der Aufwand für konventionelle Schutzmechanismengegen physikalisches
Abhören ist aber ebenfallserheblich,die Schutzmaßnahmenoft nicht praktischdurchführbar.In den

− 6 −

Sender

Angreifer

Empfänger

Sender Angreifer Empfänger



2 Sicherheitsaspekte im Internet

folgenden Unterabschnitten sollen ein paar kurze Beispiele für Abhörmöglichkeiten der
Übertragungsstrecke gegeben werden.

2.2.1.1 Wählleitungen

Wählleitungen des Telefonnetzeswerden gerne als temporäre Datenkommunikationsverbindungen
benutzt,speziellauch,um MitarbeiternzuhauseoderPartnerfirmendenZugriff aufs interneFirmennetz
zu ermöglichen. Es ergeben sich aber mehrere mögliche Sicherheitsprobleme:

� Modem
Das passiveAbhören von Modem−Leitungenbei Modem−Geschwindigkeitenab 14,4kBit/sek. ist
signaltechnisch vergleichsweise aufwendig, aber inzwischen möglich. Aktives Abhören ist
signaltechnischeinfacher möglich, aber ein Angreifer muß sich an einer definierten Stelle des
Übertragungswegs einklinken.

� ISDN
Das passiveAbhörenvon ISDN−LeitungenzwischenEndgerätund Vermittlungsstelleist möglich.
Zudemkönnenvon einemAngreiferzusätzlicheISDN−Merkmaleausgenutztwerden,wie z.B. die im
deutschenTelefonnetzverboteneZeugenschaltung,um ISDN−Daten an Dritte weiterzuleiten.Oft
erfolgt z.B. in ISDN−Routerneine Authentifizierungbasierendauf ISDN−Nummerndes Senders,
welche aber nicht immer zuverlässig sein muß.

� Leitungswege
Oft sind Telefonleitungen,speziell in altenGebäuden,für jedenzugänglichin Kellerräumenoderan
Hauswändenangebracht,Manipulationenalso ohne großenAufwand möglich. Auch werdenheute
längstnicht mehr alle Telefon−Verbindungenüber geschlosseneLeitungssystemegeführt. Vielmehr
mußinsbesonderebei Auslandsverbindungendavonausgegangenwerden,daßdie Verbindungenüber
leicht abhörbare Funkstrecken geleitet werden.

� Telefonanlagen
Heutige Telefonanlagenbieten komfortable Mechanismenwie flexibles Routing, Weiterleitungen,
Fernwartungszugängeo.ä. Sie werden somit zunehmendkomplexer und stellen damit ein immer
höheresSicherheitsrisikodar. ZudemstehenTK−Anlagen meist nicht unter interneradministrativer
Kontrolle, sondernwerden vom Hersteller (fern−)gewartet.Angreifer können somit TK−Anlagen
sabotieren, Verbindungsdaten mitprotokollieren oder Verbindungsinhalte weiterleiten.

Meist wird den Wählleitungenblindlings vertraut, oft noch aus der traditionellen Vorstellung einer
staatlichbeaufsichtigten,strengleitungsvermitteltenKommunikationsverbindungheraus.Die o.g. kurze
Aufzählung sollte schon deutlich gemachthaben, daß man die Vertraulichkeit und Integrität von
Wählleitungen keinesfalls als gegeben annehmen kann.

2.2.1.2 Funkstrecken

Beliebt ist auchder Einsatzvon Richtfunkstreckenzur kostengünstigenÜberbrückungvon auseinander
liegendenGebäuden.Leider lassensich Funkstreckenbesondersleicht unbemerktpassivabhörenoder
auch der übertrageneDatenstromstören,eine gezielteVerfälschung(aktives Abhören) ist aber nicht
möglich.
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2.2.1.3 LAN

Client und Serversind meist jeweils an einemlokalenNetz (LAN) angeschlossen− typischerweiseein
Ethernetoder Token−Ring.In solchenBroadcast−Netzenist dasMithören, Umleiten und Verfälschen
von Datenpaketenbesondersleicht, wenn sich der Rechnerdes Angreifers im selben Netzsegment
befindet:

� Man versetztdie Netzwerkkarteeineszur VerfügungstehendenRechnersin den promiscuousmode
und kannalle auf dem LAN−SegmentgesendetenPaketeempfangen(z.B. mit tcpdumpunter Unix,
LANalyzer für Windows o.ä. Netzwerkmonitoren).In der Regel gehenKennwörter und sonstige
vertraulicheInformationenim Klartext überdasNetz und könnensomit von einemAngreiferbequem
abgehört und protokolliert werden.

� Zudem bietet auf dieserEbenedas zustandsloseAddressResolutionProtocol (ARP) einen guten
Angriffspunkt, einem RechnergefälschteMAC−Adressenin seinenARP−Cachezu schreibenund
somit IP−Pakete auf einen anderen Ziel−Rechner im Segment umzuleiten [Schm97b].

� Es können bereits bestehendeTCP−Verbindungenvon einem Angreifer übernommenwerden
[Schm97a].

2.2.2 DNS

Viele Mechanismenbei der NutzungdesInternetbasierenauf der korrektenUmsetzungsymbolischer,
leicht zu merkender Adressen auf die eigentliche numerische IP−Adresse. Diese Umsetzung
bewerkstelligt der NamensdienstDNS (Domain Name Services, siehe auch 3.3.8.3.1). Durch eine
ManipulationdieserNamens−Adressen−Umsetzung(DNS−Spoofing) ergebensich für einenAngreifer
verschiedene Möglichkeiten (siehe auch [Mraz97]):

� Ein Zugriff auf bestimmte Adressen kann unmöglich gemacht werden.
� Der Zugriff auf eine namentliche Adresse kann umgeleitet werden.
� Namensbasierte Sicherheitsmechanismen können umgangen werden.

2.2.3 Routing

Mehrere Angriffsarten auf IP−Routing−Ebene sind möglich:
� IP−Spoofing

Ein Angreifer kannseinenIP−PaketeneinegefälschteSender−Adressegeben,um IP−Filterregelnzu
umgehenoderIP−adreßbasierteAuthentifizierungsmechanismenzu täuschen.DieseAngriffsart nennt
man IP−Spoofing.

� ICMP (Internet Control Message Protocol)
Ein RouterkanngefälschteICMP Redirect−Paketean HostsoderRouterschicken,um die Routenzu
ändern.Dies ist eigentlich eine nützliche Eigenschaft,welche der dynamischenOptimierung von
Routen im Internet dient, kann aber leicht von Angreifern mißbraucht werden (siehe [Schm97a]).
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� Fragmentierte IP−/ICMP−Pakete
In der jüngerenVergangenheitgab es diverseDenial−Of−Service−Angriffsmöglichkeiten,bei denen
manRechnermittels fragmentierterIP− oderICMP−Paketemit unzulässigenSequenznummernfolgen
zum Absturz bringen konnte. Solche Fehler sind typische Beispiele für unzureichende
Sicherheitsabfragenin gängigenIP−Protokollimplementierungen− die Fehlerbehebungbestandmeist
aus nur einer weiteren Abfrage.

2.2.4 Proxies und Relays

Oft wird der Verkehr für einenbestimmtenInternet−DienstausGründender Sicherheitund Effizienz
übereinenProxy− oderRelay−Serverabgewickelt.Dieserübernimmtgegenüberdem Client die Rolle
desServers,und gegenüberdemeigentlichenServerist der Proxy ein Client. Die Übertragungwird auf
Anwendungsebeneweitergeleitet.Je nach Implementierungkann ein solcherProxy−Serveralle Daten
mitprotokollierenundzwischenspeichern,wasz.B. bei WWW−Cache−Proxiesaucherwünschtist. Meist
werdendabeivom Proxy−Programmnur die WWW−Adresse(URL) und ein ZeitstempeldesZugriffs
mitgeschrieben.Der Proxy kann aber auch so ausgelegtsein, daß er allen HTTP−Verkehr einfach
mitprotokolliert oderWWW−Inhaltein einemZwischenspeicher(Cache)ablegt,was im Prinzip bereits
ein aktives Abhören der Kommunikation darstellt (Abschnitt 2.1.2.3). Mögliche Probleme dabei sind:

� Die Protokoll−Dateiender Proxy− oderRelay−Serversind schonals sicherheitsrelevanteinzustufen,
da sie einemAngreifermindestensInformationenüberdasAnwenderverhaltengeben1. Oft sind z.B.
bei WWW−Zugriffen auch Parameterin den URLs enthalten (GET−Zugriff auf CGI−BIN−
Programme), welche geheim gehalten werden sollten (vergleiche Abschnitt 2.4.3).

� Der Zwischenspeicher(Cache)enthältu.U. Daten,welchenicht allgemeinzugänglichseinsollten, je
nachProxy−Konfigurationaberauf einmal allen Proxy−Benutzernzur Verfügungstehen(vergleiche
Abschnitt 2.4.4).

� Ein unberechtigterProxy−Benutzerkannwomöglich bei unzureichendsorgfältigerKonfigurationder
Proxy− bzw. WWW−Serveran WWW−Inhaltegelangen,welcheeigentlichnicht für ihn zugänglich
sein sollten.

� Ein Proxy−Serverstellt einenzentralenAngriffspunkt dar, um alle WWW−Zugriffe einer Institution
abzuhören, auf falsche Server umzuleiten oder zu behindern.

2.2.5 Client−Systeme

Eine weitere Methode,an vertraulicheInformationenzu gelangen,ist eine Manipulation des Client−
Systems an sich. Die meisten Arbeitsplatzrechnerhaben gar keine oder nur unzureichende
Sicherungsmechanismen.EingebauteDiskettenlaufwerke,BetriebssystemeohneBenutzerverwaltungund
ohne Mechanismenfür eine Zugriffskontrolle (z.B. DOS, Windows 3.1/95, OS/2 etc.) machen
weitreichendeModifikationen an der Betriebssystem−und Applikationskonfigurationmöglich, wenn
man physischen oder netzwerkbasierten Zugang hat. Einige Beispiele für Client−basierte Angriffsarten:

1 Das Mitschreiben der Anwenderaktionen in Protokolldateien ist ohnehin datenschutzrechtlich bedenklich und bedarf u.U.
besonderer Betriebsvereinbarungen innerhalb einer Institution.
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� Die meistenBenutzerlassenvertraulicheInformationenvon denverwendetenProgrammeneinfachauf
der lokalen PlattedesArbeitsplatzrechnersspeichern(z.B. Zugangskennungen,Mails etc.). Oft sind
dieseDatendanngarnicht odersehrnachlässiggesichertundkönnenleicht eingesehenbzw. anandere
Teilnehmer übermittelt werden.

� Fehlerhaftebzw. falschkonfigurierteSoftwarekannvon einemAngreiferbenutztwerden,um in den
Besitz vertraulicherInformationenzu gelangen(z.B. diverseFehler der gängigenWWW−Browser,
welche Zugriff auf Dateien erlaubten [BrPr98][Kuba98]).

� Es wird von einem Angreifer Softwareinstalliert, welche,nebender vom Anwendergewünschten
Funktion,weitgehendunsichtbareNebeneffektehat, die eseinemAngreiferermöglichen,an sensitive
Zugangsdatenzu gelangenoderdenClient−Rechnergleich vollständigausder Fernezu steuern(sog.
"Trojanisches Pferd", z.B. BackOrifice unter Windows 95).

� Es wird von einemAngreiferSoftwareinstalliert, welchedenvertrauensseligenBenutzerzur Eingabe
vertraulicherDatenauffordert,um angeblicheinevom AnwendergewünschteTätigkeit ausführenzu
können,dieseEingabenaberunbemerktan denAngreifer übermittelt.Besondersgefährlichist diese
Variante bei dynamisch aus dem Internet ladbaren Programmen wie z.B. bei Java, ActiveX, JavaScript.

� Eine weitere Variante ist die Installation neuerSoftwareoder Modifikation bestehenderSoftware,
welcheberechtigterweisenachdenvertraulichenInformationenfragt, aberunerwünschteSeiteneffekte
hat (z.B. fällt pikanterweisedie Anmeldeprozedurzum MSN (Microsoft Services Network) von
Windows 95 in diese Kategorie, welche das komplette Festplatteninhaltsverzeichnisund die
Systemkonfiguration an den Anmelde−Server übermittelt [Schul96]).

� Ein schlechtkonfiguriertesX−Windowsgestattetes,alle Benutzereingabenund−ausgabenmitzulesen
bzw. zu fälschen.

� Modifizierte Treibersoftware(z.B. Tastatur−oder Netzwerktreiber)kann vertraulicheEingabenetc.
mitlesen und an einen Angreifer übermitteln.

� Modifikationen an der Hardware(z.B. Tastatur− oder Netzwerkanschluß)ermöglichenes einem
Angreifer ebenfalls, vertrauliche Eingaben mitzulesen.

� ElektromagnetischeAbstrahlungenvon Rechnerkomponenten(insbesondereTastaturund Bildschirm)
ermöglichen das Abhören von Client−Systemen [Kuhn98].

Besondersgefährlichund unüberschaubarsind Kombinationender Sicherheitslücken,beispielsweiseein
Fehlerim WWW−Browser,welcheresermöglicht,einemodifizierteSoftwareauf demClient−Rechner
zu installieren.

2.2.6 Server−Systeme

Ein besondersexponiertesZiel für Angriffe sind die öffentlichen Server (z.B. WWW−Server)einer
Institution,dadie Dienstzugangspunkteunddamit auchdie Angriffspunktewohlbekanntsind.Aber auch
interneServersind für Angreifer interessant,da sie oft nochsensitivereDatenenthalten.Beispielsweise
sind Manipulationenan einemServermit Datender LohnbuchhaltungdurchMitarbeiter für dieseu.U.
sehr lohnend. Die möglichen Sicherheitsprobleme bei Servern sind vielfältig:
Die Server−Softwareist oft fehlerhaftoderfängtFehleingabennicht kontrolliert ab.Beispielsweisekann
ein Angreifer Server−Prozessenzu viele Daten schicken,so daß ein im Server−Prozeßvorgesehener
Pufferbereichüberschriebenwird (Buffer overrun)und die vom AnwendergesendetenDatendannauf
den Betriebssytem−Stapelspeicher(Stack) mit den Rücksprungadressengelangen,von wo aus durch
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manipulierteRücksprungadressenbeliebigeBefehlemit denPrivilegiendesServer−Prozessesausgeführt
werden können. Solche, geradezuklassisch zu nennenden,Angriffe lassen sich durch geeignete
Prüfroutinen in den Server−Prozessenleicht abfangen,aber geradesolche Prüfroutinen werden bei
Implementierungen gerne schlicht und einfach vergessen.
Die Server−Konfigurationwird bei größerenInstallationenschnell kompliziert und unübersichtlich,
insbesonderewenneinebestehendeInstallationweiterausgebautwird. Diesstellt einenicht unerhebliche
Fehlerquelledar, die dazuführen kann, daß BenutzerfalscheBerechtigungenzugewiesenbekommen,
oder interne Daten nach außen sichtbar werden.
Auch auf Servern kann von einem Angreifer Software installiert werden, welche, nebender vom
Anwenderoder AdministratorgewünschtenFunktion, weitgehendunsichtbareNebeneffektehat, die es
einem Angreifer ermöglichen,an sensitive Zugangsdatenzu gelangenoder anderevom Angreifer
installierteSoftwarezu verbergen(z.B. sog.Root−Kits für Unix). Die Wirkung ist besondersverheerend,
wenn diese Software mit administrativen Privilegien ausgeführt wird.
Ebensosind viele Dienste−und Protokollimplementierungennicht gegenAngriffe der Art Denial−Of−
Servicegefeit, welche die Nutzung der Diensteunmöglich machenoder sogarServer−Systemezum
Absturz bringen können.

2.3 Konventionelle Sicherung

In diesemAbschnittwerdenkurzMaßnahmenbeschrieben,welcheergriffenwerdensollten,um vernetzte
Systeme zu sichern. Diese Übersicht dient lediglich dazu, konventionelle Sicherungsmaßnahmen
vorzustellen,die auch ergriffen werden müssen,um flankierend die Benutzung kryptographischer
Technikenabzusichern.EinenvollständigerenÜberblick übernotwendigeSicherungsmaßnahmengeben
[BSI98a] und [Ches96].

2.3.1 Sicherung von LAN−Segmenten

LokaleNetzwerkelassensichgegenaktivesundpassivesAbhörensichern,wenndie übertragenenInhalte
erstgar nicht physikalischzugänglichsind. Z.B. kannin einemEthernet−LANdurchdenkonsequenten
Einsatzvon Switchesdie Datenkommunikationauf verschiedenephysikalischeSegmenteverteilt werden.
Switchesleiten Datenpaketenur auf dem Ethernet−Segmentweiter, in welchemsich der Empfänger
befindet,d.h. es gelangennicht mehr alle Ethernet−PaketeandererRechneran dasNetzwerk−Interface
eines möglichen Angreifers. Hat man nun jeden einzelnenArbeitsplatzrechnerin einem getrennten
Segment,so sind Angriffe durcheinfachesAbhörennicht mehrmöglich. MancheSwitchesbietenauch
die Möglichkeit, auf MAC−Adressen basierte Filterregeln zu definieren (vergleiche hierzu auch [Ste96]).
DieseLösungist abermeist sehrkostenintensiv,da sie einestrukturierteVerkabelung voraussetztund
Switcheswesentlichteurersind als sog. Hubs (Broadcast−Verteilerim Ethernet).Zudem dürfen dem
normalenAnwenderkeine LAN−Anschlüssezu Segmentenzugänglichsein, die Datenpaketemehrerer
Stationentransportieren.Es sind also u.U. abschließbareSchaltschränkefür die Netzwerkkomponenten
erforderlich.
Für die gesamteLAN−Kommunikation in einer Firma oder Organisationist dieseLösungmeist nicht
praktikabel, aber evtl. zur zusätzlichen Sicherung sehr sensitiver Bereiche geeignet.
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2.3.2 Sicherung des IP−Routings

IP−Filter−Routerkönnendurch Filterregelneinige Angriffsartenauf das Routing selbstund dahinter
liegendeServer−Diensteeffektiv abwehren.HeutigeRouter−SoftwareunterstütztdasFiltern von Paketen
mit Regelnbasierendauf Quell−undZiel−IP−Adressen,Quell− undZiel−Port−Adressen,Protokollarten
(ICMP, UDP, TCP) und physikalischerSchnittstelle.Hier sollen nur einige Grundregelnder Router−
Konfiguration genannt werden:

� Als source−routedmarkierte Pakete sind vom Router zu verwerfen, da es keinen praktischen
Anwendungsfall für solche Pakete gibt.

� IP−Spoofingkannbedingtverhindertwerden,wennFilterregelnaufgesetztwerden,die prüfen,ob eine
bestimmteIP−Quell−Adresseüberhauptüber eine bestimmtephysikalischeSchnittstellekommen
kann.

� ICMP Redirect−Paketesind zu verwerfen.Optimierungenvon Routensollten bei sensitivenRoutern
(z.B. bei der "Firewall" einer Firma) von Hand vorgenommen werden.

� Hängtein Filter−Routerin einemLAN und die IntegritätdesRoutingsist sehrsensitiv,so sollte die
Zuordnung der MAC−Adressenzu IP−Adressenin festen Tabellen festgelegtwerden, das ARP
(Address Resolution Protocol) also abgeschaltet werden (vergleiche 2.2.3).

� Die Zugriffe auf die Server−Dienste sind mit geeigneten Filterregeln einzuschränken.
� AbgewiesenePaketesollten mitprotokolliert werden,was allerdingsdie GefahreinesDoS−Angriffs

birgt, welcher die Protokolldatei vollaufen läßt.
� DasAbweisender Paketesollte demSendernicht bekanntgemachtwerden,um die Anwendungvon

Filterregelnvor dem Angreifer zu verbergen(z.B. unter Linux deny statt reject als policy in den
Filterregeln bei der Konfiguration von ipfwadm).

� In sehrsensitivenAnwendungenkannein zusätzlicherNetzwerkmonitordie Einhaltungder auf dem
Router definiertenFilterregelngetrenntbeobachtenund Alarmmeldungenausgeben,um eine evtl.
Kompromittierung des Filter−Routers zu aufzudecken.

Immerzu beachtenist, daßdie Anwendungvon IP−FilterregelneinesehrgrobmaschigeVorgehensweise
ist: Man sollte sich nicht fälschlicherweisein Sicherheitwiegen,wennmaneinenFilter−Routerhat, es
kommennochgenugDatenauf höherenProtokollschichtendurch,die kompromittierendenInhalt haben
können.Außerdemlassensich IP−Filterregeln,speziellinnerhalbeinesinternenNetzes,leicht durchIP−
Spoofing umgehen.
Filter−Routerwerdenoft auchfälschlicherweisealsdie "Firewall" an sichverstanden,wasgrundsätzlich
falsch ist. Eine echte "Firewall" ist nicht genau eine Maschine, sondern vielmehr ein ganzes
Sicherheitskonzeptmit verschiedenenKomponenten, welches auf die individuelle Anwendung
abgestimmtseinmuß.Aus diesemGrundkannmaneine"Firewall" auchnicht einfachim Ladenkaufen,
wie beispielsweise ein fahrbereites Auto.
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2.3.3 Sicherung von Client−Systemen

Viele Sicherheitsproblemelassensich vermeiden,wenn man auf Client−Systemennur Softwareaus
zuverlässigenQuellen installiert. Insbesonderekönnenin einer Firma das selbständigeLadenund die
eigenmächtigeInstallationvon Softwareausdem Internetdurcheine restriktiveRichtlinie unterbunden
werden.Es ist allerdingsschwerzu beurteilen,ob eine Quelle zuverlässigist und die Softwarekeine
Hintertüren hat. Zudem sind solche Richtlinien bei der Nutzung von Java, JavaScript o.ä. wirkungslos.
Viele Betriebssystemeermöglichenes auch, Client−Systemekomplett bzw. derenKonfiguration von
einer zentralenServer−Installationzu starten.Änderungenan der Konfiguration könnendannnur von
einem Administrator auf dem Boot−Serverdurchgeführtwerden,das Client−Systemselbst wird bei
jedem Neustart in den Ursprungszustand zurückgesetzt.
Je nachAnwendungkannBenutzernder Zugriff auf dasSystemstark eingeschränktwerden.Kommen
danndurchUnachtsamkeitdesBenutzersProgrammemit unerwünschtenNebeneffektenzur Ausführung,
so laufen sie wenigstensin einer niedrig privilegierten Umgebungab. Insbesonderesollten auch
Administratoren unbekannte Programme nicht mit ihren Administratorrechten ausführen.

2.3.4 Sicherung von Server−Systemen

Durch den Einsatz verschiedenerSicherungsmechanismensollte eine Server−Installationgegeneine
Reihe von Gefahren geschützt werden:

� IP−Paketfilter
Filter auf IP−Ebenelassennur erlaubteIP−Paketedurch.Als Parameterfür die Filterregelnkönnen
Quell− und Ziel−Adresse(IP−Adresseund Port−Nummer)sowie die Protokollart (ICMP/TCP/UDP)
verwendet werden.

� Gateway−/Proxy−Dienste
Wenn möglich, sollten Server−Diensteüber Gatewaysder Anwendungsschichtgeleitet werden,da
diese das Anwendungsprotokollkennen und damit eine bessereFilterung und Protokollierung
ermöglichen.Dies erfordert eine Einteilung des Netzes in verschiedene,physikalisch getrennte
Sicherheitsbereiche.

� Authentifizierung
Bei benutzerbezogenenServer−Dienstensollten weitergehendeAuthentifizierungsmechanismen
stattfinden.Keinesfallssolltemansichbei sensitivenAnwendungenauf IP−Quell−Adressenverlassen.
VielmehrsolltenzumindestensbenutzerspezifischeKennwörterbzw. Einmal−KennwörterzumEinsatz
kommen.

� Restriktive Installation/Konfiguration
Bei der Installation von Servernsollte nur gut geprüfteSoftware zum Einsatz kommen, und die
Konfiguration sollte so einfachwie möglich gehaltenwerden.Auf jedem Serversollten möglichst
wenigeDienstegleichzeitiglaufen,damitnicht durcheinenkompromittiertenDienstdie Integritätaller
anderen Dienste gefährdet wird. Evtl. sollte die eigentliche Betriebssysteminstallationgegen
Veränderungengeschütztwerden,z.B. durch die Verwendungvon kryptographischenMitteln oder
ganzeinfachdurchschreibgeschützteBoot−Medien(z.B. SCSI−Plattenmit Schreibschutzschalteroder
CD−ROMs).
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� Wartung
Auch währenddesBetriebssollte ein Serverimmer wiedergewartetwerden.Dies bedeutet,daßz.B.
alle Protokolldateienregelmäßiggesichtetund ausgewertetwerden,Verzeichnissemit temporären
Dateien überprüft werden etc.

� Auditing
Die Server−Installationsollte von Dritten überprüftwerden.Hierbei kommenoft Konfigurationsfehler
zutage,welche bei der Installation übersehenwurden.Für das Auditing sind vor allem auch eine
ausführlicheDokumentationder Installationund eine Protokollierungmöglichstvieler Betriebsdaten
erforderlich.

� Informationsbeschaffung/Updates
ZudemsolltemansichüberbekanntgewordeneSicherheitsproblemeinformieren.Hier bietensichz.B.
diverse Mailing−Listen und Sicherheitsforen an (z.B. CERT und Rootshell etc., siehe auch Anhang B).

WeitereHinweisezur Sicherungvon Servern,insbesonderefür Unix−Derivate,finden sich in [Gar91],
[Ches96], [Gar91] und [BSI98a], speziell zur Sicherung von WWW−Servern auch in [BSI98b].

2.4 Sichere CGI−BIN−Programmierung

Ein CGI−BIN−Programm ist ein einfacherzustandsloserProzeß,der auf einem WWW−Serverunter
Kontrolle der WWW−Server−Software abläuft und je nach Aufruf−Methode seine Eingabeparameter über
eine Umgebungsvariableoder über die Standardeingabe(stdin) vom WWW−Server erhält. Auf
Standardausgabe(stdout)erzeugtein CGI−BIN−ProgrammeinenHTML−Text, welchervon derWWW−
Server−Softwareüber HTTP an den WWW−Browser weitergeleitetwird. Insbesondereist also die
eigentlicheNetzwerkprogrammierung(Socketso.ä.)nicht AufgabedesCGI−BIN−Programms.Ein CGI−
BIN−Programm läuft üblicherweise als Benutzerprozeßdes Benutzers, der dem WWW−Server
zugeordnet wurde und dessen Zugriffsrechte im System stark eingeschränkt sein sollten.
Da CGI−BIN−Programmenbei der Bereitstellungvon Dienstleistungenim Internetim allgemeinenund
in dieserArbeit eine wichtige Rolle zukommt,sollen im folgendeneinige für die Sicherheitrelevante
Aspekte detaillierter beschriebenwerden, die bei der CGI−BIN−Programmierungbeachtetwerden
müssen (vergleiche auch [CERT97.25][Gund96][Gar97]). Abschnitt 2.4.5 enthält eine kurze
BeschreibungdersicherheitsrelevantenEigenschaftendeserstelltenPython−Modulscgiforms.py, welches
die Eingaben für fast alle im Rahmen der Arbeit entstandenen CGI−BIN−Programme behandelt.

2.4.1 Programmierumgebung

Relevantfür die Sicherheitvon CGI−BIN−Programmenist die gewählteProgrammierumgebungnebst
allenbeteiligtenBibliothekenundderKonfiguration.ProgrammierumgebungenkönnenselbstFehlerund
Sicherheitslöcherenthalten,überwelcheein AngreiferausdiesenUmgebungenzur Laufzeitausbrechen
kann.
Beispielsweisewurdedie speziellfür CGI−BIN−ProgrammebeliebteProgrammiersprachePerl früherauf
Unix−Systemen meist mit gesetztem SUID−Root−Bit installiert, was zu einer Reihe ernster
Sicherheitsproblemeführte. Konnte ein Angreifer aus dem CGI−BIN−Programmausbrechenund im
Perl−Interpreter Kommandos zur Ausführung bringen, so stand ihm das ganze System offen.
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2.4.2 Aufruf externer Programme

Oft rufen CGI−BIN−Programmeüber ein Shell−KommandoexterneProgrammemit vorher über ein
FormulareingegebenenParameternauf. Ein typischesBeispiel ist dasVersendeneinerE−Mail mittels
desmeist auf Unix−Systemenvorhandenensendmailan einevon einemBenutzerangegebeneAdresse.
Die Gefahr dabei ist, daß ein böswilliger Benutzerbei der Eingabevon ParameternSonderzeichen
angebenkann,welchevon der Shell u.U. als Steuerzeicheninterpretiertwerden[CERT97.25]. Abhilfe
schafft zuerst einmal, statt externer Programme möglichst Bibliotheksmodule der jeweiligen
Programmierumgebungzur Erfüllung einer Aufgabe zu benutzen.Um beim Beispiel der E−Mail−
Versendungund der ProgrammiersprachePython zu bleiben: Die Standardbibliothekder Python−
Distribution hat ein Modul smtplib.py, welchesdasdirekte (und nebenbeiauchschnellere)Versenden
einer E−Mail ermöglicht. Der externe Aufruf von sendmail ist also unnötig.

Als Beispielfür denMißbraucheinesexternenShell−Aufrufssoll hier ein kurzesPython−Skriptdienen,
welchesohneParameteraufgerufenein Eingabefeldanzeigtbzw. mit Parametereinenfinger−Zugriff mit
der Benutzereingabe aus der Umgebungsvariable QUERY_STRING durchführt:

#!/usr/bin/python
import sys, os, urllib
if not os.environ[’QUERY_STRING’]:
  print ’Content−type: text/html\n’
  print ’<ISINDEX>’
else:
  param = urllib.unquote_plus(os.environ[’QUERY_STRING’])
  print ’Content−type: text/plain\n’
  sys.stdout.flush()
  os.system(’/usr/bin/finger %s’ % param)

DiesesSkript birgt, nebendem an sich schonmit Vorsicht zu genießendenWeiterleitendes Finger−
DienstesübereinenWWW−Server,dasProblem,daßein BenutzerbeliebigeParameterangebenkann,
welcheungeprüftvon der Shell ausgeführtwerden.Der kritische Aufruf verbirgt sich in der Python−
Anweisung:

  os.system(’/usr/bin/finger %s’ % param)

Beispielsweise erzeugt eine Eingabe von

michael@queen.ms.my && ls −l

nebender Ausgabedes Finger−Kommandosauch gleich noch ein Inhaltsverzeichnisdes CGI−BIN−
Programm−Verzeichnisses− ein Startpunktfür weitereAngriffe. EskönnenbeliebigeKommandosnach
der Shell−Meta−Sequenz&& angehängtwerden, welche dann mit den Privilegien des CGI−BIN−
Programms ausgeführt werden.

[queen.ms.my]

Welcome to Linux version 2.0.35 at www.ms.my !

  6:07pm  up  1:14, 10 users,  load average: 0.30, 0.19, 0.12

Login: michael        Name: Michael Stroeder
Directory: /home/michael            Shell: /bin/bash
On since Sat Oct 17 16:56 (CEST) on :0 from console
[..]
Mail last read Sat Oct 17 17:39 1998 (CEST)
No Plan.
−rwxr−xr−x   1 root  www            60 Aug 14 20:57 ldap−client−cgi.py
−rwxr−xr−x   1 root  www            54 Oct 17 17:44 malicious.py
−rwxr−xr−x   1 root  www           120 Nov 18  1997 printenv
−rwxr−xr−x   1 root  www           757 Nov 18  1997 test−cgi
−rwxr−xr−x   1 root  www            43 Jun 24 20:06 test−cgi.py
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Ist ein Aufruf externer Programme unumgänglich, so schaffen bestimmte Maßnahmen mehr Sicherheit:
� Alle Eingabensolltengenauestensauf unzulässigeSonderzeichenuntersuchtwerden.Z.B. enthälteine

E−Mail−Adressenach RFC822 kein Ampersand(&), eine solche Eingabe ist also als fehlerhaft
abzulehnen.

� Die Übergabeder Parameterkann beim Zusammenbauender Kommandozeileeinfach gesichert
werden, indem die Parameterwenn möglich (je nach verwendeterShell) in Anführungszeichen
eingeschlossenwerden,um die Interpretationvon in ParameternvorhandenenShell−Meta−Zeichen
durch die Shell zu unterbinden.In o.g. Beispiel würde dieseMaßnahmedas Skript bereitsvöllig
entschärfen:Ein Aufruf mit os.system(’/usr/bin/finger"%s"’ % param)verhindertdasAusführenvon
Meta−Sequenzendurch die Shell, das finger−Kommando würde einfach mit einem ungültigen
Parameter aufgerufen.

� CGI−BIN−Programmesollten immer in einerrestriktivenUmgebunglaufen.Z.B. bietetder WWW−
ServerApachedie Möglichkeit, nachBindenandie TCP/IP−SocketsuntereinerBenutzerkennungmit
weniger Privilegien zu laufen. Bricht ein Angreifer aus einem CGI−BIN−Programmaus, so ist
wenigstens der Zugriff auf das Gesamtsystem stark eingeschränkt.

2.4.3 GET vs. POST

Esgibt zwei verschiedeneHTTP−Methoden,ein CGI−BIN−Programmaufzurufen:POSTund GET. Mit
welcherMethodedasCGI−BIN−Programmaufgerufenwird, wird mittels der URL in einemHyperlink
(<A HREF>−Tag)oderin einemHTML−Formular(METHOD−Parameterim <FORM>−Tag)festgelegt
[Gund96][Mün98]. Hyperlinks lösen immer einen GET−Zugriff aus.

Beispiel: Das HTML−Formular

<FORM ACTION="http://www.ms.my/cgi−bin/test−cgi.py" METHOD="GET">
  <INPUT NAME=param1 VALUE="data1">
  <INPUT NAME=param2 VALUE="data2">
  <INPUT TYPE=SUBMIT VALUE="Send">
</FORM>

zeigt zwei Eingabefelderund einen Sendeknopfan. Beim BetätigendesSendeknopfswird das CGI−
BIN−Programm mit der HTTP−Methode GET aufgerufen, und es werden die Parameter,als
[Parameter]=[Datum]−Paareund jeweils durch ein Ampersand−Zeichen(&) getrennt, an die URL
angehängt:

http://www.ms.my/cgi−bin/test−cgi.py?param1=data1&param2=data2

Die Ampersand−und Prozent−Zeichen,ISO−Sonderzeichenetc. werdendabei noch einmal getrennt
kodiert,wasaberim Beispielvernachlässigtwird, um esnicht unnötigkompliziertzu machen.DasCGI−
BIN−ProgrammbekommtdenParameteranteilder URL (ohnedasFragezeichen)vom WWW−Serverin
derUmgebungsvariableQUERY_STRINGübergebenundmußdie Parameternamen−/Datum−Paareselbst
auswerten.

Zusätzlich bestehtnoch die Möglichkeit, Parameterals zusätzlichePfadinformationmit der URL
mitzugeben:

http://www.ms.my/cgi−bin/test−cgi.py/param1=data1/param2=data2

Auch hier bekommt das CGI−BIN−Programmden Parameteranteilder URL (der Teil hinter dem
Skriptnamen) vom WWW−Server übergebenund muß die Parameternamen−/Datum−Paareselbst
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auswerten,allerdings sind die Parameterin diesem Fall in der UmgebungsvariablePATH_INFO
enthalten.

Die Vorteile  der GET−Methode sind:
� Auch in Shell−Skripten ist der Zugriff auf Umgebungsvariablen problemlos möglich.
� Mittels GET kannauf CGI−BIN−Programmeauchohneein HTML−Formular,nur durchAngabeeiner

URL,  zugegriffen werden.
� Man kann bei der Entwicklung von CGI−BIN−Programmen testweise die URL verändern.

Ein Nachteil der GET−Methode ist:
� Die Länge der Eingaben ist beschränkt, der WWW−Server schneidet u.U. die Eingaben ab.

Die sicherheitsrelevanten Nachteile der GET−Methode sind:
� U.U. wird eineaufgerufeneURL als Referer−Eintragim HTTP−Kopf desnächstenWWW−Zugriffs

übermittelt. Somit können vom BenutzereingegebeneParameterauf Server gelangen,für die sie
eigentlich gar nicht gedacht waren2.

� WWW−Serverprotokollierendie URL einesjedenZugriffs detailliert mit. Werdenz.B. beim Aufruf
einesCGI−BIN−ProgrammsKennwörterzur Authentifizierungübermittelt,so tauchendieseauchin
der Protokolldatei des WWW−Servers auf.

Bei derPOST−Methodewerdendie Eingabedatenvom WWW−Serverauf die StandardeingabedesCGI−
BIN−Programmsgelenktund tauchensomit nicht in der URL auf. Vertrauliche Datenwerdenalsovom
WWW−Server nicht gleich automatischmitprotokolliert. Die Eingabedatenkönnen in diesem Fall
beliebig lang sein und verschiedeneDarstellungsformenhaben.Es wird vom WWW−Serverkein EOF
gesendet,weshalbdasCGI−BIN−Programmerstdie Längeder Eingabedatenin der Umgebungsvariable
CONTENT_LENGTHermittelnmuß.DasBehandelnderPOST−Methodeist ein wenigaufwendiger,und
es ist ein HTML−Formular für die Eingabeder Daten notwendig. Für vertraulich zu behandelnde
Eingaben ist die Methode POST jedoch eindeutig zu bevorzugen.

2.4.4 Sicherheitsprobleme mit WWW−Caches

Ein weiteresProblembei der Verteilungvon DatenbeständenüberWWW ist die Zwischenspeicherung
der übertragenenDaten in sog. Cache−Speichern der Proxy−Server und WWW−Browser. Die
Zwischenspeicherungin Cacheserfolgt, um bei einemspäterenZugriff auf die selbeURL evtl. schneller
die Daten aus dem Cache an die Anwendung zu liefern, falls die Daten noch nicht veraltet sind. Dies birgt
jedochein ernstzunehmendesSicherheitsrisiko:Wird beispielsweisedasErgebniseinesWWW−Zugriffs
auf einem öffentlich zugänglichenCache−Proxyzwischengelagert,so ist die Vertraulichkeit nicht
gewährleistet.Auch kannder CacheeinesWWW−Browserszum Vertraulichkeitsproblemwerden,falls
die Cache−DatenbeständemehrerenPersonenzugänglichsind.Die ausgeliefertenHTML−Texteenthalten
mit hoherWahrscheinlichkeitauchwieder zur AuthentifizierungbenutzteKennwörter,da CGI−BIN−
ProgrammeZuständeauf SeitedesClientshaltenmüssen,wasoft genugmit verstecktenEingabefeldern

2 Z.B. nutzen dies manche Suchdienste für ihre Werbekunden aus, indem sie ein zentrales Werbebanner als CGI−BIN−
Programm über GET aufrufen lassen. Der Werbekunde hat dann über die Referer−URL auch gleich die Suchbegriffe.
Verknüpft man dies geeignet mit zentral von einem Werbering verwalteten Cookies, so kann man sich ein Interessenprofil
eines Cookie−Besitzers erstellen.
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in HTML−Formularengeschieht(auchldap−client−cgi.pymachtdavonregenGebrauch,sieheAnschnitt
7.4.1).

EinesolcheZwischenspeicherungin Cache−SpeichernkanndurchfolgendeMaßnahmenverhindertbzw.
abgemildert werden:

� Ein CGI−BIN−Programmsollte im HTTP−Kopf einender beidenEinträgepragma: no−cacheoder
expire: [Zulu−Zeitangabe]setzen,um eine Zwischenspeicherungganzzu verbietenbzw. eine allzu
langeZwischenspeicherungzu vermeiden.Man kann sich allerdingsnicht daraufverlassen,daßdie
beteiligteSoftwaredieseHTTP−Kopfeinträgeauchauswertetund richtig beachtet.Auch sind diese
Kopfeinträge für den End−Benutzer unkomfortabel, da die Zurück−Funktion der WWW−Browser dann
mit einer leeren Seite beantwortet wird.

� Der Zugriff auf das CGI−BIN−Programmsollte am bestenüber eine SSL−gesicherteVerbindung
geschehen,da eine solche Verbindung von Proxy−Servernmit der HTTP−MethodeCONNECT
transparentdurchgereichtwird, es gibt eventuelleVertraulichkeitsproblemenur noch seitensdes
WWW−Browsers.

2.4.5 Das Modul cgiforms.py

Fast alle im Rahmen der Arbeit entstandenen CGI−BIN−Programme basieren auf dem selbst entwickelten
Python−Modul cgiforms.py, welchesnebeneiner erleichtertenAusgabevon HTML−Formularenund
Eingabeinhaltenvor allemauchdie PrüfungderEingabeparameterzur Aufgabehat. Im Prinzipdeklariert
manzu Beginnin einemCGI−BIN−Programmalle zu erwartendenParametermit ihremgültigemFormat
als reguläremAusdruck. Das Einlesen,die Aufbereitung und Überprüfungder Parameterwird von
cgiforms.py übernommen.Dabei werdenPOST− und GET−Zugriffe für das benutzendeCGI−BIN−
Programmtransparentvon cgiforms.pybehandelt.Man kannalsoseinCGI−BIN−Programmbequemmit
Aufrufen mittels GET−Methode testen und setzt danach einfach im das CGI−BIN−Programm
aufrufendenFormular die Methode auf POST. Folgende Überprüfungenwerden von cgiforms.py
durchgeführt:

� Ist die Gesamtlänge der Eingabedaten zulässig?
� Sind alle gesendeten Parameternamen erwünscht?
� Ist die Anzahl der Parameter mit gleichem Parameternamen zulässig?
� Entsprechen alle Eingabefelder vollständig den vorher deklarierten regulären Ausdrücken?

Beispiel:
Das folgende Python−Skript deklariert ein Eingabeformular mit zwei Eingabefeldern für den Namen einer
Person und die E−Mail−Adresse der Person.

#!/usr/bin/python
import cgiforms.py

form=cgiforms.formClass()
form.add(cgiforms.formInputClass(’param1’,’Name’,30,’[a−zA−Z. −]*’))
form.add(cgiforms.formInputClass(’param2’,’E−Mail’,30,’[a−zA−Z.−]*@[a−zA−Z.−]*’))

try:
  form.getparams()
except:
  # Hier folgt Fehlerbehandlung der einzelnen Ausnahmen
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Ruft mandasSkript auf,sowerdendie Parameterübercgiforms.pyeingelesenundüberprüft.Tritt bei der
Parameterprüfungein Fehlerauf, sowird eineentsprechendeAusnahmegeneriert,welchejeweilseinzeln
vom CGI−BIN−Programmabgefangenwerden sollte. Eine detailliertere Beschreibungdes Moduls
cgiforms.py findet sich in [Strö98a]. Schon in diesemBeispiel läßt sich leicht erkennen,daß eine
zweckmäßigeÜberprüfungder Eingabenimmernochvom Autor desCGI−BIN−Programmsabhängt,da
er selbstdie maximalenEingabelängenund regulärenAusdrückefür jedenParameterdeklarierenmuß.
Nichts hindert ihn daran,sehr große Eingabelängenvorzusehenund ’.*’ für das Eingabemusterzu
verwenden.Im o.g. Beispiel könnte man beispielsweisedas Muster für die E−Mail−Adressenoch
restriktiver verfeinern, wogegenbei der Angabe des Namensnoch nicht einmal länderspezifische
Sonderzeichenakzeptiertwerden.Das Modul cgiforms.pyist also nur ein hilfreichesRahmenwerk,es
garantiert selbst aber noch keine sicheren CGI−BIN−Programme.

2.5 Zusammenfassung

Es wurden in diesem Kapitel beispielhaft diverse Sicherheitsproblemebei vernetztenRechnern,
insbesonderebei der Nutzung der Internet−Dienste,dargestellt. Vor allem durch die vielfältigen
WechselwirkungenverschiedenerProtokolleundMechanismensind die Risikenbei derVernetzungvon
Rechnernschierunüberschaubar:Die möglichenKombinationenausfehlerhafterSoftware,Softwaremit
beabsichtigtenSeiteneffekten,fehlerhaftenKonfigurationenund unzureichendgesichertenProtokollen
lassen es letztlich unmöglich erscheinen, vernetzte Rechner gegen alle Angriffe zu sichern.
KonventionelleSicherheitsmaßnahmen,vor allem für die Internet−Anbindung(Firewalls), sollten mit
hinreichender Sorgfalt eingerichtet und betrieben werden. Für Hochsicherheitsbereiche(z.B.
Lohnbuchhaltung,wichtige kryptographischeSchlüsseldatenetc.) gilt ganz schlicht und einfach die
Empfehlung, die dabei beteiligten Komponenten nicht zu vernetzen.
Viele der ProblemeunzureichenderHost−Authentifizierungund mangelnderVertraulichkeitlassensich
durch den Einsatz kryptographischerTechniken lösen, deren Grundlagenund Verwendungim nun
folgenden Kapitel 3 eingeführt werden.
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Zwar lassen sich einige der im Abschnitt 2.2 beschriebenenSicherheitsrisikendurch geeignete
»konventionelle«Sicherungsmaßnahmen(Abschnitt 2.3) vermindern,es bleibt aberein vergleichsweise
hohes Restrisiko, da die Möglichkeiten für eine Ende−zu−Ende−Sicherungder Authentizität und
Autorisierungbeschränktbzw. sehraufwendigsind. Unter der Ende−zu−Ende−Sicherungverstehtman
dabeidie in sich geschlosseneSicherungvon einem Client−Prozeßzu einem Server−Prozeß,d.h. die
Sicherungsmechanismendes Protokolls zwischen den End−Prozessen sind nicht von
Sicherungsmechanismenoderder Authentizitätvon InformationendarunterliegenderProtokollschichten
abhängig.Ein solcheEnde−zu−Ende−Sicherungversprichtder EinsatzkryptographischerTechnikenfür
die Authentifizierung und die Autorisierung. 
In diesemKapitel wird zuersteinesehrkurzeEinführungin dasGebietderKryptologiegegeben.Danach
werdensukzessiveweitergehendeKonzepteundVerfahrensweisenzurAnwendungderKryptographiebis
hin zu konkreten Protokollen beschrieben.

3.1 Grundbegriffe

Die Kryptologie ist ein TeilgebietderangewandtenMathematikund unterteiltsich in die Kryptographie
und die Kryptanalyse.Die Kryptographieversucht,mit geeignetenCodierungen(Verschlüsselung) bzw.
PrüfdatenNachrichtengegenunbefugteKenntnisnahmeund Verfälschungzu sichern.Die Kryptanalyse
versuchteinesolcheVerschlüsselungzu brechen.EineweitausausführlichereEinführungfindet manz.B.
in [Schn96].

3.1.1 Kryptographie

Die Anforderungen an die moderne Kryptographie sind je nach Anwendung:

� Vertraulichkeit
Der Inhalt von Nachrichten soll nur autorisierten Personen zur Kenntnis gelangen.

� Integrität
Der Inhalt einer Nachricht soll nicht unbemerkt verändert werden können.

� Authentizität
Der Urheber einer Nachricht soll zweifelsfrei eindeutig erkennbar sein.

� Verbindlichkeit
Der Urheber einer Nachricht soll die Urheberschaft nicht abstreiten können.

� Anonymität
U.U. ist auch die Vertraulichkeit der Nachrichtenübermittlung an sich zu gewährleisten.

Bei der Kryptographie müssen sich Sender und Empfänger auf ein bestimmtesVerfahren, den
Algorithmuseinigen.Dabeikannder AlgorithmusselbstdasGeheimnissein,wasaberdenNachteilhat,
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daß sich Algorithmen meist nur sehr schwer geheimhalten lassen. Zudem kann der Algorithmus fehlerhaft
oder nur unzureichendsicher sein, was aber nur durch eine möglichst breite wissenschaftliche
Überprüfungmit kryptanalytischenMethodenhinreichendüberprüftwerdenkann. Deshalbverwenden
kryptographischeAlgorithmen in der RegeleinenvariablenSchlüsselals einzigeszwischenSenderund
EmpfängervereinbartesGeheimnis.Die Menge aller zu einem bestimmtenAlgorithmus kompatiblen
Schlüssel nennt man den Schlüsselraumdes Verfahrens.Als Kryptosystembezeichnetman den
Algorithmus, den Schlüsselraum sowie alle möglichen Klar− und Chiffretexte.

Aus der Tatsache,daßdie Algorithmen möglichenAngreifernmit einersehrhohenWahrscheinlichkeit
bekannt sind, folgt die Maxime von Kerckhoffs ([Schn96]):

Die Sicherheiteines Kryptosystemsdarf nicht von der Geheimhaltungdes Algorithmus,
sondern ausschließlich von der Geheimhaltung des Schlüssels abhängen.

3.1.2 Kryptanalyse

Die Kryptanalyse verfolgt eines der folgenden Ziele:
� Vollständiges Aufbrechen

Das Geheimnis,meist der geheimeSchlüssel,wird ermittelt, so daß jede Nachricht mit dieser
Algorithmus−/Schlüssel−Kombination lesbar wird.

� Globale Deduktion
Es wird ein Verfahren gefunden, ohne das Geheimnis zu jedem Chiffretext den Klartext zu ermitteln.

� Lokale Deduktion
Es wird ohne das Geheimnis der Klartext zu einem bestimmten Chiffretext gefunden.

� Informationsdeduktion
Informationen über den Schlüssel oder den Klartext werden ermittelt.

Es gibt es mehrere verschiedene Klassen von Angriffen auf ein Kryptosystem:
� Ciphertext Only

Es steht nur eine begrenzte Menge an Chiffretext für die Kryptanalyse zur Verfügung.
� Known Plaintext

Es stehenChiffretext und Klartext einerbegrenztenMengevon Nachrichtenfür die Kryptanalysezur
Verfügung.

� Chosen Plaintext
Es könnenausgewählteKlartexte mit dem zu analysierendenAlgorithmus und Schlüsselchiffriert
werden.

� Chosen Ciphertext
In diesemFall werdenbestimmteChiffretexteausgewählt,zu denenauchderKlartext vorliegt, um den
Schlüssel zu ermitteln.

In der Regel bedarf es Jahre der kryptanalytischenÜberprüfung, bevor ein Algorithmus als
vertrauenswürdigangesehenwerdenkann.Meist ist eskein formalermathematischerBeweis,welcherdie
Sicherheit eines Algorithmus bestätigt, sondernnur die Tatsache,daß kein kryptanalytischerWeg
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gefundenwurde,denAlgorithmusmit einemgeringerenAufwandzu brechenals demAufwand für das
vollständige Durchsuchen des Schlüsselraums.
Darausfolgt auch,daßmanestunlichstvermeidensollte,selbstadhockryptographischeAlgorithmenzu
erfinden. Oftmals sind solche Verfahren mit einem normalen Arbeitsplatzrechnerin Millisekunden
vollständig brechbar[Pesch98]. Dies gilt insbesonderefür die "Verschlüsselung"in gängigenBüro−
Applikationen(wie z.B. MS−Office) oder handelsüblichenDatenkompressionsprogrammen(z.B. ZIP).
LeiderverführtdasVorhandenseinsolcherPseudo−Schutzmaßnahmenso manchenAnwenderdazu,sich
sicher zu fühlen und damit verschlüsselte Dateien als de facto ungesicherte Nachrichten zu versenden.

3.2 Kryptographische Verfahren

In diesem Abschnitt werden die grundlegendenVerfahren der Kryptographie kurz dargelegt.
Weitergehende Beschreibungen der Verfahren finden sich in [Schn96].

3.2.1 Konzelationssysteme

Kryptosysteme,welche vor unbefugtemMitlesen schützensollen, also das Ziel der Vertraulichkeit
verfolgen, nennt man Konzelationssysteme (lat. celare: verbergen, verheimlichen).

3.2.1.1 Notation

DasKryptosystemsoll beschriebenwerdendurchdenKlartext p, dasChiffrat c, denAlgorithmusA und
denSchlüsselk. Die Umkehrungvon AlgorithmusA wird mit A−1 undder SchlüsselzumDechiffrieren
mit k−1 bezeichnet.Es gilt für den Vorgang des Chiffrierens c = A(p,k) und p = A−1(c,k−1) für das
Dechiffrieren.

3.2.1.2 Symmetrische Algorithmen

Bei symmetrischenAlgorithmeneinigensich Senderund Empfängerauf ein gemeinsamesGeheimnis,
meist also einen gemeinsamenSchlüsselk für den gemeinsamenAlgorithmus A. Es wird der selbe
Schlüssel zum Verschlüsseln und Entschlüsseln der Nachricht verwendet (siehe Abbildung 5).

Abbildung 5: Symmetrische Verschlüsselung
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Es gilt also: k = k−1. Für dieseArt der Kryptographiemüssensich Senderund Empfängervor dem
KommunikationsvorgangübereinensicherenKanal überdasgemeinsameGeheimnisverständigen.Ein
weiterer Nachteil solcher Verfahren ist der Schlüsselaufwand:Für die Kommunikation von n
Teilnehmernuntereinandermuß man (n2−n)/2 Schlüsselerzeugenund verwalten.Natürlich kann man
auchgemeinsameSchlüsselfür mehrereKommunikationsbeziehungenverwenden.In diesemFall geht
aberdie Möglichkeit verloren,genauzu bestimmen,welchereinzelneEmpfängerwelcheNachrichtlesen
darf.

3.2.1.3 Asymmetrische Algorithmen

Bei asymmetrischenAlgorithmenerzeugtjeder Teilnehmerein Schlüsselpaar(kpub,kpriv), bestehendaus
einemöffentlichenundeinemprivatenSchlüssel.Verschlüsseltwird mit demöffentlichenSchlüsselkpub.
Das Chiffrat kann nur mit dem privatenSchlüsselkpriv wieder entschlüsseltwerden.Es gilt also: c =
A(p,kpub) und p = A−1(c,kpriv) (Abbildung 6).

Abbildung 6: Asymmetrische Verschlüsselung

Der Vorteil gegenübersymmetrischenAlgorithmen ist, daß der Schlüsselzum Verschlüsselnnicht
geheim gehaltenwerden muß, sondernüber offene Kommunikationskanäleverbreitet werden kann.
Außerdemmüssenfür die Kommunikationvon n Teilnehmernuntereinandernur n Schlüsselpaare(2n
Schlüssel) erzeugt und verwaltet werden.

Esbestehtaberauchbei asymmetrischerKryptographieein weiteresProblem:Die Zuordnungvon einem
öffentlichenSchlüsselzu einembestimmtenObjekt muß gesichertwerden,da sonstein Angreifer ein
eigenesSchlüsselpaarerzeugenkönnte und sich in einer Kommunikationsbeziehungden Teilnehmern
gegenüberals der jeweilige andereTeilnehmerausgebenkönnte.DieseAngriffsart bezeichnetman als
Man−in−the−middle−attack. Der öffentliche Schlüssel muß also zweifelsfrei einem Teilnehmer
zuzuordnensein. Man spricht auch davon, daß Vertraulichkeit nicht ohne sichereAuthentifizierung
möglich ist. Dies wird im Abschnitt 3.2.2.4 näher beleuchtet.

Ein weitererNachteil von asymmetrischenAlgorithmen ist der gegenübersymmetrischenAlgorithmen
sehr viel höhere Rechenaufwand,bedingt durch die zum Erreichen gleicher Sicherheit benötigten
längerenSchlüsselund aufwendigerenRechenoperationen.(Ein Schlüsselder Länge 1024 Bit bei
asymmetrischenKryptosystemenentsprichtin der Stärkeetwa einemSchlüsselder Länge128 Bit bei
symmetrischen Kryptosystemen).

3.2.1.4 Hybridsysteme

Um die jeweiligen Nachteile von symmetrischen und asymmetrischen Algorithmen zu vermeiden, werden
in derpraktischenAnwendungHybridsystemeverwendet.Dabeiwird für jedenKommunikationsvorgang
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ein zufälliger Sitzungsschlüsselksym (sessionkey) für einen symmetrischenAlgorithmus Asym erzeugt,
welcher mithilfe eines asymmetrischenAlgorithmus Aasym mit Schlüsselkasym verschlüsseltan den
Empfängerübermitteltwird. Die eigentlicheNachricht,in der Regeleinesehrviel größereDatenmenge
als der Sitzungsschlüssel,wird mit diesemSitzungsschlüsselund einem symmetrischenAlgorithmus
verschlüsselt übermittelt.
Ein nicht zu vernachlässigendesProblembei Hybridsystemenist daswirklich zufälligeAuswähleneines
Sitzungsschlüssels. Gute Zufallszahlengeneratoren zu implementieren ist nicht trivial.

3.2.2 Authentifizierungssysteme

Kryptosysteme,welche als Ziel die Integrität, Authentizität und Verbindlichkeit von Nachrichten
sicherstellen, nennt man Authentifizierungssysteme.

3.2.2.1 Kryptographische Hash −Funktionen

Eine kryptographischeHash−Funktion oder Einwegfunktionberechnetaus z.B. einer Nachrichteinen
vergleichsweisekleinen Datenblock,den sogenanntenHashwert. KryptographischeEinwegfunktionen
haben die Eigenschaft, daß es unmöglich ist, ohne Kenntnis der Nachricht die zu einem
kryptographischenHashwertgehörigeNachrichtzu finden, und daßes sehrunwahrscheinlichist, daß
zwei unterschiedlicheNachrichten den selben kryptographischenHashwert haben. Man kann den
kryptographischen Hashwert einer Nachricht auch als kryptographische Prüfsumme bezeichnen.

3.2.2.2 Fingerprint

Hat manzu einerNachrichtm mithilfe einerEinwegfunktionH denHashwerth ermittelt, so kannman
ihn mit einemSchlüsselk und einemAlgorithmusA verschlüsselnund erhältdensog.Fingerprint. Für
den Fingerprint gilt: f = A(h,k) mit h = H(m).
Wird der FingerprintübereinensicherenKanal übermittelt,so läßt sich überprüfen,ob ein Inhaberdes
Schlüsselsk die Nachricht verfaßt hat. Es läßt sich mit dem Fingerprint also die Integrität und
Authentizität einer Nachricht bezogenauf die Menge der Inhaber des Schlüsselsk erreichen.Der
Algorithmus A kann hierbei sowohl symmetrisch als auch asymmetrisch sein.

3.2.2.3 Asymmetrische Authentifizierungssysteme

Verwendetman spezielleinenasymmetrischenAlgorithmus Aasym mit dem Schlüsselpaar(kpub,kpriv) zur
Berechnungdes Fingerprintsder Nachricht m, also f = Aasym(h,kpriv) mit h = H(m), so läßt sich die
Integritätund Authentizitätder Nachrichtm auchbei ÜbermittlungdesFingerprintsüberoffeneKanäle
mithilfe desSchlüsselskpub überprüfen. Stellt man sicher,daßkpriv nur einembestimmtenIndividuum
bekanntist, so hat man zusätzlichauchdas Ziel der Verbindlichkeit erreicht.Man spricht in diesem
speziellem Fall oft auch von einer digitalen Signatur.
Abbildung7 stellt schematischdie ErzeugungeinerdigitalenSignaturbeimSenderunddie Überprüfung
der Signaturbeim Empfängerdar. Aus denOriginaldatenwird mittels einerHashfunktionein Hashwert
erzeugt,dermit demprivatenSchlüsseldesSendersverschlüsseltwird. Die Signaturwird zusammenmit
den Originaldatenübertragen.Der Empfängerberechnetebenfalls den Hashwert mit der gleichen
Hashfunktionund entschlüsseltdie Signaturmit dem öffentlichenSchlüsseldesSenders,um den vom
SenderberechnetenHashwertzu ermitteln.Sind beideHashwertegleich, so kannmandavonausgehen,
daß der Besitzerdes privatenSchlüsselsdie Nachrichterstellt hat und die Nachrichtnicht verfälscht
wurde.
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Abbildung 7: Schematische Darstellung der Erzeugung und Überprüfung einer digitalen
Signatur

3.2.2.4 Schlüsselaustausch

Möchte man asymmetrische Verschlüsselungsmechanismen einsetzen, so hängt die sichere Benutzung der
Verfahrendavon ab, ob man sicher weiß, daß ein öffentlicher Schlüsselwirklich zu dem benannten
Objekt gehört.Dabeikann ein Objekt einePerson,eineOrganisationoder auchein Serverim Internet
sein.Die beim SchlüsselaustauschauftretendenSchwierigkeitensollenanhandvon ein paarBeispielen
veranschaulicht werden.

3.2.2.5 Persönlicher Kontakt

Am einfachstenläßtsichein sichererSchlüsselaustauschbei einempersönlichenKontaktvon sichbereits
bekannten,vertrauten Partnern bewerkstelligen.Die Kommunikationspartnertauscheneinfach ihre
öffentlichen Schlüsselmithilfe geeigneterMedien (z.B. Disketten)aus. Unter der Annahme,daß die
Kommunikationspartnerebenfallsan einer vertraulichenKommunikationsbeziehunginteressiertsind,
könnenalle Beteiligtendavonausgehen,daßder öffentlicheSchlüsselzur jeweiligenPersongehört.Der
Schlüsselaustauschfindet auf direktemWegestatt,der jeweiligeKommunikationspartnersorgtin seinem
eigenen Interesse dafür, daß niemand in den Besitz seines privaten Schlüssels gelangen kann.

Das Beispiel mit persönlichemKontakt wird schon etwas komplizierter, wenn sich die beteiligten
Parteiennicht alle persönlichkennen,sich alsonicht vertrautsind. Üblicherweisestellt man in solchen
Situationen die Identität des Gegenübers anhand folgender Indizien fest:
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� Man kann sich Personalausweis, Reisepaß o.ä. zeigen lassen.

� DurchweitereAusweisekannauchz.B. die Zugehörigkeitzu einerbestimmtenOrganisationüberprüft
werden.

� Der bisher unbekannteKommunikationspartnerwird durch eine bereits persönlich bekannte
Vertrauensperson vorgestellt.

� Die Identität ist durch den konkreten Kontext des Treffens (z.B. Geschäftsbesuchin
Firmenräumlichkeiten) klar.

� Der bisherunbekannteKommunikationspartnerweißbestimmteInformationen,welcheseineIdentität
plausibel machen.

Zu beachtenist, daßman sich schonan dieserStelle meist unbewußtauf Informationenbezüglichder
Identität des Gegenübersverläßt,welchevon Dritten bereitgestelltwerdenbzw. sich implizit ausder
Situation ergeben− Identität ergibt sich also aus einem sozialenKontext. Das Vertrauenin diesen
Kontext ist subjektiv und kanngetäuschtwerden:Ein Reisepaßkanngefälschtsein,die Personbenutzt
nicht autorisiert bestimmte Räumlichkeiten etc.

3.2.2.6 Elektronischer Schlüsselaustausch

Da ein persönlichesTreffenzum Schlüsselaustauschoftmals sehraufwendigist, muß man deneigenen
Schlüsseloft auch ausschließlichauf elektronischemWege verbreiten.Es bieten sich vor allem die
Internet−Dienstewie WWW und E−Mail als Medium an. Es ist beispielsweiseüblich, denöffentlichen
PGP−Schlüssel(zu PGP,sieheAbschnitt3.3.8.2) auf einerWWW−Seitezum Herunterladenanzubieten
oder per E−Mail zu verschicken.Es ist auch üblich, PGP−Schlüsselauf zentralenSchlüssel−Servern
abzulegen.SolcheSchlüssel−Serverbestätigenaber,im Gegensatzzu den im folgendenbeschriebenen
Zertifizierungsstellen,nicht die Echtheit eines Schlüsselsbzw. die Identität des Besitzers,sondern
erleichtern als zentrale Datenbank lediglich das Auffinden eines Schlüssels.

Publiziertmandie öffentlichenSchlüsselausschließlichmithilfe von Datenkommunikation,so kannman
beim erstenSchlüsselaustauschnicht sichergehen,daßnicht ein Dritter denSchlüsselaustauschabfängt
undsichgegenüberdenTeilnehmernjeweilsalsdergewünschteKommunikationspartnerausgibt(Man−
in−the−middle−attack).
Die Vertrauenswürdigkeiteines öffentlichen Schlüsselskann erhöht werden, wenn man sich auf
möglichst viele verschiedeneArten den öffentlichen Schlüssel beschaffenkann. Das Maß der
anzuwendendenSorgfalthängtdavonab, wie gesichertdie individuelle Kommunikationsbeziehungsein
soll. Der Anwender entscheidetletzten Endesselbst durch seine eigeneSorgfalt über das Maß an
Sicherheit.

Wünschenswertwärees,zweifelsfreidie korrekteZugehörigkeitdesempfangenenöffentlichenSchlüssels
zum jeweiligen Objekt überprüfen zu können. Dies kann mithilfe von zertifizierten Schlüsseln geschehen.

3.2.2.7 Zertifizierte Schlüssel

Bei zertifiziertenSchlüsselnist der jeweilige öffentlicheSchlüsseldesKommunikationspartnersbereits
von einerschonbekannten,vertrauenswürdigenInstanzzertifiziert.Dies läßtsichbewerkstelligen,indem
einesolcheInstanz− Zertifizierungsstellegenannt3 − denöffentlichenSchlüsseleinesTeilnehmersmit

3 Eine Zertifizierungsstelle wird in der einschlägigen Literatur auch oft mit CA (vom englischen Begriff »Certification
Authority«) abgekürzt.
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ihrem eigenen,privatenSchlüsselunterschreibt(signiert).Dies entsprichtetwaeinemAusweis,welcher
die Identität oder Funktion einer Personbestätigensoll. Bei der ÜberprüfungeinesAusweisesmuß
Kenntnis über das Aussehendes Ausweisesbzw. Vorhandenseinvon bestimmtenMerkmalen (z.B.
Stempel)auf dem Ausweisvorliegen.Ebensomuß bei der ÜberprüfungeinesSchlüsselzertifikatesder
öffentlicheSchlüsselder Zertifizierungsstellebei der Überprüfungbereitsvorliegenund dessenEchtheit
zweifelsfrei erwiesen sein.

Zunächsterscheintalso die Zertifizierung einesSchlüsselsdurch eine Zertifizierungsstellenicht viele
Vorteile zu haben,da auchhier erstdie Identität der Zertifizierungsstellezweifelsfreiüberprüftwerden
muß. Der entscheidendeNutzen ergibt sich aber daraus, daß, wenn man erst einmal einer
Zertifizierungsstellewirklich vertrauenkann,alle weiterenvon dieserInstanzzertifiziertenSchlüsselsehr
leicht überprüft werden können.
Anzumerkenist noch, daßnatürlich auchschonbekannte,vertrauenswürdigeDritte die Echtheiteines
öffentlichenSchlüsselsbestätigenkönnten,ohneals»ordentliche«Zertifizierungsstellezu gelten.Dieses
Prinzip findet z.B. bei PGP seine Anwendung, wo die einzelnen PGP−Nutzersich gegenseitig
»zertifizieren«und ein sogenanntesNetz desVertrauens(»WebOf Trust«)bilden (sieheauchAbschnitt
3.3.8.2).

3.3 Zertifizierungsinfrastruktur (PKI)

3.3.1 Grundbegriffe

EssollenersteinigegrundlegendeBegriffe benanntunderklärtwerden4. Als Zertifizierungsinfrastruktur
(Public Key Infrastructure, kurz PKI) bezeichnetman ein Systemfür die Zertifizierung (certification),
Speicherung, BereitstellungundÜberprüfung(validation) von kryptographischenSchlüsseln.Obwohldie
englischeBezeichnungPublic Key Infrastructurefür Zertifizierungsinfrastrukturnur die Handhabung
von öffentlichenSchlüsselnsuggeriertund dies in der Literatur auchoft so eingeschränktbeschrieben
wird, ist die Erzeugungund Speicherungvon privatenSchlüsselteilenebenfallsein Charakteristikum
einer Zertifizierungsinfrastruktur.
Ein Zertifikat (certificate)ist eineAnsammlungvon Informationen,welchevom Herausgeber(Issuer) des
Zertifikateskryptographischunterschriebenwurde. Ein Zertifikatbenutzer(certificateuser) verläßtsich
auf die Korrektheitder in einemZertifikat untergebrachtenInformation,vertrautalso dem Herausgeber
des Zertifikates.Der Zertifikatherausgeberwird meist als Zertifizierungsstelle(certification authority)
bezeichnet.
Die Zertifikate können nach Art der enthaltenen Informationen unterschieden werden:

� Ein Identitätszertifikat(identity certificate)bestätigtdie Identität einesObjektes,z.B. in Form des
Namens oder der E−Mail−Adresse einer Person, und enthält den öffentlichen Schlüssel des Objektes.

� Ein Attributzertifikat (attribute certificateoder auchcredentialcertificate)macht eine Aussage,wie
z.B.: "BenutzerA hatZugangzu RechnerR" oder"KundeB hateinenKreditrahmenvon DM 2000.−"
etc.

4 Da die meiste Literatur auf englisch ist bzw. die meisten Diskussionen zu dem Thema auf englisch geführt werden, ist es oft
schwierig, äquivalente, aber auch prägnante deutsche Begriffe zu benutzen. Um den Zusammenhang zu in der Literatur
verwendeten Begriffen herzustellen, sind ebenfalls die derzeit üblichen englischen Begriffe in Klammern angegeben. Wird
eine Abkürzung verwendet, so liegt immer der englische Begriff zugrunde, um nicht unnötig deutsche Akronyme zu
definieren, welche sonst  nicht gebräuchlich sind.
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Grundlegende Operationen einer PKI sind:
� Zertifizierung:

Prozedurder eindeutigen,unverfälschbarenZuordnungeinesöffentlichenSchlüsselszu einemObjekt
oder einer Information.

� Speicherung:
Die sichere Speicherung der Zertifikate und vielleicht auch privater Schlüsselteile.

� Bereitstellung:
Verteilen der Zertifikate an Zertifikatbenutzer.

� Überprüfung:
Prozedur zur Prüfung, ob ein Zertifikat (noch) gültig ist.

Die Authentifizierungeines Objektesist das eigentlicheZiel einer PKI. Wird die Authentifizierung
ausschließlichmithilfe der PKI−eigenen Mechanismenerreicht, so spricht man von in−band−
authentication. Dagegenwird die Authentifizierungmittels nicht PKI−eigenerMechanismen,z.B. über
Telefon,alsout−of−band−authenticationbezeichnet. Ein wichtigesEntwurfszielfür PKI−Architekturen
ist die Minimierung der benötigten out−of−band−authentication. Eine PKI, welche eine wirklich
ernstzunehmendeAuthentifizierungbietensoll, kommt nie ganzohnePKI−fremdeMechanismenaus,da
während der PKI−Initialisierung immer irgendwelche Informationen über einen sicheren Kanal
transportiert werden müssen (für nähere Betrachtungen hierzu siehe auch Abschnitt 3.2.2.4).

3.3.2 Zertifizierungsstellen

Eine Zertifizierungsstelle(certification authority, kurz CA) stellt Zertifikate aus,d.h. sie bestätigtdurch
dasSignierenmit ihremprivatenSchlüsseldie ZuordnungeinesöffentlichenSchlüsselszu einemObjekt
(Identitätszertifikat)oderdie Richtigkeit der im Zertifikat gemachtenAussage(Attributzertifikat). Zum
Erreichen dieses Ziels muß die Zertifizierungsstelle geeignete Verfahren etablieren, um die
Wahrhaftigkeitder Zertifikataussagenhinreichendzu überprüfen.Das Maß an nötiger Sorgfalt bei der
Überprüfung der Zertifikataussagenhängt dabei stark vom Verwendungszweckder ausgestellten
Zertifikate ab.
Für Identitätszertifikate braucht die Zertifizierungsstelle nur den öffentlichen Schlüssel eines
Teilnehmers,der privateSchlüsselist bei der BenutzungausschließlichdemTeilnehmerselbstbekannt.
EinenweitausdetaillierterenÜberblicküberAufgaben,Problemeund Verfahrenbeim BetriebeinerCA
gibt Abschnitt 3.4, die Beschreibung einer im Rahmen der Arbeit implementierten
Testzertifizierungsstelle findet sich in Kapitel 6.

3.3.3 Schlüsselvergabestellen (Trust Center)

Eine Schlüsselvergabestelle(Trust Center) übernimmt nebeneiner Überprüfungder Zuordnungvon
Identität eines zertifizierten Objekts zu einem öffentlichen Schlüssel auch die Erzeugung der
SchlüsselpaareansichundspeichertdenprivatenSchlüsselanteilzur SicherunggegenDatenverlustdurch
Verlust des privaten Schlüssels.Eine Schlüsselvergabestelle,welcheprivate Schlüsselspeichert,muß
sehr große technischeund organisatorischeAnstrengungenunternehmen,um einen Mißbrauch der
privaten Schlüssel zu verhindern.
Die BenutzungeinesTrust Centersin der Zertifizierungsinfrastrukturist sehrumstritten,da zum einen
besondersstaatlicheBehördenimmer wieder mit Hinweis auf die StrafverfolgungZugangzu privaten
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Schlüsselnfordern, die Mißbrauchsmöglichkeitdurch den Staat und Dritte aber enorm hoch ist. So
manchePKI−LiteraturbezeichneteineZertifizierungsinfrastruktur,welcheTrust−Centerenthält,auchals
broken−by−design5.

3.3.4 Topologie der Zertifizierungsstellen

Offensichtlich ist es unpraktisch, nur eine Zertifizierungsstelle für eine globale
Zertifizierungsinfrastruktur zu haben. Daher sehen die meisten PKI−Entwürfe vor, daß eine
Zertifizierungsstelleweitere Zertifizierungsstellenzertifiziert, d.h. eine Zertifizierungsstelleweist ihre
Benutzeran,denvon deranderenZertifizierungsstelleausgestelltenZertifikatenzu vertrauen.Oft werden
dabeiauchZertifizierungsstellen−Zertifikate(CA certificate)und Benutzer−Zertifikate(usercertificate)
unterschieden.

Möchteein BenutzerA derZertifizierungsstelleP mit demBenutzerB der ZertifizierungsstelleQ sicher
kommunizieren,so mußer sichentwederübereinensicherenKanaldasselbstsignierteZertifikat ZQ von
Q besorgenund damit dasBenutzer−ZertifikatZQB von B direkt prüfen,oderdie ZertifizierungsstelleP
stellt ein sog. Cross−Zertifikat ZPQ für Q aus. Im zweiten Fall muß der Benutzer A vor der
Kommunikationmit B wie gehabtnur dasZertifikat ZP seinereigenenZertifizierungsstelleP kennen.Die
Überprüfungdes Benutzer−ZertifikatsZQB von B erfolgt dann, indem das von P für Q ausgestellte
Zertifikat ZPQ mit demCA−Zertifikat ZP von P geprüftwird unddanndasBenutzer−ZertifikatZQB von B
mit dem Zertifikat ZQ der ZertifizierungsstelleQ geprüft wird. Der entscheidendeVorteil ist, daßalle
Benutzervon P nur durchdaszusätzlicheZertifikat ZPQ von P für Q alle Benutzerzertifikatevon Q prüfen
können (siehe Abbildung 8).

Abbildung 8: Zertifikatpfad mit zwei cross−zertifizierten Zertifizierungsstellen

Eine solche Aneinanderreihungvon Zertifikaten bei der Überprüfungnennt man Zertifizierungspfad
(certification path). Im allgemeinen können solche Zertifizierungspfade über beliebig viele
Zertifizierungsstellenführen, wobei die Zertifikate sämtlicherZertifizierungsstellenüberprüft werden
müssen.Eine solcheÜberprüfungnennt man ÜberprüfungdesZertifizierungspfads(certification path

5 broken−by−design: Fehlerhafte Konstruktion
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validation). Die Zertifizierungspfadlängeist die Anzahl der zu überprüfendenZertifizierungsstellen
entlangdes Zertifizierungspfades.Die Form der VerkettungmehrererZertifizierungsstelleneiner PKI
wird als Topologie(CA arrangement)bezeichnet.MancheZertifizierungsinfrastrukturenbenutzenstreng
hierarchische, baumförmige Topologien. Andere plazieren alle Zertifizierungsstellen auf einer
gemeinsamenEbene,wiederumanderegebenüberhauptkeineklar strukturierteTopologievor. Sämtliche
Mischformen von Topologien sind denkbar, aber technisch nicht leicht umzusetzen.

Je nach Topologie der PKI variiert die typische bzw. maximal mögliche Pfadlänge.Je länger die
Zertifizierungspfadlängeist, destohöherist dasSicherheitsrisikobei der ÜberprüfungeinesZertifikates.
Ein weiteresBewertungsmaßfür eine PKI−Topologie ist die mögliche Skalierbarkeit.Eine PKI, in
welcher sich ausschließlich einzelne Benutzer in Punkt−zu−Punkt−Kommunikationgegenseitig
zertifizieren, ist global gesehennur schlecht skalierbar. Problematischist auch die erforderliche
Transitivität einer Vertrauensrelationzwischen Kommunikationspartnernbzw. Zertifizierungsstellen.
Wenn A dem BenutzerB vertrautund dieserdem BenutzerC, so heißt das noch langenicht, daßA
wirklich dem BenutzerC vertrauenkann. Vor allem fehlt aucheine allgemeingültige Definition des
Begriffs Vertrauen an sich (siehe auch [Ger98b]).
In einer streng hierarchischen PKI vertrauen alle Benutzer einer Wurzel−CA (root CA oder top−level CA)
in jeder Hinsicht, was auf keinen Fall den verschiedenenErfordernissen in einem globalen
Kommunikationssystem gerecht werden kann.

3.3.5 Beziehung zwischen Entitäten

Man kann die Rollen an der PKI beteiligten Entitäten einteilen in:
� Zertifizierungsstellen (CA), Herausgeber (Unterzeichner) von Zertifikaten
� Zertifizierte Objekte (subjects), z.B. Personen, Server etc.
� PKI−Benutzer (users)

EinePKI kannz.B. alle Rollen auf verschiedeneEntitätenaufteilen,odereineEntität ist CA, Objektund
Benutzerzugleich.Daswirft die Frageauf, wie starkdie Vertrauensbeziehungzwischenverschiedenen
Entitätenfür dasFunktioniereneinerbestimmtenPKI seinmuß.Man könntez.B. fordern,daßeineCA
immer der Arbeitgebereiner zertifiziertenPersonist, oder aucheine öffentliche Meldestelle,wie das
Einwohnermeldeamtin Deutschland.Oder Personen(zertifizierte Objekte und Benutzer)habensich
mindestenseinmalpersönlichgetroffen.Auch könntedemBenutzereinebestimmteCA vorgeschrieben
werden,der er für alle Anwendungenvertrauenmuß. Oder er hat die freie Wahl zwischenvielen
Zertifizierungsstellenund wählt diejenigeaus, welche seineeigenenErfordernisseam bestenerfüllt.
MancheZertifikatinfrastrukturensehenaucheineVerfeinerungder Vertrauensrelationenvor, z.B. kann
man wählen, daß von einer bestimmtenCA nur Zertifikate für E−Mail akzeptiertwerden,die einer
bestimmten Adressen−Domäne angehören.

Schließlichstellt manfest,daßeineVertrauensrelationnicht ohneeinenbestimmtentechnischen,sozialen
und juristischenZweck und Kontext definiert werdenkann. Schonallein die Identität einesObjektes
ergibt sich nur aus einem sozialen Zusammenhang. Mögliche Verbindlichkeiten aus
Kommunikationsbeziehungen(z.B. eine Online−Bestellung,geschäftlicheAbspracheetc.) ergebensich
auchnur in einemdefiniertenjuristischenRahmen.Die technischeDefinition einerPKI ist alleinefür die
Erfüllung desZweckseinerPKI nicht ausreichend.Und schließlichentscheidetimmerderBenutzereiner
PKI in Abhängigkeit des Anwendungsfalles, wie weit er Vertrauen in eine CA oder ein Zertifikat hat.
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3.3.6 Zertifikatprüfung (certificate  validation )

Eine wesentlicheOperationin einer PKI ist die Zertifikatprüfung(certificatevalidation). Das Ziel der
Zertifikatprüfungist esherauszufinden,ob ein Zertifikat zu einembestimmtenZeitpunktbenutztwerden
darf oder durfte.

Es gibt im wesentlichen zwei Arten der Überprüfung:
� Online−Prüfung (online validation): Der Benutzer fragt jedesmaldie CA direkt, ob ein von ihr

ausgestelltes Zertifikat noch gültig ist.
� Offline−Prüfung (offline validation): Im Zertifikat selbst oder auf zusätzlich ausgegebenen

ListenzertifikatenwerdenAnfang und Endeder GültigkeitsdauerdesbenutztenZertifikatesvermerkt.
Außerhalb dieses Gültigkeitszeitraums darf das Zertifikat nicht benutzt werden.

Eine PKI kann beideFormender Zertifikatprüfunganbieten,und beideFormenhabenihre Vor− und
Nachteile.Die Online−Prüfungergibtsofortein aktuellesPrüfungsergebnis,erzeugtabersehrviel Netz−
und Rechner−Lastbei der CA. EineVarianteder Online−Prüfungist ein Vorschlagfür die Verwendung
bei Online−Bezahlung (Carl Ellison, Cybercash): Es werden nur Zertifikate mit sehr kurzer
Gültigkeitsdauerim Minutenbereichausgestellt,welche nur für einzelneoder wenige Transaktionen
verwendet werden können. Dies erfordert einen Kommunikationsvorgangmit der CA bei jeder
Transaktion,kann aber in bestimmtenSituationenwenigerLast erzeugenals die Online−Überprüfung
von Zertifikatenmit längererLaufzeit.Bei der Online−Prüfungkommt als weitererNachteilhinzu, daß
mit einer Verkehrsanalyseder Prüfungsvorgängesehr leicht Kommunikationsprofileder Teilnehmer
erstelltwerdenkönnen.Die Offline−Prüfungerzeugtdie meisteLast auf SeitedesBenutzers,ist jedoch
u.U. fehlerhaft, da keine wirklich aktuellen Informationen über den Zustand eines Zertifikates vorliegen.

3.3.6.1 Zertifikatwiderruf

Beim Zertifikatwiderruf (certificate revocation) wird die Gültigkeit der Zertifikataussage
zurückgenommen. Mehrere Umstände können einen Zertifikatwiderruf notwendig machen:

� Zertifikataussage nicht mehr gültig
Ein Zertifikat muß ungültig werden,wenn sich die Identität des zertifizierten Objektesoder die
Aussagedes Zertifikates in irgend einer Weiseändertund davon die Zertifizierungsregelnverletzt
werden.Wennz.B. ein MitarbeitereineFirma verläßt,so ist dasZertifikat zu widerrufen,welchesihn
als AngehörigendieserFirma ausweist.In der Regelwird in diesemFall nicht der Zertifikatsinhaber
das eigene Zertifikat widerrufen, sondern ein Repräsentant der betreffenden Organisation.

� Verlust des privaten Schlüssels oder Zertifikat kompromittiert
Es könntesein,daßder AnwenderseinenprivatenSchlüsselnicht sorgfältiggenuggesicherthat und
beispielsweisedurchDatenverlustoderein vergessenesKennwortseineprivatenSchlüsseldatennicht
mehrverfügbarsind.EbensokönntedurcheinenAngriff auf die privatenSchlüsseldatendasZertifikat
kompromittiert worden sein. Für diesen Fall muß der Zertifikatinhaber sein eigenesZertifikat
widerrufen können.
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� CA−Zertifikat kompromittiert
Auch dasZertifikat der Zertifizierungsstellekönntekompromittiertwordensein.DieserFall stellt ein
besonderesProblemdar, da die CA natürlich nicht mehr selbsteinenWiderruf unterzeichnenkann.
Dies kannnur eineevtl. übergeordneteCA, oderes ist ein kompletterAustauschder CA−Zertifikate
bei allen Anwendern vonnöten.

Wenndie Zertifikatprüfungonlineerfolgt, so ist derZertifikatwiderruf trivial, da die CA einfachbei der
Zertifikatprüfung ’Zertifikat ungültig’ als Ergebnis liefern muß. Verzögerungszeitenzwischen
eigentlichemZertifikatwiderruf und Kenntnisnahmedes Widerrufs beim Zertifikatbenutzerreduzieren
sich auf Paketlaufzeiten des Transportsystems, sind also zu vernachlässigen.

3.3.6.2 Zertifikatwiderruflisten

Der amhäufigstenverwendeteMechanismusbei der Offline−Prüfungist die Ausgabeeinersogenannten
Zertifikatwiderrufliste(CertificateRevocationList, kurz CRL) durchdie Zertifizierungsstelle.Eine CRL
ist eine Liste mit den bei einer CA widerrufenenZertifikaten, meist auch mit dem Zeitpunkt des
Zertifikatwiderrufs,welchevon derCA herausgegebenundsigniertwird. Meist enthaltenCRL auchnoch
eineGültigkeitsdauerund eineAdressefür dasAbholeneineraktuellerenCRL. Der PKI−Benutzermuß
bei derZertifikatprüfungmöglichstdie aktuellsteCRL besitzenundprüfen,ob dasZertifikat in derCRL
enthalten ist.

Abbildung 9: Zeitlicher Ablauf des Zertifikatwiderrufs
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Im Gegensatzzur Online−Prüfungergibt sich bei der Verwendungvon Zertifikatwiderruflisteneine
zeitlicheVerzögerungzwischendemZeitpunkt,zu demdasZertifikat bei derCA widerrufenwurde,und
der Kenntnisnahmedes Zertifikatwiderrufsbeim PKI−Benutzer(CRL time granularity problem). Der
zeitliche Ablauf beim Zertifikatwiderruf und der Zertifikatprüfung ist in Abbildung 9 dargestellt.
Die beim Zertifikatwiderruf auftretende Verzögerungszeit teilt sich in zwei Zeitspannen auf:

� Die Zeitspannevon der Kenntnisnahmeder CA überdenZertifikatwiderrufbis zur Bereitstellungder
nächsten CRL.

� Die Zeitspannevon der Bereitstellungder aktuellen CRL bis zur Übermittlung der CRL an den
Benutzer.

Der Benutzermüßte sich, um jegliche Inkonsistenzzu vermeiden,vor jeder Zertifikatbenutzungdie
aktuelleCRL beschaffen,um dieseZeitverzögerungzu eliminieren,was wieder einer Online−Prüfung
gleich käme.
Ein weiterer wichtiger Aspekt ist die Größe der CRL. Möglicherweise stellt eine CA sehr viele Zertifikate
aus, wobei je nach Widerrufsrate die CRL schnell sehr lang werden kann. Sehr große
Zertifikatwiderruflisten sind aber u.U. für den Benutzerschwierig zu handhaben,sei es wegen nur
unzureichender Netzübertragungsleistung, mangelndem Speicherplatz oder mangelnder Rechenleistung.
Die o.g. Schwierigkeitenmit Zertifikatwiderruflisten führten zu weiterenVerfeinerungendes CRL−
Konzepts.

3.3.6.2.1 Partitionierung von Zertifikatwiderruflisten

Eine CA könnteverschiedeneZertifikatwiderruflistenfür verschiedeneGründeeinesZertifikatwiderrufs
herausgeben.Z.B. ist das Ausscheideneines Mitarbeiters aus einer Organisationund der damit
verbundeneZertifikatwiderruf u.U. weniger zeitkritisch als echte Sicherheitsproblemewie z.B. ein
kompromittierter privater Schlüsseleiner weiteren CA. Eine CA kann auch mehrereverschiedene
Zertifikattypenausstellenund dementsprechendfür jeden Zertifikattyp eine eigeneCRL herausgeben.
Verwendetein Benutzernur Zertifikate desTyps A, so interessiertihn die CRL der ebenfallsvon der
selbenCA herausgegebenenZertifikate des Typs B gar nicht. Die Gesamtgrößealler CRLs bleibt
natürlichgleich,aberin beidenFällenmußder Benutzernur kleinereZertifikatwiderruflistenbehandeln,
um das gerade benutzte Zertifikat zu prüfen.

3.3.6.2.2 Differenz−Zertifikatwiderruflisten (Delta−CRL)

Anstattjedesmaldie ganzeCRL zu übermitteln,kanneineCA auchimmernur die Differenzenzwischen
verschiedenenVersionen der Zertifikatwiderruflisten herausgeben.Diese Differenzen können öfter
übertragen werden, die zeitliche Verzögerung zwischen eigentlichem Zertifikatwiderruf und
KenntnisnahmebeimBenutzerwird kleiner.Natürlichsetztdiesvoraus,daßbei dererstenBenutzungdie
komplette,zu diesemZeitpunkt aktuelle CRL zum Benutzerübermittelt wurde und der Benutzerauf
zuverlässige Art und Weise eine komplette CRL auf seiner Seite pflegt.

3.3.7 Grundsätzliche Probleme

Angenommen,esgäbeeinetechnischoptimalePKI, sobleibendochnochweitereProbleme,welchesich
nicht technisch innerhalb einer PKI lösen lassen (vergleiche auch [Ger98],[Gar97]).
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3.3.7.1 Umgang mit privaten Schlüsseln

Es ist klar, daßein privaterSchlüsselan sich keineIdentität ist. Mit einemprivatenSchlüsselerzeugte
digitale Signaturensind nur ein Hilfsmittel, eineIdentität zu beweisen,dessenZuverlässigkeitaberauf
der absolutsicherenHandhabungdesprivatenSchlüsselsberuht.Bei einerCA mögendie CA−Betreuer
als Expertensich über die Bedeutungja noch im klaren sein und entsprechendeMaßnahmenzur
SicherungderprivatenSchlüsseldatenergreifen.Aber davonauszugehen,daßjederanderPKI beteiligte
AnwenderüberhauptausreichendesWissenbesitzt,sichvor denGefahrendesMißbrauchsseinesprivaten
Schlüsselszu schützen,ist bereits illusorisch. Die Teilnehmerendsysteme,heutzutagehandelsübliche
PersonalComputermit oftmals gar nicht oder nur unzureichendgesichertenBetriebssystemen,bieten
sehr vielfältige Möglichkeiten des Angriffs auf gespeicherteDateien und Tastatureingaben(siehe
Abschnitt 2.2.5). Niemandhat auf dieseFrageder Sicherheitder EndsystemeeineschlüssigeAntwort.
VeriSign sagt z.B. hierzu in den selbst vergebenen Zertifizierungsregeln [Ver98a]:

Eachcertificateapplicant shall securelygeneratehis, her or its own private key,using a
trustworthy system,and take necessaryprecautions to prevent its compromise,loss,
disclosure, modification, or unauthorized use.

DieseAussageist technischgesehenwenig hilfreich, sonderndient lediglich dazu,alle Haftungfür den
Mißbrauchvon privatenSchlüsselnauszuschließenund alle VerantwortungdemBenutzeraufzuerlegen,
was man aus Sicht einer CA auch verstehen kann.

Desweiterenist es oftmals schwer, die zentraleBedeutungdes privaten Schlüsselsdem Anwender
verständlichzu machen.Allzu oft kommt esvor, daßzwei Leutesich eineMail−Adresseteilen und die
Nutzung gemeinsamerprivater Schlüsselvereinbaren.Diese Form des "Mißbrauchs"kann man nicht
kontrollieren.Der in der praktischenAnwendungvon VerschlüsselungauftretendenIgnoranzmancher
Anwender bezüglich Sicherheit läßt sich nur mit ausreichenderSchulung und ggf. strikten
Verfahrensanweisungenbegegnen,wobei es sich oft als hilfreich erweist,Beispieleausdem täglichen
Leben (z.B. VerwendungherkömmlichermechanischerSchlüssel in Schließsystemenetc.) auf die
Kryptographieabzubilden.DasSicherheitsempfindenderMenschenist sehrsubjektivundvor allemvon
eigenenErfahrungenund Erlebnissenim näherenUmfeld geprägt.Beim Einsatz von Kryptographie
liegen den meisten Menschen schlicht und einfach solche Erfahrungen noch nicht vor.

3.3.7.2 Namen sind keine Personen

Ein Namebestimmtnicht hinreichendeine Identität.Zum einenmuß der Nameeindeutigwerden.Bei
sehr häufig vorkommendenNamen(z.B. in Deutschland"Peter Schmidt") kann dies innerhalbeiner
Organisationschonschwierigwerden.BehelfenkannmansichandieserStellemit demHinzufügenvon
zusätzlichen,eindeutigenNamensteilen,wie z.B. einer definitionsgemäßeindeutigenE−Mail−Adresse
(vergleiche [RFC2377]).
Aber auchein global eindeutigdefinierterNamekann nicht eine Identität bescheinigen.Die Identität
ergibt sich nur aus dem sozialenKontext. Selbst wenn der Menschvon Geburt an eine eindeutige
Seriennummerhätte(z.B. genetischerFingerabdruckals eindeutigesIdentifikationsmerkmal),so müßte
man,um eine Identität zu definieren,einersolchenKennungersteineSemantikzuweisen,welcheaber
wiederum kontextabhängig ist.
Eine CA muß sich also idealerweiseRegelngeben,die definieren,was ein von ihr in einemZertifikat
vergebenerNamebedeutet,undsicherstellen,daßbeimAusstellenvon Zertifikatendie Richtigkeitdieser
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Bedeutung immer überprüft wird. Der PKI−Benutzer muß die Zertifizierungsregeln zur Kenntnis nehmen,
was ihm auch wieder sehr viel Verantwortung aufbürdet. Aber selbst das Definieren solcher
selbstauferlegterRegeln ist alles andereals trivial: Z.B. ist bei multinationalenOrganisationenund
Personen mit hoher Mobilität eine für den Zertifikatverwendungszweck sinnvolle Ortsangabe nicht immer
eindeutig zu bestimmen.Die Definition des X.509−Attributes C (Land, Staat − countryname)in
[RFC2256] besagt:

5.7. c
This attribute contains a two−letter ISO 3166 country code (countryName).

Bei Personenergebensich schonmehrereMöglichkeiten:DasGeburtsland,dasLand in welchemeine
Staatsangehörigkeitbesteht6, dasLand desgemeldetenWohnortsoderdeshäufigstenAufenthaltsortes?
Ein anderesBeispiel ist die Semantikdes X.509−AttributesCN (der allgemeineName − Common
Name). Die auf LDAP bezogene Definition in [RFC2256] besagt:

5.4. cn
This is theX.500commonNameattribute,which containsa nameof an object.If theobject
corresponds to a person, it is typically the person’s full name.

Ist mit Personennameder Name in der Geburtsurkunde,der üblicherweiseverwendeteVornameund
Nachname,alle Vornamenund Nachnameoderein wohlbekannterName(z.B. Künstlername)gemeint?
Und welcher Name ist bei einem zertifizierten Server einzutragen?

Ein weiteresProblemsind Namen,welcheeineRolle und kein Individuum beschreiben.Z.B. gelanges
Kevin McCurley, sich von VeriSign Zertifikate für die E−Mail−Adressen root@localhost,
postmaster@localhost, daemon@localhostund bin@localhostausstellenzu lassen.Ein unbedarfter
BenutzereinesUNIX−Systemswürdeannehmen,daßNachrichten,welchemit einemsolchenZertifikat
signiertsind,tatsächlichvon einemSystem−Administratorkommenundz.B. Anfragennachdemeigenen
Kennwort beantworten.Nun könnte man argumentieren,daß man einfach definitionsgemäßkeine
Zertifikatefür solcheE−Mail−Adressenausgebensollte.Allerdingswäreesfür einenBenutzervielleicht
hilfreich, eine verschlüsselteMail an root@localhostschreibenzu können,weil ihm der persönliche
Name des Administrators unbekannt ist.

3.3.7.3 Gruppenkommunikation

Auch kann sich hinter jeder Mail−Adresseeine ganzeGruppevon Leutenverbergen.Es gibt mehrere
Möglichkeiten, für eine Gruppe Nachrichten zu verschlüsseln:

� Der Senderbeschafftsich die Liste der Gruppenmitgliederund von jedemMitglied der Gruppedas
Zertifikat und schicktan jedesMitglied einegetrenntverschlüsselteMail. DieserFall ist sicher,aber
für den Teilnehmer sehr aufwendig, und u.U. sollen die Mitglieder der Gruppe aus Datenschutzgründen
gar nicht öffentlich bekanntsein.Z.B. sollte ein KundedurchauseineverschlüsselteNachrichtan die
Mail−Adressesupport@firma.myschickenkönnen.Wer die Mitarbeiter in der Support−Abteilung
wirklich sind,möchtemanabervielleicht nicht nachaußendringenlassen,um einenAngriffspunktfür
»Social Hacking« zu vermeiden.

6 Es gibt doppelte Staatsbürgerschaften!
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� Ein Zertifikat für einenMail−Verteilerwird ausgestellt,undein Teilnehmerschicktandie Gruppeeine
mit dem GruppenschlüsselverschlüsselteNachricht.Alle Mitglieder der Gruppehabenden privaten
Schlüsselund könnendie Nachrichtlesen,sie dürfenden privatenGruppenschlüsselabernicht zum
Signierenverwenden.Die Gruppe wird aber Zu− und Abgängebei den Mitgliedern haben,was
jedesmal eine neue Erzeugung des privaten Schlüsselsnach sich ziehen würde, um wirklich
sicherzustellen, daß nur die Mitglieder der Gruppe die Nachricht lesen können.

� Ein Zertifikat für einenMail−Verteilerwird ausgestellt,undein Teilnehmerschicktandie Gruppeeine
mit dem GruppenschlüsselverschlüsselteNachricht.Der Mail−Serverkenntdie einzelnenMitglieder
der Gruppeund derenZertifikate. Auf dem Mail−Serverwird die Mail entschlüsseltund für jedes
Gruppenmitgliedgetrenntwieder verschlüsselt.Das Problemist hier die automatischeHandhabung
einesprivaten Schlüsselsohne menschlicheInteraktion (wie z.B. Eingabeeiner Passphrase). Eine
solche Vorgehensweiseerfordert sehr viel Aufwand bei der Sicherung des Systems,und dem
Administrator des Mail−Servers muß voll vertraut werden.

3.3.7.4 Datenschutz

Es stellt sich immer wieder die Frage,welcheInformationenin einemZertifikat untergebrachtwerden
sollen. Z.B. sind X.509−Zertifikate eine Art Mini−Dossier, in welchem u.U. Informationenstehen,
welchenur für eine bestimmteAnwendungbenötigtwerden,aber immer komplett an alle übermittelt
werden, die nach dem Zertifikat fragen. Zwei einfache Beispiele sollen diese Problematik illustrieren:

� In den meistenZertifikaten ist die E−Mail−Adresseenthalten,welcheaberz.B. für den Zugriff auf
einen WWW−Serverin der Regel nicht benötigt wird. Je nachKonfiguration sendetaberz.B. der
NetscapeNavigatordasBenutzer−ZertifikatohneRückfragean jedenWWW−Server,derdanachfragt
(siehe auch Abschnitt 5.1.1). Eine willkommene und durch den angewähltenWWW−Inhalt
zielgruppenorientierte Datenquelle für Versender von Werbenachrichten (spam mails).

� Möchtez.B. eineVersicherungmit ihrenKundeneineKommunikationsbeziehungeinrichten,so wäre
esfür dieseAnwendungnützlich,die Versichertennummermit in demZertifikat unterzubringen.Meist
gilt diese Versichertennummerbei Telefonaten mit der Versicherung bereits als eine Art
Authentifizierung des Kunden, sollte also nicht jedem Betreiber eines obskurenWWW−Servers
zugänglich gemacht werden.

Darausfolgt, daßder Benutzerfür jede spezielleKommunikationsbeziehungund jede Anwendungein
eigenesZertifikat besitzenmuß.Die weltweit operierendeZertifizierungsstelleThawtehatz.B. unterdem
griffigen Namen»StrongExtranet«einenentsprechendenEntwurf veröffentlicht [Thaw98a]. Dies setzt
aberwieder eine a−priori Abstimmungder Teilnehmerüber die Zertifikatattributevoraus(sieheauch
Abschnitt 3.3.8.1.1), ist also für spontane,sichereKommunikation ohne Vorbereitungunpraktikabel.
Außerdem ist es fraglich, ob der Anwender nicht mit mehr Zertifikaten auch mehr Bedienerfehler macht.

Für Zugriffe auf Serverkönnteman auchvöllig anonymisierteZertifikate ausstellenmit Benutzer−IDs,
deren Bedeutung nur dem Zertifikatherausgeberbekannt ist. Präsentiertein PKI−Teilnehmer ein
Zertifikat, so fragt der PKI−Benutzereine Datenbankmithilfe der enthaltenenBenutzer−IDab, um
weitereAttribute zu bekommen.Für geschlosseneAnwendungenmit Möglichkeitender Absprachevor
der Kommunikationist dies der vertraulichsteWeg, abervergleichsweiseaufwendigund inflexibel, da
auch die Datenbankabfrage wieder hinreichend gesichert werden muß.
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3.3.8 Beispiele

Es werdennun verschiedenePKI−Ansätzezum Vergleich kurz vorgestellt.Eine detaillierteÜbersicht
über verschiedenePKI und ein Ansatzzum systematischenVergleichvon PKI findet sich in [Bra97].
Folgende PKI sind derzeit von praktischem Interesse:

� X.509 als ein Systemmit strengenstrukturellenVorgaben,welcheszentraleZertifizierungsstellen
fördert.

� Web−Of−Trust (PGP) als stark auf den einzelnenBenutzer konzentriertesSystem, in welchem
keinerlei strukturelle Vorgaben gemacht werden.

� SecureDNS als ein Beispiel,wie ein schonbestehenderInternet−Dienstmit Erweiterungenversehen
werden kann, um eine PKI aufzubauen.

� Royal−Holloway (Trusted Third Parties) als Beispiel für eine PKI mit Speicherungprivater
Schlüsselteile bei einer Schlüsselvergabestelle.

Weitere Ansätze existieren, haben aber derzeit nur geringe praktische Bedeutung.

3.3.8.1 X.509

X.509 ist das Authentifizierungskonzeptfür den ISO−VerzeichnisdienstX.500 und ist wie dieser
hierarchisch verzeichnisorientiert. Es gibt zwei Authentifizierungsarten:

� SimpleAuthentication(einfacheAuthentifizierung)mittels Kennwörternund ohne Verschlüsselung:
Dieser Fall interessiert nur beim schwach geschützten Zugriff, z.B. dem Lesezugriff auf
Verzeichnisdienste.

� Strong Authentication (starke Authentifizierung) mittels kryptographischerAuthentifizierung, also
mithilfe von Schlüsselzertifikaten.

Die Benutzung von kryptographischenZertifikaten nach dem X.509−Standard ist in vielen
kryptographischenProtokollenverankert,z.B. SSL (Abschnitt 3.5.3) und S/MIME (Abschnitt 3.5.4).
X.509 liegt inzwischenin der Version X.509v3 vor, welchein Abschnitt 3.3.8.1.1näherbeschrieben
wird.
X.500 definiert für beliebige Objekte (Länder, Organisationen,Orte, Personen,Gruppen, etc.)
hierarchisch strukturierte Verzeichniseinträge,welche ebenfalls auf hierarchisch strukturierten
Verzeichnisdienst−Servernabgelegtsind(nähereszu X.500 bzw. demleichtgewichtigerenDerivatLDAP
siehe [Wäch98], [IBM4986]). Dazu bekommt jedes Objekt einen global eindeutigen,hierarchisch
strukturiertenNamen(DistinguishedName− kurz DN), welcherrelativ zur Positionim Verzeichnisbaum
festgelegt wird.
EbensodefinierteX.509 ursprünglichfür die weltweite Zertifizierungsinfrastruktureine ausschließlich
baumartigeHierarchievon Zertifizierungsstellen.Desweiterenmuß auch in X.509−Zertifikatenjedem
Objekt ein global eindeutigerName zugewiesenwerden. An der Wurzel des Baumes steht eine
(weltweite) Root−CA, die untergeordneteZertifizierungsstellenzertifiziert, welcheihrerseitswiederum
kleinere Teilbereiche von Objekten  (Regional CA, Personen, Server, etc.) zertifizieren (Abbildung 10).

− 38 −



3 Kryptographische Techniken

Abbildung 10: Beispiel einer X.509−
Zertifizierungshierachie

Diese hierarchischeTopologie wurde auch bereits im PKI−Vorschlagzu PEM festgeschrieben(siehe
Abschnitt 3.3.8.1.3 und [RFC1422]). Ein X.509−Zertifikat besteht im wesentlichenaus folgenden
Feldern (siehe auch [Glö96]):

� Versionsnummer (Version)
X.509−Version,zu der das Zertifikat konform ist, derzeit also 1, 2 oder 3. Je nach Version sind
bestimmte Zusatzfelder erlaubt bzw. erforderlich.

� Seriennummer (Serial Number)
Einebezogenauf die dasZertifikat herausgebendeCA eindeutigeSeriennummer(ganzeZahl). Nähere
Bestimmungen zu der Seriennummer gibt es nicht.

� Algorithmen (Algorithm Identifier)
Angaben zu den verwendeten kryptographischen Algorithmen.

� Herausgeber (Issuer Name)
Der global eindeutige Name des Zertifikatherausgebers, also der DN der Zertifizierungsstelle.

� Gültigkeitsdauer (Period Of Validity)
Anfang und Ende der Gültigkeitsdauer bezogen auf die Zeitzone GMT.

� Name des Objekts (Subject Name)
Von der Zertifizierungsstelle dem zertifizierten Objekt zugewiesener, global eindeutiger Name.

� Öffentlicher Schlüssel (Subject Public Key Info)
DeröffentlicheSchlüsseldeszertifiziertenObjektesmit Angabenzu dembei derSignaturverwendeten
Kryptosystem.

� Digitale Signatur des Herausgebers (Signature) mit Angabe des verwendeten Algorithmus.

Zusätzlich können in X.509v2−Zertifikaten folgende Felder enthalten sein:
� Issuer Unique Identifier

Bitstring, welcher den X.500−Namen der das Zertifikat herausgebenden CA eindeutig machen soll.

− 39 −

Root−CA

TeilnehmerTeilnehmer Teilnehmer

lokale CA lokale CA

nationale CA nationale CA



Einführung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

� Subject Unique Identifier
Bitstring, welcher den X.500−Namen des zertifizierten Objektes eindeutig machen soll.

DieseUniqueIdentifier warenfür denFall vorgesehen,daßein X.500−Name,der bereitseinmaleinem
Objekt zugewiesenworden war, wieder verwendetwerdensoll. Z.B. könnte ein Mitarbeiter namens
’PeterSchmidt’ ein Zertifikat besitzenunddie Firma verlassen.Späterkommt ein neuerMitarbeitermit
Namen ’Peter Schmidt’, welcher von dem ersten unterschieden werden können muß.

Ein selbsterzeugtes(fiktives) X.509−Zertifikat sieht beispielsweisein der üblichenTextdarstellungso
aus (kryptographische Angaben sind gekürzt):

Certificate:
  Data:
    Version: 3 (0x2)
      Serial Number: 3 (0x3)
      Signature Algorithm: md5WithRSAEncryption
      Issuer: C=DE, L=CA Ort, O=Vertrau mir GmbH, OU=CA, CN=Premium CA
      Validity
          Not Before: Jul  7 14:42:16 1998 GMT
          Not After : Aug  4 14:42:16 1998 GMT
      Subject: C=DE, CN=Michael Stroeder/Email=nospam@nowhere.my
      Subject Public Key Info:
          Public Key Algorithm: rsaEncryption
          RSA Public Key: (1024 bit)
              Modulus (1024 bit):
                  00:cb:41:02:03:45:ad:d1:a2:84:f8:c5:dc:6c:0a:
                  [..]
                  5b:e3:37:fc:0c:16:4c:07:19
              Exponent: 65537 (0x10001)
  Signature Algorithm: md5WithRSAEncryption
      7c:5e:9b:e6:6d:52:c0:aa:b4:f9:3a:68:18:05:b8:84:f6:44:
      [..]
      28:3c:49:3d

Alle im Zertifikat gemachtenAngaben müssenvon jedem Benutzer verstandenwerden, was eine
eindeutige Definition aller Bezeichner und deren Bedeutung voraussetzt.Zugrunde liegt allen
Bezeichnerneine hierarchischvergebene,global eindeutigeObjektidentifikationsnummer(Object ID,
kurz OID), welcheim Prinzip einedurchPunktegetrennteAneinanderreihungvon Ganzzahlenist. Auch
dieseOID kommt ausder X.500−Definition,wo die SemantikeinesAttributs einesVerzeichniseintrags
durch zentrale Vergabe einer global eindeutigen OID festgeschrieben wird.

Diese streng hierarchischstrukturierte Vorgabe bei X.509 mit zwingend erforderlichereindeutiger
Namensgebung ist Vor− und Nachteil zugleich. Die Vorzüge der hierarchischen Aufteilung sind:

� Die Hierarchie entspricht meist ganz gut der Vorstellung einer hierarchischenUnterteilung von
Unternehmen.

� DasZertifizierenvon Schlüsselnkanngut an Spezialistendelegiertwerden.Auch diesentsprichtder
Vorstellung von einer spezialisierten CA−Abteilung innerhalb eines Unternehmens.

� Die eindeutige Namensgebung macht X.509−Zertifikate (theoretisch) global benutzbar.
� Zertifikate können transitiv überprüft werden,d.h. man überprüft ein Zertifikat, indem man das

Zertifikat der ausgebendenCA und dann weiter die Zertifikate der Zertifizierungsstellenbis zur
Wurzel−CA (oder der nächsten vertrauenswürdigen CA) überprüft.

Die Probleme bei der X.509−PKI sind:
� Eine eindeutigeund sinnvolle CA−Hierarchiekann meist nicht gefundenwerden.Beispielsweise

könnteman als obersteHierarchieebeneStaatennehmen,was aberschonbei einemmultinationalen
Unternehmen erste Probleme aufwirft.

− 40 −



3 Kryptographische Techniken

� Einehierarchische,globaleindeutigeNamensgebungist nicht möglich,aberfür einePKI gemäßX.509
von essentieller Bedeutung.

� Die transitiveÜberprüfungvon Zertifikaten setztvoraus,daßalle Zertifizierungsstellenin der CA−
Kette beim Benutzer die gleiche Vertrauenswürdigkeit genießen. Vorgaben für
Zertifizierungsverfahren,also die Voraussetzungzu einerstandardisiertenVertrauenswürdigkeit,sind
abernicht Bestandteilder X.509−Spezifikation,sondernobliegender Zertifizierungsstelleselbst.Die
Vertrauensrelation entlang einer Zertifizierungskette ist also im allgemeinen nicht transitiv.

� Wird der private Schlüssel der Root−CA kompromittiert, so sind alle untergeordneten
Zertifizierungsstellen kompromittiert.

� Es gibt derzeit keine klaren Vorstellungendarüber,wer die Root−CA betreibensoll und welche
konkrete Verantwortung bzw. Verbindlichkeit sich daraus ergibt.

Tatsächlichentstehenderzeitkleinere,unabhängigeZertifizierungshierarchien,welchelokal z.B. auf eine
Organisation beschränkt durchaus ihren Zweck erfüllen können.

3.3.8.1.1 X.509v3

Die derzeit neuesteVersion X.509v3 des X.509−Standardsversucht einige der o.g. Problemezu
vermeidenbzw. abzumildern,indem dasFormatder X.509v3−Zertifikateund −Zertifikatwiderruflisten
(CRL) individuell erweiterbargemachtwurde.Als Basisattributesind weiterhindie in Abschnitt3.3.8.1
beschriebenenFelder enthalten.Die Erweiterungensollen dazu dienen,zusätzlicheInformationenim
Zertifikat selbst unterzubringen:

� Zertifikatrichtlinien (Certificate Policies and Policy Mapping)
Eine CA kann die Richtlinien, die bei der Erstellungdes Zertifikats befolgt wurden, im Zertifikat
unterbringen.Ein Zertifikatbenutzersoll anhanddieserInformationenleichterentscheidenkönnen,ob
dasZertifikat seinemVerwendungszweckentspricht.Beispielsweisekönntein demZertifikat enthalten
sein, daß es nur zum Signieren von E−Mail gedacht und geeignet ist.

� Alternative Namen (Alternative Names)
Weitere Namen sollen helfen, ein Zertifikat ohne Zugriff auf ein korrespondierendesX.500−
Verzeichnisbenutzenzu können.Z.B. können als weitere NamenMail−Adressenoder eine URL
angegeben sein.

� Weitere Verzeichnisattribute des zertifizierten Objektes (Subject Directory Attributes)
DieseErweiterungsoll eserlauben,beliebigeAttribute für spezielleAnwendungenmit in dasZertifikat
aufzunehmen.

� Vorgaben für den Zertifizierungspfad (Certification Path Constraints)
Mit dieser Erweiterungsoll eine CA dem ZertifikatbenutzerVorgabenmachenkönnen, welcher
Zertifizierungspfad bei der Überprüfung des Zertifikates verfolgt werden muß. Insbesondere ermöglicht
diesauchnicht hierarchischeCA−Topologien.Vor allem kanndabeiauchdie Rolle deszertifizierten
Objekts (z.B. CA oder Benutzer) explizit ausgewiesen werden.

Die Erweiterungen in X.509v3−CRLs sind:
� Nummer der Widerrufsliste und Widerrufsgrund (CRL Number and Reason Codes)

JedeCRL für einebestimmteCA und einenbestimmtenZertifikattyp bekommteinestrengmonoton
steigendeSeriennummer,um esdemBenutzerzu ermöglichenfestzustellen,ob er alle CRLs erhalten
hat. Außerdem kann der Widerrufsgrund mit in der CRL untergebracht werden.
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� Dienstzugangspunkt für die Bereitstellung der CRLs (CRL Distribution Points)
� Delta−CRL

Um die Bereitstellungvon Delta−CRLs(Abschnitt3.3.6.2.2) zu ermöglichen,sind Erweiterungenfür
die dazu benötigten Informationen vorgesehen.

� Indirekte CRL

Zusätzlichgibt es erweiterteAttribute, welcheauchselbstdefiniert werdenkönnen.Eine Organisation
kanneineeigeneOID beantragenund erhält im Prinzip einenganzenOID−Raumals Zweig desglobal
eindeutigenOID−Baums.Z.B. könntedie Organisation’Vertrau mir GmbH’ eineCA betreibenund für
sich die OID 34.133.545.223.67.32(Beispiel völlig willkürlich gewählt) zugeteilt bekommen.Die
’Vertrau mir GmbH’ könntenun beliebigeAttribute mit einerspeziellenSemantikdefinieren,indemsie
weitereOIDs mit dereigenenOID alsPrefix vergibt.Z.B. könntedasFeldmit Namen’firmenwagen’als
Attribut 34.133.545.223.67.32.1.23mit entsprechenderBedeutungvergebenwerden.Dabei können
weiter beliebige OID−Zweige mit dem registrierten OID−Prefix gebildet werden.
Das Problem hierbei ist die Bekanntmachungselbst vergebenerOIDs, falls dies erwünschtist. Ein
Zertifikatbenutzermuß vor der Benutzungdes Zertifikates die Bedeutungeines Attributes kennen.
Außerdemist die numerischeRepräsentationvon OIDs allesanderealsbenutzerfreundlich,einetextuelle
Repräsentationwird abernicht im Standardfestgeschriebenund ist damit nicht mehr eindeutig.Auch
könnteein und dasselbeObjekt mehrereOIDs haben.Ein Benutzersiehtdannein ihm nur untereiner
anderenOID bekanntesObjektundmeint, esnicht korrekt behandelnzu können,wasz.B. bei der OID−
Zuweisung zu kryptographischen Algorithmen sehr hinderlich sein kann.
Derzeit machenbeispielsweisedie beiden Software−HerstellerNetscapeund Microsoft intensiven
Gebrauchvon der VergabeeigenerObjekt−IDs in ihren WWW− und LDAP−Produkten,was aberoft
genug zu Mißverständnissen führt.

Der X.509v3−Standardselbstdefiniert bereitsmehrereAttribute [X509]. An dieserStelle sollen kurz
mehrere dieser Attribute beschrieben werden, die bereits im Netscape Communicator Verwendung finden.
Anwendungsspezifische Netscape−Attribute werden in Abschnitt 3.3.8.1.2 vorgestellt.

� keyUsage
Dieses Attribut bestimmt den Verwendungszweck des Zertifikats (Tabelle 1).

� basicConstraints
Dieses Attribut wird dazu verwendet,um CA−Zertifikate zu identifizieren und die Länge des
Zertifikatpfadeszu begrenzen.DasAttribut bestehtwiederumausmehrerenKomponenten:DasFlag
cA zeigt an, daßdiesesAttribut ein CA−Zertifikat ist. Die KomponentepathLenConstraintlegt die
maximale Länge des Zertifikatpfades fest.

� authorityKeyIdentifier
ExistierenmehrereZertifizierungsstellenmit demgleichenNamen(subjectname), so bestimmtdieses
Attribut, welcheCA dasZertifikat herausgegebenhat. DiesesAttribut bestehtebenfallsausmehreren
Komponenten:keyIdentifier,authorityCertIssuer, authorityCertSerialNumberund authorityCertIssuer
machen weitere Angaben zur das Zertifikat herausgebenden CA.

� subjectKeyIdentifier
DieseErweiterungwird benutzt,um verschiedeneZertifikate gleichenNamenszu unterscheiden.Ist
dasFeldnicht vorhanden,sowird seinWert mittelsSHA−1−HashausdemöffentlichenSchlüsselsdes
zertifizierten Objekts (Attribut  subjectPublicKeyInfo) berechnet.
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Der Verwendungszweck kann mithilfe des keyUsage−Attributes folgendermaßen festgelegt werden:

Verwendungszweck Inhalt des keyUsage−Attributs

SSL Client digitalSignature

SSL Server keyEncipherment

S/MIME Signing digitalSignature

S/MIME Encryption keyEncipherment

Certificate Signing keyCertSign

Object Signing digitalSignature

Tabelle 1Definition des Verwendungszwecks im keyUsage−Attribut

3.3.8.1.2 Netscape−Attribute für X.509v3−Zertifikate

Von Netscapewurden anwendungsspezifischeAttribute für X.509v3−Zertifikate definiert, welche
speziellfür denEinsatzder Zertifikatemit demNetscapeCommunicatorgedachtsind und alle mit dem
OID 2.16.840.1.113730 beginnen [Nets97c][Nets97d]:

� nsComment
enthält einen beliebigen textuellen Kommentar, welcher den Verwendungszweckdes Zertifikats
beschreibt.

� nsBaseUrl
enthält eine Basis−URL−Adresse für WWW−Zugriffe auf CA−Daten

� nsCaRevocationUrl
enthält eine relative URL−Adresse zum Abruf der aktuellsten CRL

� nsRevocationUrl
enthält eine relative URL−Adresse zur Online−Prüfung von Zertifikaten (siehe auch Abschnitt 6.7.3.5)

� nsRenewalUrl
enthält eine relative URL−Adresse für die Zertifikatverlängerung

� nsCaPolicyUrl
enthält eine relative URL−Adresse für den HTML−Text der Zertifizierungsrichtlinien

� nsCertType
ist eine Ganzzahl (ein Byte) und schränkt den Verwendungszweck des Zertifikats ein (siehe Tabelle 2)

� nsSslServerName
Regulärer Ausdruck für den Host−Namen des Servers, welcher das Zertifikat benutzt.

Der Verwendungszweckeines Zertifikats wird durch folgende bitweise Zusammensetzungder in
nsCertType angegebenen Ganzzahl eingeschränkt:
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Bit Verwendungszweck DER−kodiert in
ssleay.cnf

0 SSL Client 0x80

1 SSL Server 0x40

2 S/MIME for client use 0x20

3 Object Signing (e.g. Java applets) 0x10

4 reserviert für zukünftige Erweiterungen 0x08

5 SSL CA 0x04

6 S/MIME CA 0x02

7 Object Signing CA 0x01

Tabelle 2Definition des Verwendungszwecks im nsCertType−Attribut

3.3.8.1.3 PKI gemäß  Privacy  Enhanced  Mail (PEM)

Die erstenBemühungen,einen auf X.509−Zertifikatenbasierten,gesichertenNachrichtenversandzu
definieren, stellen die Entwürfe für PEM (Privacy Enhanced Mail) dar
[RFC1421][RFC1422][RFC1423][RFC1424]. Eine grundlegendeBeschreibungder erforderlichenPKI
enthält[RFC1422]. In diesemEntwurf wird einestrenghierarchischeCA−Topologievorgeschlagen.Zu
diesem Zweck sieht der Entwurf die Einrichtung einer einzelnen,globalen Root−CA vor, welche
ihrerseits nationale oder organisationsweiteZertifizierungsstellenzertifiziert. Es wird nicht weiter
benannt,wer diesezentraleRoot−CAbetreibensoll. Eswird auchein Verfahrenvorgestellt,welchesdie
Eindeutigkeit der Namensgebungin Zertifikaten sichern soll. Die Probleme mit einer streng
hierarchischen X.509−PKI wurden schon in Abschnitt 3.3.8.1 dargestellt.
Der PEM−Standardist inzwischenüberholt und hat auchnie eine weitereVerbreitunggefunden,die
gemachtenVorschlägehabenaberteilweisealsVorbild für spätereStandardswie PKCS(Abschnitt3.5.1)
und S/MIME (Abschnitt 3.5.4) gedient.

3.3.8.1.4 PKIX

PKIX (Public−Key InfrastructureX.509) [PKIX] definiert Protokollefür alle AspektedesBetriebsund
der Verwaltung einer PKI, ohne dabei Vorgaben bzw. Einschränkungen bezüglich der
Zertifizierungsrichtlinien(z.B. Ort der Schlüsselerzeugung,CA−Topologieetc.) zu machen.Abbildung
11 gibt eineschematischeÜbersichtüberdie in PKIX definiertenEntitäten[Ada98]. Auch PKIX basiert
auf X.509v3 (Abschnitt 3.3.8.1), ohne jedoch die streng hierarchischeCA−Struktur von X.509 zu
übernehmen. Einige Formatvorgaben basieren auf den PKCS−Standards (Abschnitt 3.5.1).

− 44 −



3 Kryptographische Techniken

Abbildung 11: Übersicht der in PKIX definierten Entitäten

Folgende Aspekte sind im PKIX−Entwurf enthalten:
� Formatevon X.509v3−Zertifikatenund X.509v2−Zertifikatwiderruflistenmit speziellenZertifikat−

Attributen für den Aufbau einer PKI
� Format von Zertifikatanforderungen (Off−Line, über HTTP/XML etc.)
� Verfahrensweisen für sämtliche Vorgänge beim Aufsetzen, der Verwaltung und Benutzung einer PKI
� Nachrichtenformate zwischen Entitäten
� Empfehlungen für das Erstellen von Zertifizierungsrichtlinien und den Zertifizierungsablauf
� Entwürfe für die Online−Überprüfung von Zertifikaten
� Bereitstellung von Zertifikaten und Zertifikatwiderruflisten über Mail, HTTP, FTP und LDAP
� Formate von Zeitstempel−Zertifikaten
� Empfehlungen für den Betrieb einer Schlüsselvergabestelle (vergleiche Abschnitt 3.3.8.4)

RealeImplementierungenderPKIX−Standardsbzw. derenIntegrationin schonbestehendeProduktesind
wohl erstim LaufedesJahres1999zu erwarten,aberdie umfassendeundoffeneNormungaller Aspekte
rund um den Aufbau einer PKI, lassen PKIX als den zukunftsweisenden,kommendenStandard
erscheinen.
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3.3.8.2 Web−Of−Trust (PGP)

Eines der erstenweitverbreitetenVerschlüsselungsprogrammemit asymmetrischenAlgorithmen war
PGP von Phil Zimmermann,erstmalsauf dem Internet veröffentlicht im Juni 1991. PGP ist ein
komplettesSystemzur Verschlüsselungvon E−Mail undDateienundenthältdemnachauchDefinitionen
zur Standardisierungvon FormatenverschlüsselterNachrichten,Schlüsselnund digitalen Signaturen.
PGPist ein Hybridsystem,welchesin der ursprünglichenForm als asymmetrischenAlgorithmus RSA
benutzte,um die Sitzungsschlüsselfür densymmetrischenIDEA−Algorithmus zu schützen.Inzwischen
sind weitere asymmetrische und symmetrische Algorithmen hinzugekommen.
Insbesonderelegt PGPauchdie Verfahrensweisefür die Verbreitungvon öffentlichenSchlüsselnfest,
definiert also einePKI. Im folgendenwerdendie PKI−Charakteristikavon PGPkurz beschrieben,eine
tiefergehende Einführung in PGP findet sich in [Gar95].

3.3.8.2.1 Zertifizierung von Schlüsseln

In PGPverwaltetjederBenutzerje einenöffentlichenund einenprivatenSchlüsselbund(public/private
key ring). Im öffentlichenSchlüsselbundwerdendie öffentlichenSchlüsselandererTeilnehmerundderen
RFC822−konforme7 Mail−Adressen gespeichert. Um eine Verfälschung der Schlüsselbundezu
vermeiden,sind diesemit demprivatenSchlüsseldesBesitzerssigniert.Wird ein öffentlicherSchlüssel
oderein ganzeröffentlicherSchlüsselbundeinesanderenTeilnehmerszumSchlüsselbundhinzugefügt,so
wird jeder neueöffentliche Schlüsselquasidurch den Schlüsselbundinhabersigniert. Der Benutzerist
also in der PKI Zertifizierungsstelle(CA), zertifiziertesObjekt (subject)und PKI−Benutzer(user) in
einer Person.Der Grundgedankebei PGP ist, daßsich so durch die beliebigeWeitergabeöffentlicher
Schlüssel ein unstrukturiertes Netz von Vertrauensrelationen (web−of−trust) ausbildet.

Beim SignierenöffentlicherSchlüsselmuß der SchlüsselbundinhaberjedemöffentlichenSchlüsseleine
von vier möglichen Vertrauensstufen zuweisen, welche ebenfalls im Schlüsselbund mit abgelegt werden8:

� Completeley trusted
JedemweiterenSchlüssel,welchervon einemals ’Completeleytrusted’markiertenSchlüsselsigniert
ist, wird blind vertraut.

� Marginally trusted
Ein Schlüssel,welchervon einemals ’Marginally trusted’markiertenSchlüsselsigniertist, mußnoch
von mindestens einem weiteren Schlüssel signiert sein.

� Untrusted
Ein solcherSchlüsselwird überhauptnicht verwendet,um die VertrauenswürdigkeitandererSchlüssel
zu überprüfen.

� Unknown
Eine Vertrauensstufe kann nicht ermittelt werden, in der Praxis gleich der Markierung als Untrusted.

Zu einer wirklich sicheren Nutzung muß bei PGP bei jeder Kommunikationsbeziehungein
Schlüsselaustauschüber einen sicherenKanal erfolgen. In diesemFall erfüllt PGP den Zweck der
sicherenPunkt−zu−Punkt−Verbindungvoll undganz.Man kannzwarZertifikatkettenbilden,derenWert
abernochzweifelhafterist alsbei anderenPKI, damehrodermindersorgfältigvorgehendeBenutzerdie

7 Beispiele RFC822−konformer E−Mail−Adressen, ebenfalls RFC822−konform durch Kommata getrennt:
michael@nowhere.de, Michael Stroeder <michael@nowhere.de>, (michael@nowhere.de)  Michael Stroeder

8 Da die englische PGP−Version wahrscheinlich am weitesten verbreitet ist, werden hier gleich die englischen Bezeichnungen
gewählt.
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öffentlichen Schlüsselzertifizieren. Desweiterengibt es keine PKI−Topologie bzw. Vorgaben für
Zertifizierungspfade, was das Auffinden und die Überprüfung unbekannter Zertifikate erschwert.
SogenanntePGP−Schlüssel−Server(PGP key server), auf denen PGP−Benutzerihre öffentlichen
Schlüsselablegenkönnen,mildern dieseUmständeetwasab und erleichternzumindestdasAuffinden
öffentlicher Schlüsselzu einem bestimmtenNamen.Die VertrauenswürdigkeitdiesesServersist aber
auch zweifelhaft.

3.3.8.2.2 Widerruf

PGP−SchlüsselhabenuneingeschränkteGültigkeitsdauer.Dies ist im Hinblick auf evtl. kompromittierte
Schlüsselund Fortschrittebei der für Angriffe verfügbarenRechenleistungein schweresProblem.Um
einenöffentlichenSchlüsselzu widerrufen,muß der Schlüsselinhaberein speziellesWiderrufszertifikat
(key revocationcertificate)ausstellen,welcheser analle seineKommunikationspartnerverschickt.Wird
jemanddabei vergessenbzw. hat sich jemandden Schlüsselüber Dritte beschafft,so ist die weitere
Benutzungdes kompromittiertenSchlüsselsnicht auszuschließen,und das auf immer und ewig. PGP
bürdet also alle Verantwortung den Teilnehmern auf.

3.3.8.2.3 PGP 6

Die neuesteVersion PGP 6 erweitert PGP um einige PKI−Charakteristika,welchedenenvon X.509
ähneln und die o.g. Einschränkungen von PGP aufheben sollen [Luck98]:

� Ein Schlüssel kann als Trusted Introducer signiert werden, welchem dann wie einer
Zertifizierungsstelle vertraut wird. Diese Einschätzungkann an Dritte weitergegebenwerden
(Zertifizierungspfad).

� Das einem SchlüsselentgegengebrachteVertrauenkann auf bestimmteInternet−Domänen−Namen
eingeschränkt werden.

� Zertifikaten kann ein Gültigkeitszeitraum zugewiesen werden.
� Ein Schlüsselinhaberkann im Voraus andere PGP−Teilnehmer dazu bevollmächtigen, ein

Widerrufszertifikat auszustellen.
� Die Verwendung von Schlüssel−Servern (key server) wird standardmäßig unterstützt.
� Eine Organisationkann Richtlinien für die interne Verwendungvon PGP festlegen,wie z.B. die

erzwungeneVerschlüsselungvon Nachrichtenmit einem zusätzlichenWiederherstellungsschlüssel
(ADK, Additional Decryption Key).

Damit gleichen sich X.509v3/PKIX und PGP bezüglich ihrer PKI−Charakteristika immer mehr an. PGP 6
verliert dabeiaberseineKompabilität zu PGP2. Zu beachtenist auch,daßPGP6 ein proprietärer,von
nur einem Hersteller abhängiger Standard ist.

3.3.8.3 Secure  DNS

Der Domänen−Namens−Dienstim Internet (Domain NameSystem,kurz: DNS) ist ein grundlegender
Dienst, der von allen anderenInternet−Dienstengenutztwird. Das DNS stellt eine Architektur und
Verteilungsmechanismenfür die Zuordnungvon symbolischenNamen zu IP−Adressenbereit. DNS
selbstist ein völlig ungesicherterDienst,Angriffe auf die IntegritätderNamens−Adreß−Zuordnungsind
vergleichsweise einfach möglich [Mraz97].
Um denSicherheitsproblemenvon DNS zu begegnen,wurdeninzwischenErweiterungenvorgeschlagen,
das Systemmit digitalen Signaturenfür DNS−Einträgezu sichern [RFC2065]. Dabei ist auch eine
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Verteilung öffentlicherSchlüsselfür die verwendetenasymmetrischenkryptographischenAlgorithmen,
also im Prinzip eine PKI, vonnöten.

3.3.8.3.1 Grundbegriffe des DNS

DasDNS spannteinenhierarchischenNamensraumauf,wobeieineDomäne(domain)eineAnsammlung
von Rechnern(hosts) ist, welche in irgendeinerArt und Weise zusammengehören.Domänenkönnen
wiederum in Unterdomänen(subdomains)aufgeteilt werden. Die Wurzel des Namensbaumeswird
Wurzeldomäne(root domain)genanntunddurcheineneinzigenPunktgekennzeichnet.DieserPunktwird
angehängt,um zu zeigen,daß eine Namensangabeein vollständig angegebenerDomänenname(fully
qualified domain name, kurz FQDN) ist. Ansonstenkönnen Namen auch relativ zu einer Domäne
angegeben werden.

Jede Domäne hat einen oder mehrereNamens−Server(name server), welche autorisiert sind, die
AuskünfteübereineDomänezu geben,welchewiederumauchdie Adressender autorisiertenNamens−
Servervon Unterdomänenenthalten.Um zwischeneinerDomäneund einemBereichvon Rechnernzu
unterscheiden,für den ein Namens−Servervoll autorisiertist, wird der Begriff Zoneverwendet.Neue
DNS−Einträgefür eine Zone werdenauf den dafür voll autorisiertenNamens−Servernerzeugt,andere
Server verteilen diese DNS−Einträge über rekursive Abfragemechanismen weiter.
WenneineAnwendungdie IP−Adressezu einemNamen,z.B. ’www.uni−karlsruhe.de.’,finden möchte,
so fragt sie erst ihren lokalenNamens−Server.Hat dieserdenNamennicht in seinerlokalenDatenbank,
so fragt er einenRoot−DNS−Serveran der Wurzel desDNS−Baumes,welcherdie Antwort auchnicht
weiß, aber einen Verweis auf den für die Domäne ’de.’ zuständigen DNS−Server gibt, welcher wiederrum
einenVerweis auf den für die Subdomäne’uni−karlsruhe.de.’autorisiertenDNS−Servergibt, welcher
schließlichund endlichdie IP−Adressefür ’www.uni−karlsruhe.de.’zurückgibt.DasGanzekann noch
komplizierter verschachteltwerden,je nachdemwieviel Hierarchieebenendurchlaufenwerdenmüssen
undwie die KonfigurationlokalerDNS−Serveraussieht.Um die DNS−Abfrageneffizienterzu gestalten,
halten DNS−Serverdie ErgebnissefrühererAnfragen in einem temporärenZwischenspeicher(Cache)
vor, um spätere Anfragen nach dem selben Hostnamen schneller beantworten zu können.
Neben den eigentlichen Adreß−Einträgen (A−records) kann im DNS auch andere Information vorgehalten
werden.Im allgemeinenwerdenDNS−Einträgein sogenannteresourcerecords(RR) geschrieben.Ein RR
bestehtausdemDNS−Namen(ownername),derKlasse(class),demTyp (type)undeinemDatum(data).
Ein DNS−Nameist immer eine durch PunktegetrennteListe von Strings und kann eine Zone, einen
Rechnernamen,einenBenutzeroderandereInformationenenthalten.Als Klassegibt es derzeitnur die
KlasseIN der DNS−Einträgefür das Internet.Der Typ kann z.B. eine Adresse(Typ A), einenMail−
Server(Typ MX), einenweiterenNamens−Server(Typ NS) angeben.Z.B. ist der für die Domäne’uni−
karlsruhe.de’zuständigeMail−Server (oder auch mehrere)in den speziellenDNS−Einträgen(MX−
records)festgeschrieben,welchez.B. von einemMTA 9 beim Versendenvon Mail via SMTP10 abgefragt
werden:

uni−karlsruhe.de IN MX smtp.rz.uni−karlsruhe.de

3.3.8.3.2 Kryptographische DNS−Erweiterungen

Für die kryptographischenDNS−Erweiterungenim Entwurf zu SecureDNSwurdendie RR−TypenKEY
und SIG vorgeschlagen,um eineVerteilungöffentlicherSchlüsselund die Authentifizierungvon DNS−

9 MTA: Message Transfer Agent. Der Prozeß, welcher für die Weiterleitung von E−Mail zuständig ist. Als Beispiel sei hier
sendmail als prominentester Vertreter genannt.

10SMTP: Simple Mail Transfer Protocol
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Einträgenzu ermöglichen[RFC2065]. Ein KEY−Eintrag ermöglichtes, einenDNS−Namenmit einem
öffentlichenSchlüsselzu verknüpfen,undkannMarkierungenenthalten,welchedenVerwendungszweck
des Schlüssels beschreiben bzw. einschränken.
Ein SIG−Eintragist dafürvorgesehen,einedigitaleSignatur,versehenmit einemGültigkeitszeitraum,für
eineMengeandererRR zu enthalten.Die signiertenRR undderSIG−Eintragstellenzusammenalsoeine
Art DNS−Zertifikat dar. Der Entwurf sieht vor, daß in den meistenFällen für jede Zone ein privater
Schlüsselzum Generierender SIG−Einträgeverwendetwird. Die Zonenverwaltungagiertalso als eine
Zertifizierungsstelle für die eigenen Zoneneinträge.
Das Datenfeld eines SIG−RR enthält:

� Digitale Signatur
� Zertifizierter RR−Typ
� Zeitpunkt der Signatur
� Verfallszeitpunkt (expire)
� Name des Signierenden (normalerweise die Zone, welche den RR enthält)

In jederZone wird auchein Zertifikat für die Subdomänenund die darüberliegendeZone ausgestellt,
derenöffentlicheSchlüsselübersichereKanälebeschafftwerdenmüssen.Damit ist danneineBenutzung
der ganzen SecureDNS−PKImöglich. Die Überprüfung von Zertifikaten erfolgt online. Hat ein
SecureDNS−Serverden öffentlichenSchlüsselseinerSuper−Zone,so kanner von dieserdasZertifikat
für die Super−Super−Zoneerhaltenund sich so hochhangelnbis zum Zertifikat der root−Domäne,von
der er wieder die Zertifikate gewünschterSub−Domänenerhält, also analogzur in Abschnitt 3.3.8.3.1
beschriebenenAbfrageder IP−Adressen.Auch ZertifikatezwischenbeliebigenZonenuntereinandersind
möglich, um die Effizienz zu verbessern.Zertifikate werden widerrufen oder geändert,indem die
Zonenverwaltung die betreffenden RRs und den SIG−RR löscht bzw. ändert.

DasBestechendedesAnsatzesvon SecureDNSals PKI ist, daßein schonbestehenderund sowiesoim
Internet zwingend benötigter Dienst zu einer PKI erweitert wird.
Die Probleme  dabei sind:

� Die Namensgebungim DNS ist starkenRestriktionenunterworfen,und die begehrten2nd Level−
Domänen unterhalb der Top−Level−Domänen sind bereits fast ausgeschöpft.

� Es wird sich auch bei SecureDNSauf eine Wurzel−Zertifizierungsstelleverlassen.Wird dieses
lohnende Angriffsziel kompromittiert, so ist die ganze PKI kompromittiert.

� Die Spezifikation erlaubt derzeit nur 254 verschiedene Verwendungszwecke eines Zertifikates.
� Der CA einer Zone muß voll vertraut werden, nur sie weist Schlüsselneinen eingeschränkten

Verwendungszweckzu. Es gibt keine Möglichkeiten für eine Zone, den Zertifikaten einer anderen
Zone nur eingeschränkt zu vertrauen.

� Es ist oft üblich, daßder Internet−Providerdie DNS−ZonenseinerKundenpflegt. D.h. die Internet−
Provider werden automatisch zu einer Zonen−Zertifizierungsstelle.

Derzeithat SecureDNSnochkeineweitereVerbreitunggefunden,schongar nicht in den heutebereits
üblichenkryptographischenKommunikationsprotokollen,so daßmanSecureDNSnochnicht mit PGP’s
Web−Of−Trust oder X.509 vergleichen könnte.
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3.3.8.4 Royal −Holloway  (Trusted  Third  Parties)

Bisher wurdenZertifizierungsinfrastrukturenbeschrieben,welchealle so konzipiert sind, daßniemand
anderesim BesitzdesprivatenSchlüsselsseinsolltealsdaszertifizierteObjektselbst.Dasbirgt aberein
Problembezüglichder Datensicherheit:Speichertein AnwenderDatenausschließlichin verschlüsselter
Form und verliert den privaten Schlüssel,so sind dieseDaten nicht wieder herzustellen.Zu diesem
Zweck sehen manchePKI−Entwürfe die Hinterlegung privater Schlüsselbei einem Trust Center
(Abschnitt 3.3.3) vor. Ein solches PKI−Konzept stellt das Royal−Holloway−Verfahren dar [Mit96] .
Das Royal−Holloway−Verfahrenbasiert auf vertrauenswürdigenInstanzen(Trusted Third Parties),
welcheSchlüsselerzeugen,ausgebenund zertifizieren.JederTeilnehmerwird dabeigenaueiner TTP−
Stelle zugeordnet, von der er seine Schlüsseldaten bezieht (Abbildung 12).

Abbildung 12: TTP−Infrastruktur für
Verschlüsselungsschlüssel

Die TTP erzeugtfür jedender ihr zugeordnetenTeilnehmerTN jeweils ein Schlüsselpaarzum Senden
(KSpub,KSpriv) undein SchlüsselpaarzumEmpfangen(KEpub,KEpriv) von Nachrichten,welchesjeweilsaus
einemprivatenund dem dazugehörigenöffentlichenSchlüsseldesTeilnehmersbesteht.Innerhalbeines
TTP−Bereicheserrechnendie Teilnehmerdamit einenfestensymmetrischenKommunikationsschlüssel:
Der SenderberechnetseinenKommunikationsschlüsselKK send ausseinemprivatenSendeschlüsselKSpriv

unddemöffentlichenEmpfangsschlüsseldesEmpfängersKEpub. EntsprechendverwendetderEmpfänger
zur BerechnungseinesKommunikationsschlüsselsKK empf den öffentlichenSendeschlüsselKSpriv des
Absenders und seinen privaten Empfangsschlüssel KEpriv.
Die so errechnetenKommunikationsschlüsselKK send und KK empf werden zur Verschlüsselungeines
zufällig gewählten Sitzungsschlüsselsbenutzt, mit dem dann die eigentliche symmetrische
Verschlüsselung des Dokuments durchgeführt wird (sog. Master−/Session−Key−Verfahren).
MöchtenTeilnehmerunterschiedlicherTTPs miteinanderkommunizieren,so müssendie beidenTTPs
vorhereinengemeinsamensymmetrischenSchlüsselvereinbaren,welchergeheimzuhaltenist undnur für
diese spezielle bilaterale TTP−Vereinbarunggilt. Der Empfangsschlüsseleines Teilnehmerseiner
fremdenTTP wird mit Hilfe diesesbilateralenTTP−SchlüsselsausteilnehmerspezifischenoffenenDaten
berechnet. Anschließend ist es den zugehörigen Teilnehmern auch TTP−übergreifendmöglich,
verschlüsselt zu kommunizieren.
Beim Royal−Holloway−Verfahrenkann jede TTP jeden Kommunikationsschlüsselder ihr direkt
zugeordnetenTeilnehmerberechnen,dasievorherdie Schlüsselpaareandie Teilnehmerausgegebenund
gespeicherthat. KommunikationsschlüsselzwischenTeilnehmernandererTTPs sind für die TTP nicht
zugänglich. Dies ermöglicht bei einem Schlüsselverlustdie Wiederherstellungvon Daten, welche
ansonsten verloren wären.
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Das Royal−Holloway−Verfahrenbirgt mehrereechteGefahren:Eine ernstzunehmendeGeheimhaltung
von bilateralenKommunikationsschlüsselnzwischenTTPsist kritisch bzw. alsunrealistischeinzustufen.
TTPsstelleneinengutenzentralenAngriffspunktauf privateSchlüsseldatendar.Zudemsollte mannicht
die BedeutungmangelnderAnwenderakzeptanzunterschätzen.U.U. benutzendie Anwendernur sehr
ungerneVerschlüsselung,von dersiewissen,daßDritte die Kommunikationsbeziehungmitlesenkönnen.
Eine weitergehende Diskussion über die Probleme dieses Verfahrens findet man in [Laur96].

Obwohl der Vorteil der Wiederherstellungvon Dateiennicht zu unterschätzenist, ist der Einsatzvon
TTPsehernicht zu empfehlen.Benutzerkönnenauchauf andereWeiseDateienfahrlässiglöschen,d.h.
eine Organisation sollte eher geeignete Richtlinien zur Speicherungvon wichtigen Daten und
entsprechende Datensicherungsmaßnahmeneinführen, um möglichen Datenverlusten durch
Schlüsselverluste vorzubeugen, denn eine Schlüsselvergabestelle.

3.4 Zertifizierungsstellen−Charakteristika

In folgenden soll kurz beschriebenwerden, welche Voraussetzungenfür den Aufbau einer
Zertifizierungsstelleerfüllt werdenmüssen.DieserAbschnittist sehrallgemeingehalten,undessoll von
der eigentlichen Zertifizierungsinfrastrukturabstrahiert werden. Die konkrete Realisierung einer
Zertifizierungsstelle im Testbetrieb für die Fa. Propack Data GmbH wird in Kapitel 6 dargestellt.

3.4.1 Wer zertifiziert wen?

Es gibt viele verschiedeneArten von Beziehungenzwischen einer Zertifizierungsstelleund den
zertifizierten Objekten.Exemplarischsollen hier ein paar Möglichkeiten genanntund die Vor− und
Nachteile beleuchtet werden.

3.4.1.1 Interne CA

Eine Organisationkann eine eigeneZertifizierungsstellebetreiben,um z.B. speziell Angehörigeder
eigenen Organisation als solche zu bestätigen. Die Vorteile sind:

� Die Beteiligten (CA−Personal und Benutzer) sind sich oft wenigstens teilweise persönlich bekannt.
� SichereOut−Of−Band−Authentifizierungist sehr leicht zu bewerkstelligen,z.B. erkennt man die

Stimme bekannter Personen am Telefon meist sehr gut.
� Das Vertrauensverhältnis von Mitarbeitern zur CA ist groß.
� DasCA−Personalkanndie Benutzerspeziellschulen,speziellim Hinblick auf die Eigenverantwortung

der Benutzer bei der Handhabung privater Schlüssel und die detaillierte Bedeutung der Zertifikate.
� Strukturelle Änderungen im Rahmen der PKI, z.B. neue Zertifikattypen für einen neuen

Anwendungsfall, sind leicht durchzuführen.
� Die Organisation selbst hat die volle Kontrolle über Bezeichnungen für Identitäten und Attribute.
� In einerFirma mit festenAngestelltenergibtsichz.B. schonausdemArbeitsrechtauchein definierter

juristischerRahmenfür die BedeutungderZertifikate,d. h. in FormeinerArbeitsanweisungdefinierte
Verfahrensweisen müssen von den Mitarbeitern eingehalten werden.
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Als Nachteile können angesehen werden:
� Der zeitliche und finanzielle Aufwand ist sehr hoch.
� GeeignetesPersonalfür die CA, welchesübergenügendSachverstandundVerantwortungsbewußtsein

verfügt, ist nur schwer zu finden.
� Eine Einbeziehungexterner Benutzer gestaltet sich u.U. schwierig, der Aufwand zur sicheren

Verbreitung des eigenen CA−Zertifikates steigt, je loser die Beziehung zu den (externen) Benutzern ist.

Ob sich die Einrichtung einer eigenenCA lohnt, hängt von der Größe einer Organisationund der
konkretenAnwendungder ausgestelltenZertifikate ab. Je größer die Organisationund je höher die
Anforderungenaneineklar definierteVerbindlichkeitderZertifikatesind,destolohnenderist derAufbau
einer eigenen CA.

3.4.1.2 Externe, beauftragte CA

Eine OrganisationkannaucheineandereFirma oderOrganisationmit demAusstellenvon Zertifikaten
betrauen (Outsourcing).
Die Vorteile sind:

� Der Zertifizierungsbetriebkannan (hoffentlich) sachkundigeExpertendelegiertwerden,was in aller
Regel kostengünstiger ist (z.B. Personal− und Hardwarekosten).

� Je nach Verbreitungsgradder beauftragtenCA können externe Benutzer besserin die PKI mit
einbezogen werden.

Nachteile sind:
� Die konkreteBedeutungeinesZertifikateskannmeistnicht sehrfein granuliertdefiniertwerden,auch

kleinestrukturelleÄnderungenziehenmeisteinenkostenpflichtigenAuftragandie CA−Betreibernach
sich.

� Die sorgfältige Ausarbeitung eines Outsourcing−Vertrages ist sehr aufwendig.
� Outsourcing ist meist gar nicht oder nur mit sehr großen Anstrengungen rückgängig zu machen.
� Es muß teilweise eine den Betrieb und die SicherheiteinschränkendeGesetzgebunghingenommen

werden,wennsich die CA in Ländernmit gesetzlichenRestriktionenbezüglichder Anwendungvon
Kryptographie befindet.

� EineechtejuristischeVerbindlichkeitwird esaller Wahrscheinlichkeitnicht geben,dadie beauftragte
CA versuchenwird, eineHaftungmöglichstweitgehendauszuschließen.Dasgelingt ihr auchgut, da
sie sich selbst ihre eigenenZertifizierungsrichtlinienvergibt. Abhilfe soll hier das Signaturgesetz
schaffen,aber viele Details im deutschenSignaturgesetzsind unklar [Kop98] und auf EU−Ebene
befindet sich die Gesetzgebung derzeit noch in der Entwurfsphase.

3.4.1.3 Staatliche CA

Denkbar ist auch, daß staatlicheStellen die Aufgabe übernehmen,für alle Bürger kryptographische
Zertifikate auszustellen.Im Prinzip betreibendie meistenStaatenbereitssolcheZertifizierungsstellenin
Form von Einwohnermeldeämtern,Polizeibehördenetc., mit Reisepässenoder Personalausweisen
(identity card) als nicht kryptographischenPersonen−Zertifikaten− die Infrastruktur ist also bereits
vorhanden. Dies hätte den Vorteil, daß die Überprüfung der Identität eines Objektes für ein
kryptographischesZertifikat genausosicher durchgeführtwerden könnte wie die Überprüfung für
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beispielsweiseeinenReisepaß.Auch die juristischeVerbindlichkeitwärebessergewährleistet,wenndie
Gesetzgebungentsprechendangepaßtwürde. Allerdings wird von staatlichenStellen meist nur die
Identität von Personenüberprüft.Die Identität z.B. einesWWW−ServerskanneinePolizeibehördenur
schwerlichmit den herkömmlichenMitteln (Geburtsurkundeetc.) prüfen.Auch ist dasAusstellenvon
Attributzertifikaten nur schwer möglich bzw. aus Gründendes Datenschutzesauch meist gar nicht
erwünscht.

3.4.2 Zertifikattypen

Es ist sinnvoll und oft auch zwingend notwendig, verschiedeneZertifikattypen für bestimmte
Anwendungenauszustellen.Die Zertifikate können dann auf den Anwendungszweckabgestimmte
Attribute enthalten.U.U. wird von der Softwareschon die Einschränkungder Zertifikatverwendung
unterstützt,oderbei bestimmtenAttributen wird einebestimmteSemantikvorausgesetzt.Dabeikönnen
die verschiedenenZertifikatevon einergemeinsamenCA ausgestelltwerden,oderfür jedenZertifikattyp
wird eine eigeneCA mit eigenemprivatenSchlüsseleingerichtet.Ist eine mehrstufigeCA−Hierarchie
akzeptabel,so kanneineübergeordneteCA jeweilseineSub−CAfür jedenZertifikattyp zertifizieren,um
den Initialaufwand bei der sicheren Übermittlung der CA−Zertifikate an die Teilnehmer zu verringern.

3.4.3 Richtlinien (Policy)

Eine Zertifizierungsstellemuß ihre eigenenDatenund Richtlinien (Policy) veröffentlichen.In diesem
Dokument beschreibt die Zertifizierungsstelle möglichst vollständig und detailliert die für den
ZertifizierungsvorgangrelevantenDetails und selbstauferlegtenRegelungen,in der Literatur oft auch
Certification ServiceRules(CSR)genannt. Die VeröffentlichungdieserRichtlinien soll denBenutzerin
die Lageversetzenzu beurteilen,wie weit er denZertifikateneinerbestimmtenZertifizierungsstellefür
einen bestimmten Verwendungszweck vertrauen kann.
Dabeiist zu beachten,daßdie Policy ein rechtlanglebigesDokumentist, welchessichnachErstellengar
nicht odernur nochunwesentlichändernsollte. GrundlegendeÄnderungenan der Policy kommeneiner
neuen,anderenZertifizierungsstellegleich. Eine Zertifizierungsstellekann mehreresolcher Policy−
Dokumentefür verschiedeneSicherheitsstufenanbieten.Eine solcheSelbstdarstellungsollte folgende
Details enthalten (siehe auch [RFC1422], [DFN97]):

3.4.3.1 Eigene Identität

Zur Identität der Zertifizierungsstelle gehören alle zur Kontaktaufnahme nützlichen Daten:

� EindeutigerName(DN = DistinguishedName)in einemfür elektronischeKommunikationgeeigneten
Adreßraum

� postalische Adresse

� Name der Organisation

� Geschäftsführer und Ansprechpartner

� Telefon− und Fax−Nummer

� E−Mail−Adressen

� Adressen der elektronischen Informationsdienste (WWW, FTP etc.)
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3.4.3.2 Zuständigkeitsbereich

Der Zuständigkeitsbereichlegt fest, welche Objekte von der CA zertifiziert werden.Eine CA kann
beispielsweiseihre Aktivitäten auf die ZertifizierungandererZertifizierungsstelleneinschränkenodernur
Objekte einer bestimmtenOrganisationzertifizieren, etc. Zu zertifizierendeObjekte können sowohl
Personen als auch z.B. Server sein, welche dann durch zuständige Personen repräsentiert werden sollten.

3.4.3.3 Sicherheit und Datenschutz

Esmußbeschriebenwerden,welchetechnischenund prozeduralenVoraussetzungenerfüllt seinmüssen,
um das geforderte Maß an Sicherheit zu gewährleisten. Ein solche Darstellung muß enthalten:

� Verwendete Hardware und Software

� Verfahrensweise beim Datentransport von Schlüsseldaten

� Erzeugung von Schlüsselpaaren

� Speicherung der Schlüsseldaten

� Mindestlänge von Schlüsseln

� Maßnahmen zum Datenschutz

� Dokumentation

� Technische und prozedurale Anforderungen an die zu zertifizierenden Objekte

3.4.3.4 Zertifizierungsregeln

Die ZertifizierungsregelnbeschreibentechnischeundorganisatorischeRichtlinienundProzedurenfür den
Zertifizierungsvorgang sowie letztlich die eigentliche Aussage und den Verwendungszweck verschiedener
Zertifikattypen. Dies umfaßt:

� Die zugrundeliegende bzw. unterstützte Zertifizierungsinfrastruktur (PKI − Abschnitt 3.3).

� Aufstellung von  Zertifikattypen und deren Semantik und u.U. auch deren Verwendungszweck

� Regelnzur eindeutigenNamensgebungfür zu zertifizierendeObjekte,insbesondereauchVerfahren
zur Auflösung von Namenskonflikten

� den Namen zugewiesene Semantik

� Verfahren zur Schlüsselerzeugung

� Verfahren zur Überprüfung der Identität zu zertifizierender Objekte

� Bereitstellung der ausgestellten Zertifikate an das zertifizierte Objekt

� maximale Gültigkeitsdauer von Zertifikaten

� Verschlüsselungsverfahren, Protokolle und Datenstruktur der Zertifikate

3.4.3.5 Zertifikatmanagment

Das Zertifikatmanagmentumfaßt die Verteilung der ausgestelltenZertifikate und Verfahren des
Widerrufs von abgelaufenenbzw. zurückgenommenenZertifikaten. Dementsprechendmuß die Policy
folgende Informationen enthalten:
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� Öffentliche Bereitstellung der Zertifikate (z.B. auf WWW−Servern, via Mail−Server bzw.
Verzeichnisdiensten)

� Datenschutzrechtliche Maßnahmen

� Regeln für den Widerruf eines Zertifikates durch die Zertifizierungsstelle

� Verfahren zum Widerruf eines Zertifikates durch den Eigentümer

� Bereitstellung von Zertifikatwiderruflisten (Certificate Revocation Lists, kurz CRLs)

� Häufigkeit der Erzeugung und Bereitstellung neuer  Zertifikatwiderruflisten (CRLs)

3.4.4 Verbreitung von CA−Schlüsseln

Um die eigeneVertrauenswürdigkeitzu stärken,müssenZertifizierungsstellenihren öffentlichen,selbst
unterschriebenen Schlüssel auf möglichst viele Arten breit gestreut verteilen. Selbstverständlich kann eine
CA sichvon einerübergeordnetenCA zertifizierenlassen.Dies ist auchin deneinschlägigenEntwürfen
sovorgesehen(vergleicheAbschnitt3.3.8.1). Esverlagertsichdamit abernur dasProblemeinerinitialen
Schlüsselübermittlung.

3.4.4.1 Bereitstellung über Internet− Dienste

Man kannöffentlicheSchlüsselvia WWW, FTP,Mail, NewsoderVerzeichnisdienstebereitstellen.Dies
ist technischeinfachund kostengünstigzu realisieren,birgt abermit das höchsteRisiko gegeneinen
Angriff der Art Man−in−the−middle−attack.
Für denAnwenderist dieseMethodesehreinfachzu handhaben.Netscapehat bereitseinenspeziellen
MIME−Typ application /x−x509−ca−cert für das selbstsignierte Zertifikat einer
Zertifizierungsstelleim X509.v3−Formatdefiniert (siehe[Nets97e]). Greift der NetscapeNavigatorvia
HTTP aufeineentsprechendeDateizu,soerscheintsofortein Dialog,welcherdenBenutzerfragt,ob und
wie weit er der im Zertifikat angegebenen Zertifizierungsstelle vertrauen möchte.

3.4.4.2 Datenträger

Vertreibt eineOrganisationsowiesoschonDaten,InformationenoderProgrammeauf Datenträgern,so
bietetessichan,daraufauchzusätzlichkryptographischeSchlüsseldatenabzulegen.Vorzugsweisesollte
der Datenträgernur lesbarsein (z.B. CD−ROM) und die Herstellungsorgfältig nachgeprüftwerden.
Gelangtder Datenträgerauf gut kontrollierten Vertriebswegenzum Anwender,so kann dieserrelativ
sichergehen,der EchtheitdesSchlüsselsvertrauenzu können.Natürlichkannauchein Datenträgersehr
leicht gefälscht werden und ein offizielles Aussehen imitiert werden.

3.4.4.3 Als Bestandteil der  Client−Software

Man kanndenöffentlichenSchlüsselals festenBestandteileinesBenutzer−Programmsbereitstellen.Z.B.
sind im NetscapeNavigatorund demInternetExplorervon Microsoft bereitsdie öffentlichenSchlüssel
mehrererwohlbekannterZertifizierungsstellenenthalten,um die Startpunktefür eine globale PKI zu
verbreiten.Hierbeigibt esaberauchProbleme:Wird die Client−Softwareim Quell−Codeverbreitet,so
ist eine feste Zertifikatspeicherungsehr leicht zu manipulieren. Selbst in einer Binärdatei eines
ausführbarenProgramms lassen sich die öffentlichen Schlüssel finden und manipulieren. Ein
gewissenhafterBenutzersollte seineClient−Softwarealsonur ausautorisiertenVertriebswegenbeziehen
und die Zertifikatealler enthaltenenZertifizierungsstellennochmalsmittels weitererInformationsquellen
überprüfen.

− 55 −



Einführung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

3.4.4.4 Publikation in Printmedien

Eine Zertifizierungsstellekannihren öffentlichenSchlüsselbzw. dessenFingerprintin gedruckterForm
veröffentlichen. Es bieten sich hierfür mehrere Möglichkeiten, den öffentlichen Schlüssel abzudrucken:

� Visitenkarten/Ausweise

� Briefpapier

� Anzeigen in Tageszeitungen und Zeitschriften 

� Prospekte oder sonstiges Werbematerial

� Firmenstempel

Die Verteilung von Printmedienist sehr viel aufwendigerund kostspieligerals beispielsweiseeine
VerbreitungüberInternet−Dienste,wasabermeistalsNachteilnicht so schwerwiegt, dabei einerFirma
sowiesoInformationenin o.g.Formpubliziertwerden.Man kannalsoeinfachkryptographischeDatenzu
bestehenden Drucksachen hinzufügen.
Die Handhabungder Daten in gedruckterForm ist für den Benutzervergleichsweiseumständlich.
Deswegensollte immer nur der Fingerprintdes Zertifizierungsschlüsselsin Printmedienveröffentlicht
werden,um dem Benutzerdie Überprüfungdes auf elektronischemWege bezogenenSchlüsselszu
ermöglichen.
DieseVerbreitungsformerscheintzwar vergleichsweisesicher,da Fälschungenaufwendigsind und die
Fälschungdurch gesetzlicheBestimmungenunter Strafegestellt ist, abernatürlich ist auchhier keine
absoluteSicherheitgegeben.Es herrschendieselbenRisiken vor wie bei gedrucktenDokumentenim
allgemeinen.

Ein Benutzer,welcheralsodie IdentitäteinerZertifizierungsstellezweifelsfreiüberprüfenmöchte,sollte
sich den öffentlichen Schlüssel auf möglichst viele Arten beschaffen.Dabei hängt die beim
Schlüsselaustauscheinzuhaltende Sorgfalt stark davon ab, wie sensitiv die betreffende
Kommunikationsbeziehungist. Gerade beim Akzeptieren eines selbstsigniertenZertifikates einer
Zertifizierungsstellesolltenaberalle BeteiligtenderzuverlässigenÜbermittlunghöchsteAufmerksamkeit
zukommenlassen,da allen von dieserZertifizierungsstelleausgestelltenZertifikatenmehroderminder
automatisch vertraut wird.
Im Prinzip könnteauch jeder EndanwenderseineeigenenSchlüsselauf die oben beschriebeneWeise
verteilen.Der Aufwand ist abermeist für die beteiligtenKommunikationspartnerviel zu hoch, so daß
besser eine Zertifizierungsstelle als Stellvertreter in Anspruch genommen wird.

3.4.5 Zertifizierungsaufgaben

Nimmt derAnwenderdie DiensteeinerZertifizierungsstellein Anspruch,sostellt sichdie Frage,wie der
Ablauf des Zertifizierungsverfahren aussehen soll. Das Zertifizierungsverfahren umfaßt:

� Schlüsselerzeugung für das zu zertifizierende Objekt

� Übermittlung des Schlüssels an die Zertifizierungsstelle

� Überprüfen der Identität des zu zertifizierenden Objekts durch die Zertifizierungsstelle

� Bereitstellung des Zertifikats an das zertifizierte Objekt

− 56 −



3 Kryptographische Techniken

� Widerruf von Zertifikaten durch die Zertifizierungsstelle oder das zertifizierte Objekt

� Geeignete Dokumentation aller Vorgänge

3.4.5.1 Schlüsselerzeugung

Naheliegendist erst einmal,daßder spätereZertifikatinhaberden privatenSchlüsselerzeugtund dann
von derZertifizierungsstelleunterschreibenläßt.Der öffentlicheSchlüsselundweiterepersonenbezogene
Datendes Anwenderskönnendann mithilfe desöffentlichenCA−Schlüsselsverschlüsseltund an die
Zertifizierungsstelle übermittelt werden.
Ebensokannaberauchdie ZertifizierungsstelleselbstSchlüsselpaarefür denAnwendererzeugen.Die
Schlüsselpaarekönnen dann auf geeigneten Datenträgern dem Anwender übermittelt werden.
Insbesonderedie Ausgabevon SmartCardso.ä. ist oft nur durchdie Zertifizierungsstellemöglich, weil
beim Anwender zumeist ausreichendes Wissen und geeignete Hardware fehlen.
Erfolgt die Erzeugungprivater Schlüsselseitensder Zertifizierungsstelle,so sollte diesedie erzeugten
privatenSchlüsselnachder Ausgabean den Benutzerwieder zuverlässiglöschen,um einen späteren
Mißbrauch der privaten Schlüsseldaten zu vermeiden.
Man könnte sich auch vorstellen, daß die Zertifizierungsstelle im Einverständnismit dem zu
zertifizierendenObjekt Kopien der privaten Schlüsselzur Datensicherungvorhält, was aber dem
Verwendungszweck,der unmißverständlichenAuthentifizierungvon Objekten,zuwiderläuft. Auch sind
natürlichgrößereAnsammlungenvon privatenSchlüsselnfür einenmöglichenAngreifersehrinteressant.
Man muß die Sorgfalt im Umgangmit dem privaten Schlüsselalso einzig und allein dem Benutzer
auferlegen.

3.4.5.2 Überprüfen der Identität

SpeziellwenndasSchlüsselpaarauf Benutzerseiteerzeugtwird, kannmandenübermitteltenDatenerst
einmal nicht vertrauen.In den gängigenFormatenfür Zertifikatsanforderungensind Datenfelderzur
Beschreibung der Identität des Schlüsselinhabersenthalten, deren Wahrheitsgehalt von der
Zertifizierungsstelle geprüft werden muß.
Möglichkeiten zur Identitätsprüfung sind:

1. PersönlichesTreffen des zu zertifizierenden Objekts (bzw. dessen Repräsentanten)und der
Zertifizierungsinstanz(bzw. derenRepräsentanten)zur ÜbergabedesöffentlichenSchlüsselteils,evtl.
mit Vorlage von Personalausweis, Firmenausweis o. ä.

2. Übermittlung der Zertifikatsanforderung durch vertrauenswürdige Dritte, z.B. andere
Zertifizierungsinstanzen oder regionale Autoritäten (RA)

3. Post−Ident−Verfahren:Die zu zertifizierendePersonmuß auf einemPostamtihren Personalausweis
vorlegen, die Identitätsangaben werden per Einschreiben an einen Empfänger übermittelt.

4. Rückruf über Telefon

5. Zusätzliche Einsendung des Fingerprints durch das zu zertifizierende Objekt (bzw. dessen
Repräsentanten) auf anderem Weg (out−of−band, z.B. Fax, Briefpost o.ä.)

6. Überprüfung durch (automatisierten) Mail−Dialog

7. Überprüfung durch Herkunftsmerkmale (z.B. IP−Quelladressen, Mailabsender etc.)
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Die Sorgfalt bei der Identitätsprüfunghängtnatürlichdavonab, wie weit späterdemZertifikat vertraut
werdensoll. Soll demZertifikat sehrweitgehendvertrautwerden,so kommeneigentlichnur die ersten
beiden Möglichkeiten in Betracht.

Eine Ausnahme sind die ebenfalls in [RFC1422] vorgeschlagenenPERSONA−Zertifikate. Eine
Zertifizierungsstelle(mit entsprechenderZertifizierungsrichtlinie) stellt den zertifizierten Objekten
lediglich ein anonymesZertifikat für verschlüsselteMail zurVerfügung,wobeidie Identitätexplizit nicht
geprüftwird. SolcheZertifikate könnenvon einerZertifizierungsstelleauchhalbautomatischausgestellt
werden, indem man lediglich die Funktionsfähigkeit der angegebenMail−Adresse prüft (z.B.
PERSONA−Zertifikatevon Verisign).SolcheZertifikate solltenabernicht zum autorisiertenZugangzu
vertraulichen Daten oder zur Authentifizierung eines Mail−Absenders benutzt werden. Zur
Verschlüsselungvon Mails zum Schutzvor unautorisiertemMitlesensind sie aberbesserals gar keine
Sicherheitsmaßnahme.

3.4.5.3 Zertifikat ausstellen

DaseigentlicheZertifikat auszustellen,ist ein sicherheitskritischerVorgang,dahier derprivateSchlüssel
der Zertifizierungsstellezum Einsatzkommt. Es ist also Sorgezu tragen,daßdieserVorgangin einer
sicheren Umgebung stattfindet (siehe Abschnitt 3.4.6).

3.4.5.4 Bereitstellung der Zertifikate und Widerruflisten

Die SchlüsselzertifikateundWiderrufslistensolltenfür andereBenutzerleicht aufzufindensein.Esbieten
sich mehrere Wege der Bereitstellung über Internet an:

� BereitstellungüberWWW, entwederdirekt als einzelneDateienodermittels Abfrageüberein CGI−
BIN−Programm (evtl. mit Datenbank oder Zugriff auf einen anderen Dienst)

� Mail−Server mit automatischer Antwort auf bestimmte Abfragebefehle

� Komplette Zertifikat−/Widerrufslisten auf einem FTP−Server

� Öffentliche Verzeichnisdienste wie X.500 und LDAP

Unter Umständenmuß der Zugriff auf solche Schlüsselzertifikateebenfalls auf einen bestimmten
Nutzerkreis eingeschränktwerden bzw. ein Zertifikatinhaber möchte seinen Schlüssel gar nicht
veröffentlichen, da das Zertifikat auch personenbezogene Daten enthält.

Netscapehat eigeneMIME−Typen für die Übermittlungvon Zertifikatenim X.509v3−Formatdefiniert,
mithilfe derer Zertifikate sehr einfach in die Zertifikatdatenbankim NetscapeNavigator eingebracht
werden können (siehe auch [Nets97e]):

� CA−Zertifikate: application/x−x509−ca−cert

� Benutzer−Zertifikate: application/x−x509−user−cert

� Server−Zertifikate: application/x−x509−server−cert

Erhält maneineMail mit einemAnhangbzw. lädt maneineDatei via HTTP mit einemdieserMIME−
Typen, so erscheintein entsprechenderDialog, welchereinendazuauffordert,zu entscheiden,ob man
dem angegebenenZertifikat vertrauenmöchte.Man kann dabei auch die Zertifikate gleich mit dem
jeweiligen CA−Zertifikat überprüfen lassen (entsprechend den Vorschlägen in [RFC1422] und [RSA95]).
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3.4.5.5 Widerruf von Zertifikaten

Ein Widerruf von Zertifikaten kann von der Zertifizierungsstelle,dem zertifizierten Objekt oder
vertrauenswürdigenDritten ausgehen.Es ist Aufgabeder Zertifizierungsstelle,abgelaufeneZertifikate
regelmäßig auf einer Zertifikatwiderrufliste (siehe Abschnitt 6.7.3.1.2) zu veröffentlichen. Diese
Zertifikatwiderruflistensollten über längereZeiträumearchiviert werden,damit man auchnachträglich
noch die Gültigkeit eines Zertifikats zu einem bestimmten Zeitpunkt prüfen kann.

3.4.5.6 Dokumentation

Gegebenenfallssollte die Zertifizierungsstelledie EinhaltungderselbstauferlegtenRegelungenauchvon
unabhängigenGutachternüberprüfen(auditieren)lassen.Zu diesemZweckmüssenalle Vorgängegenau
dokumentiertwerden.Zum einensollte die verwendeteSoftwaredie Dokumentationder durchgeführten
Schritte anhand von Protokolldateienunterstützen,und zum anderensollten die CA−Mitarbeiter
zusätzlich schriftliche Protokolle mit persönlicher Unterschrift anfertigen. Die schriftliche
Protokollierungsollte mit entsprechendenFormularenfür die verschiedenenArbeitsschritteunterstützt
bzw. formalisiert werden11.

3.4.6 Handhabung des CA−Schlüssels

Wird der privateSchlüsselder Zertifizierungsstellekompromittiert,so sind alle ausgestelltenZertifikate
wertlos.Die HandhabungdesCA−Schlüsselsist alsomit höchsterSorgfaltzu organisieren.Insbesondere
kanndie BenutzungdesCA−Schlüsselsauchnicht automatisierterfolgen.VerschiedeneAspektesind zu
beachten:

� Speicherung des CA−Schlüssels
Der privateSchlüsselteildesCA−Schlüsselsmußirgendwogespeichertwerden.Er darf nicht verloren
gehenund nicht von Unbefugtenkopiert werdenkönnen.Zum einenmußman also für ausreichende
DatensicherungderSchlüsseldatensorgen,zumanderensindalle erstelltenKopiendesCA−Schlüssels
als streng vertraulich einzustufen und der Zugang dementsprechend zu sichern.

� Benutzerkreis veränderlich
Personen,welchemit dem Ausstellenvon Zertifikaten betrautsind, dannaberdie Organisationder
Zertifizierungsstelle verlassen, könnten sich eine Kopie des CA−Schlüssel erstellt haben.

� Benutzung des CA−Schlüssels
Zum AusstellenderZertifikatemußderCA−Schlüsselbenutztwerden.So selbstverständlichsichdies
auchanhört:DieserVorgangist kritisch, daderCA−Schlüsselim MomentderBenutzungim Klartext
vorliegen muß.

In folgendenUnterabschnittenwerdenmöglicheSicherheitsvorkehrungenbeim Umgangmit dem CA−
Schlüssel beschrieben.

3.4.6.1 Paßwortschutz

Die einfachsteSicherungfür den CA−Schlüsselist die Verschlüsselungmit einem möglichst langen
Kennwort.Der Schlüsselliegt nur im MomentderBenutzungim Klartext vor, alle gespeichertenKopien

11Die Protokollierung der Arbeitsschritte ist insbesondere auch für eine Einbindung der Verfahren in ein Qualitätsmanagment
und die Zertifizierung nach ISO 9000 erforderlich.
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sind verschlüsselt. Das Anfertigen von Sicherheitskopien ist einfach, jedoch sollten diese
Sicherheitskopien auch geschützt aufbewahrt werden (z.B. in einem Tresor, Bankschließfach o.ä.).
SchondieseeinfacheMaßnahmeunterbindetjegliche automatisierteBenutzungdesCA−Schlüssels,da
das Kennwort niemals in irgendeiner Datei gespeichert werden darf.
Der CA−Schlüsselliegt währendderBenutzungim Klartext vor, meist im ArbeitsspeicherdesRechners,
auf welchem das Ausstellendes Zertifikates erfolgt. Es ist daherdafür Sorge zu tragen,daß diese
Speicherbereichestreng gesichertsind. Ist die verschlüsselteSpeicherungnur von einem Kennwort
abhängig,so kann sich einePersonmit KenntnisdesKennwortsunbemerktKopien desprivatenCA−
Schlüssels anfertigen und veruntreuen.

3.4.6.2 Shared  Secrets

Möchtemanvermeiden,daßeinemit demAusstellenvon ZertifikatenbetrautePersonsich Kopien des
privatenCA−Schlüsselsanfertigtundveruntreut,so kannmandasPrinzip derSharedSecretsverwenden
[Schn96]. DabeibestehtdasGeheimniszum Entschlüsselnoderzur BenutzungdesCA−Schlüsselsaus
mehreren,teilweise redundantenTeilgeheimnissen,welche zur selbenZeit, aber nicht unbedingtam
selbenOrt, zusammenkommenmüssen.BeispielsweisehabenmehrerePersonenjeweils ein Kennwort
oder eine spezielle Hardware und müssen zusammen den privaten CA−Schlüssel entschlüsseln.

3.4.6.3 Anforderungen an die Hardware

Da der privateCA−Schlüsselbei der Benutzungim Klartext vorliegt, sollte auf diesenSpeicherungsort
kein unautorisierter Zugriff möglich sein. VerschiedeneGrundvoraussetzungensollten bei der
verwendeten Hardware erfüllt sein:

� Kein physikalischerZugangfür nicht autorisiertePersonen,damitkeineunerlaubtenUmbautenander
Hardware(z.B. Tastaturlauscher,Senderetc.)vorgenommenwerdenkönnen.Man kannbeispielsweise
einengetrennten,entsprechendgesichertenRaumvorsehen,zu dem nur diejenigenPersonenZutritt
haben,welchemit demAusstellenderZertifikatebetrautsind.Odermanlagertdie Hardwarein einem
Tresor und entnimmt sie nur für die Zeitpunkte der Benutzung.

� EssolltenkeinevernetztenRechnerverwendetwerden,da diesenicht wirklich zuverlässigzu sichern
sind.

� Die Software sollte nach der Installation immer wieder mit kryptographischenMitteln überprüft
werden, so daß Unbefugte keine Veränderungen an der installierten Software vornehmen können.

3.4.6.4 Spezielle kryptographische Hardware

Um die rechtvielfältigen Problemebei der Sicherungvon üblichenHardware−/Software−Installationen
zu vermeiden,gibt es spezielle kryptographischeHardware.Das CA−Schlüsselpaarwird in dieser
einbruchssicherenHardware erzeugt, und jegliche Benutzung des privaten CA−Schlüsselserfolgt
innerhalbeiner solchenKrypto−Box, d.h. der privateCA−SchlüsselverläßtdieseHardwarezu keinem
Zeitpunkt. Die Kosten für solche Hardwareund der Aufwand für eine ausfallsichereLösung sind
allerdingserheblich.Inzwischengibt essolcheKrypto−Hardwareauchin Formvon Chip−Karten,welche
natürlich nicht einbruchssicher, dafür aber leichter zu handhaben und billiger sind.

3.5 Kryptographische Protokolle

Als kryptographisches Protokoll wird ein Kommunikationsprotokoll bezeichnet, welches als
Mechanismendie Repräsentationder Daten,verwendetekryptographischeAlgorithmen oder Verfahren
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für den Schlüsselaustauschspezifiziert. In diesem Abschnitt werden verschiedenekryptographische
Protokolle vorgestellt, welche auch im weiteren Verlauf der Arbeit zum Einsatz kommen:

� PKCS enthält Definitionen von Datenformatenzum Versendenund Speichernkryptographischer
Daten.

� IPSec dient der Sicherung von IP−Paketen,demnachalso ein kryptographischesProtokoll der
Netzwerk−Schicht.

� SSL ist für die Sicherung von Client−/Server−Zugriffengedachtund ist ein kryptographisches
Protokoll der Transport−Schicht.

� S/MIMEdefinierteinenStandardfür verschlüsselteundsignierteE−Mail−Nachrichten,ein Beispielfür
ein kryptographisches Protokoll der Anwendungs−Schicht.

3.5.1 PKCS

PKCS definiert mehrereStandardsfür unterschiedlicheAufgabenbei der Nutzung von Public−Key−
Kryptographie.Es werdenz.B. Standardsfür die Speicherungvon Zertifikatdaten,Formatefür signierte
Nachrichten und die Nutzung von Krypto−Hardware definiert [PKCSov].
Derzeit von praktischer Bedeutung für den Anwender sind folgende Teile des PKCS−Standards:

� PKCS#7 − Cryptographic Message Syntax Standard [PKCS7]
beschreibteine allgemeineSyntax für Daten, auf welche kryptographischeVerfahren angewandt
wurden.Dies könnendigitale Signaturen(digital signatures)oder auchverschlüsselteDaten(digital
envelopes)sein.PKCS#7−Datenkönnenrekursivgeschachteltwerden,d.h.einedigitaleSignaturkann
wiederverschlüsseltwerden,und es entstehtimmer wiedereinegültige PKCS#7−Datenstruktur.Des
weiterenwerdenzusätzlicheAttribute, wie z.B. der Zeitpunkt desSignierens,mit dem Inhalt einer
Nachricht festgehaltenund authentifiziert. Zusätzlich können in PKCS#7−DatenZertifikate und
Zertifikatwiderruflisten enthalten sein. 

� PKCS#10 − Certification Request Syntax Standard [PKCS10]
beschreibteine Syntax für Zertifikatanforderungen,zur Übermittlung eines vom Objekt selbst
signierten Datensatzesan eine Zertifizierungsstelle.Ein PKCS#10−Datensatzbesteht aus einem
eindeutigenNamen,zusätzlichenAttributen und einem öffentlichenSchlüssel. [PKCS9] beschreibt
mögliche Zusatzattribute, es können aber beliebige eigene Attribute definiert werden.

� PKCS#11 − Cryptograhic Token Interface Standard [PKCS11] (alias Cryptoki−API)
definiert eine einheitliche Zugriffsmethodeauf kryptographischeEinheiten (cryptographictoken).
SolchekryptographischenEinheitenkönnensowohl in Softwareoder auch als getrennteHardware
ausgeführt sein und verschiedenste Aufgaben erfüllen, wie z.B. die Speicherung von kryptographischen
Daten oder die Ausführung kryptographischerAlgorithmen. PKCS#11 stellt also eine generische
AbstraktionsschichtzwischenderkryptographischenAnwendungunddeneinzelnenkryptographischen
Einheiten dar.

� PKCS#12 − Personal Information Exchange Syntax Standard [PKCS12]
definiert eine Syntax für die zugriffsgesicherteSpeicherungvon Zertifikaten inkl. dem privaten
Schlüssel. Zur Zugriffssicherung wird vom Zertifikat− und Schlüsselinhaberein Kennwort
(Passphrase) vergeben, welches als Schlüssel zur Verschlüsselung des PKCS#12−Datensatzes dient.

− 61 −



Einführung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

Die Syntax von PKCS−Datenwird in ASN.1 definiert, die Daten werdenals BER−kodierteOktett−
Strings dargestellt,welche für die verlustfreieÜbertragungin den üblichen E−Mail−Systemennoch
BASE64−kodiert werden müssen [Kal93c].

3.5.2 Virtual Private Networks mit IPSec

IPSec[IPSec] ist ein IETF−Entwurf zur Sicherungder Vertraulichkeit,Authentizitätund Integritätauf
IP−Ebene.Dieskanndazubenutztwerden,sog.virtuelle privateNetze(VPN − Virtual PrivateNetworks)
aufzubauen,bei denennicht die EndsystemekryptographischeTechnikendirekt benutzen,sondern
unsichereTeilstreckenzwischenTeilnetzenmit IPSecgesichertwerden.Damit könnenbeispielsweise
interne Netze mehrerer Firmenstandorte über öffentliche Leitungen zu einem Netzwerk
zusammengeschlossen werden, ohne daß die Vertraulichkeit, Authentizität und Integrität der übertragenen
Daten gefährdet wird. Abbildung 13 soll dies verdeutlichen.

Abbildung 13: Beispiel einer Nutzung von Virtual Private
Networks

In diesemBeispielkommunizierenClient C1 mit ServerS1 undClient C2 mit ServerS2 derart,alsob sie
in jeweilseinemgemeinsamenNetzwerkliegenwürden.Die Verbindungkannzwischenden"Firewalls"
FW mittels IPSecgegenAbhörenund Verfälschengesichertwerden.Die "Firewall"−Systemekönnen
und müssenfernersicherstellen,daßz.B. nicht Client C1 auf ServerS2 zugreift,da sie unterschiedlichen
virtuellen Netzen angehören.

Da IPSecalsverbindungslosesProtokoll derNetzwerkschichtoperiert,ist die IntegritätundAuthentizität
immer nur paketweise gesichert (im Gegensatz z.B. zu SSL, siehe Abschnitt 3.5.3).
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IPSec definiert folgende Protokolle:
� IP Authentication Header (AH) sichert durch einen zusätzlichen Authentifizierungskopf die

Datenintegrität, Senderauthentizität auf IP−Ebene und bietet einen Schutz gegen Replay−Attacken.
� IP EncapsulatingSecurity Payload (ESP) sichert durch Verschlüsselungund einen zusätzlichen

Authentifizierungskopfdie Vertraulichkeit,Datenintegrität,AuthentizitätderSender−IP−Adresseund
bietet einen Schutz gegen Replay−Attacken.

� Internet Security Associationand Key ManagementProtocol (ISAKMP) stellt Methodenfür das
Verbindungs− und Schlüsselmanagement bereit.

Die beiden Protokollarten AH und ESP können in jeweils zwei verschiedenen Modi betrieben werden:
� Transport−Mode

Bei dieserBetriebsartwird ein bestehendesIP−Paketverändert.DieserModusist primär zur direkten
Verwendung durch Endsysteme gedacht.

� Tunnel−Mode
Bei dieserBetriebsartwird ein bestehendesIP−Paketals IP−DatenteilgemäßIP−IP−Tunnelingin ein
neuesIP−Paketgepackt.DieserModus ist für die Paketweiterleitungin Zwischensystemengedacht,
also z.B. zwischen zwei Firewall−Systemen, welche eine VPN−Verbindung realisieren.

Es ist dabei möglich, daß z.B. ein Client und ein Server ihre Verbindungmittels Transport−Mode
sichern, aber gleichzeitig diese Verbindung von zwei Zwischensystemenin eine Tunnel−Mode−
Verbindung eingebettet wird.

IPSecist sehrnützlich,um unsichereTeilstreckengegenAbhörenund Manipulationenzu schützen,vor
allem in Situationen,in denendie End−Systemebzw. AnwendungenkeineVerschlüsselungbeherrschen.
Bei sorgfältigerPlanungund InstallationbietetdieseTechnikdie Möglichkeit derAuthentifizierungvon
IP−Adressen(SicherunggegenIP−Spoofing),welche wiederumeine Voraussetzungfür den sicheren
Einsatzvon IP−Paketfilterregelnist (vergleicheAbschnitt 2.3.2). Zudem könnenandereProtokolle in
IPSec eingebettetwerden,wie z.B. IPX in IP, welcheswiederum mit IPSec gesichertwird. Diese
Möglichkeiten sind vor allem bei räumlich weit verteiltenNetzenreizvoll, da durch die Nutzung des
Internet zur LAN−LAN−Koppelung die Kommunikationskosten dramatisch gesenkt werden können.
Protokolleauf dieserEbenekönnennatürlichkeineAuthentifizierungvon Benutzernbereitstellen.Auch
sollte man beim Einsatz von IPSec beachten,daß die IPSec−Routervon einem VPN durchausein
lohnendes Angriffsziel darstellen.

3.5.3 SSL

SSList alseinetransparente,flexible ProtokollschichtzwischendenProtokollenderAnwendungsschicht
und einemgesicherten,verbindungsorientiertenProtokoll gedacht[Nets98a]. Esdient derSicherungvon
Online−Verbindungenzwischeneinem Client und einem Server.Meist wird es als kryptographische
Schicht zwischeneinem Internet−Dienst−Protokoll(z.B. HTTP, POP3,NNTP, LDAP etc.) und dem
TCP−Protokoll verwendet (Abbildung 14).
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Abbildung 14: Das SSL−Protokoll als Schicht zwischen Anwendungs− und
Transportschicht

SSL−Verbindungenwerden1:1 auf VerbindungendesdarunterliegendenProtokollsabgebildet,da SSL
keinerlei eigeneProtokollmechanismenzur Sicherungeiner Verbindung gegenPaketverlusteenthält.
DaherkannSSL nicht auf ein verbindungslosesDatagramm−Protokollwie z.B. IP oderUDP aufgesetzt
werden.Inzwischenliegt die dritte VersionSSLv3vor, welchealsVorbild für dasvon derIETF (Internet
EngineeringTaskForce)spezifizierteProtokoll TLS (TransportLayerSecurity)diente[TLS]. Eswerden
an dieserStelle kurz die für den praktischenEinsatzrelevantenSSL−Eigenschaftenvorgestellt.Eine
detailliertere Beschreibung von SSL findet man in der Protokollspezifikation von Netscape [Nets97b].
Verwendete kryptographische Algorithmen
Beide Kommunikationspartnermüssenin einer SSL−Verbindungjeweils die selbenkryptographischen
Algorithmenbeherrschen.SSLselbstschreibtdie verwendetenAlgorithmennicht explizit vor, sondernes
werden beim SSL−Verbindungsaufbau,dem sog. SSL Hello, von beiden SSL−Endsystemendie
gemeinsamverwendetenAlgorithmen ausgehandelt.Dadurch ist es möglich, auch neu entwickelte
Algorithmenzu verwenden,ohnedasSSL−Protokollselbstzu verändern.DerServerkanndie Mengeder
möglicherweiseverwendetenAlgorithmen einschränken,was ermöglicht, auf Serverseitebestimmte
Algorithmen und Mindestschlüssellängen für die SSL−Verbindung vorzugeben.
Sicherung der Authentizität und Integrität
Die Authentizitätund Integritätwird mithilfe von X.509v3−Zertifikatengesichert,d.h. SSL sicherteine
Verbindungbei korrekterAnwendunggegenMan−in−the−Middle− undReplay−Angriffe. Eskannsich
sowohlderServeralsauchderClient mithilfe von Zertifikatenauthentifizieren.Ein Serverkannwährend
desSSL−Verbindungsaufbausvom Client ein Zertifikat anfordern.Durch die Serverkonfigurationkann
festgelegt werden, ob ein Client−Zertifikat für eine SSL−Verbindung zwingend notwendig ist.
Separation der kryptographischen Aufgaben
SSL kann für die Verschlüsselung,Authentifizierung und Integritätssicherungjeweils verschiedene
Algorithmenmit verschiedenenSchlüsselnverwenden.Dies ermöglichtdenEinsatzin Umgebungen,in
denendie geltendeGesetzeslageden Einsatz von Kryptographiereglementiert.Bespielsweiseist in
FrankreichVerschlüsselungin öffentlichenDatennetzenverboten.SSL ermöglicht für diesenFall eine
unverschlüsselteVerbindung,bei der aberdie Integritätder übertragenenDatendurchkryptographische
Prüfsummen gesichert ist.
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Effizienz
SpeziellasymmetrischeVerschlüsselungist ein rechenintensiverVorgang.Anstatt den gesamtenSSL−
Verbindungsaufbau mit Austausch symmetrischer Schlüssel bei jeder SSL−Verbindung neu
durchzuführen,kannbei der erstenSSL−VerbindungzwischeneinemClient und einemServerein sog.
Master Secretzwischengespeichertwerden(SSL Cache),welchesbei der nächstenSSL−Verbindung
zwischen diesem Client−/Server−Paarverwendet wird und dann eine unmittelbare Nutzung von
symmetrischer Verschlüsselung ohne vorherige asymmetrische Verschlüsselungsoperationen ermöglicht.
Protokollunabhängigkeit
SSL kann auf jedemverbindungsorientierten,gesichertenÜbertragungsprotokollaufsetzen.Meist wird
dabei TCP verwendet, es kann aber auch X.25 oder ein OSI−Protokoll zum Einsatz kommen.
Datenkompression
SSL unterstütztdas Komprimierenvon Daten vor der Verschlüsselung,da Kompressionbereits gut
verschlüsselterDatenkeinenSinn macht.Derzeitgibt esaberkeineSSL−Implementierung,welchevon
dieser Möglichkeit Gebrauch macht.

3.5.4 S/MIME

S/MIME soll die Vertraulichkeit, Integrität und Authenizität von E−Mail−Nachrichtensicherstellen.
S/MIME basiertauf MIME (Multi−PurposeInternetMail Extensions), dem Standardfür mehrteilige
Nachrichten[RFC2045][RFC2046][RFC2047][RFC2048][RFC2049], und erweitertdiesenum Elemente
zum Verschlüsselnund Signierenvon Nachrichten[RFC2311][RFC2312]. Alle verschlüsseltenDaten
liegenbei S/MIME im PKCS#7−Formatvor [RSA95]. DerzeitexistiereneinigeImplementierungenfür
S/MIMEv2 (sieheauchKapitel 5). Die neuereVersion S/MIMEv3 hat derzeitnoch Gegenstandeines
Internet−Draft [SMIME].
Nachrichtenim MIME−Format können mehrereTeile (Parts) enthalten,welche jeweils mit einem
bestimmtenMIME−Typ versehensind.Am jeweiligenMIME−Typ kannein MUA (MessageUserAgent
− das Mail−Programmdes Benutzers)feststellen,von welchemDatentypein Teil der Nachricht ist.
Mehrteilige MIME−Nachrichtenkönnenauchwieder geschachteltin einemMIME−Part untergebracht
werden. S/MIME definiert weitere MIME−Typen für das Verschlüsseln und Signieren von Nachrichten:

� application/x−pkcs7−mime
ist eine verschlüsselte Nachricht

� application/x−pkcs7−signature
enthält die Signatur einer Nachricht

Unterzeichnetman eine Nachricht, so wird die Signatur als ein weiterer MIME−Part des Typs
application/x−pkcs7−signaturezu derNachrichthinzugefügt.MöchtemaneineverschlüsselteNachricht
versenden,so wird diesemit allenTeilen (inkl. Signatur)verschlüsseltunddie verschlüsseltenDatenim
PKCS#7−Formatin einen einzigen MIME−Part des Typs application/x−pkcs7−mimeverpackt. Ein
MUA auf Empfängerseitemußauf einererstenEbenedie verschlüsselteNachrichtentschlüsseln,um an
die weiteren MIME−Parts und insbesonderedie Signatur zu kommen. Danachkann der MUA die
Signaturprüfen. Das PKCS#7−Formatenthält insbesondereauch die Informationenüber die vor der
ÜbertragungangewendetenkryptographischenAlgorithmen und den mithilfe des asymmetrischen
Algorithmus verschlüsseltenSitzungsschlüsselfür den symmetrischenAlgorithmus, mit dem die
eigentliche Nachricht verschlüsselt wurde.
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3.6 Zusammenfassung

In diesemKapitel wurdendie wichtigstenGrundbegriffekryptographischerTechnikeneingeführt,was
dasVerständnisder folgendenKapitel erleichternsoll. FernerwurdenauchverschiedenartigeProbleme
diskutiert,die für einenerfolgreichenEinsatzkryptographischerTechnikennochallgemeinoder jeweils
im Einzelfall zu lösen sind.
Anzumerken ist, daß kryptographische Techniken keineswegs den Einsatz konventioneller
Sicherheitsmechanismenüberflüssig machenkönnen. Vielmehr muß bei der Konfiguration auf das
sinnvolle Ineinandergreifender herkömmlichenund der kryptographischenSicherheitsmechanismen
geachtetwerden.So nützteswenig,wennvertraulicheDatenzwarverschlüsseltübertragenwerden,dann
aber nur unzureichend oder gar nicht gesichert auf dem Zielsystem gespeichert werden.
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In diesem Kapitel werden als erstes im Abschnitt 4.1 die als extern einzustufenden
Kommunikationsbeziehungenerläutert und danach im Abschnitt 4.1.2 kurz die gewünschten
Anwendungendargestelltund die dafür erforderlichenSicherheitsmechanismengenannt.Abschnitt 4.2
gibt einen Überblick über die bereits Software im Client− und Server−Bereich eingesetzte Software.

4.1 Externe Kommunikationsbeziehungen

Die zunehmendräumlich verteiltenAktivitäten bei der PropackData GmbH machenvermehrtexterne
Kommunikation erforderlich, wobei die Benutzer möglichst transparentauf alle extern und intern
verfügbarenInternet−Dienste,wie z.B. E−Mail, WWW, Datei−Beständeund Datenbankenzugreifen
möchten. Eine interne Bestandsaufnahme ergab verschiedene Klassen externer
Kommunikationsbeziehungenim Sinne der in Abschnitt 2.1.1 gemachtenDefinitionen. Abbildung 15
zeigt verschiedene mögliche externe Zugriffe.

Abbildung 15: Übersicht der externen Kommunikationsbeziehungen
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4.1.1 Benutzerklassen

Es erscheint sinnvoll, erst einmal die verschiedenen Benutzer zu klassifizieren, da sie sich hinsichtlich der
räumlichen Verteilung, technischen Voraussetzungen, administrativen Zuständigkeiten und
sicherheitstechnischen Kenntnissen stark unterscheiden.

4.1.1.1 Geschäftsstellen

Die Mitarbeiterin denGeschäftsstellenhabeneinesehrengeAnbindungan dasStammhaus.Im Prinzip
ist die Anbindungder Geschäftsstelleneine Erweiterungdes internenNetzes.Da dies nicht ohneden
Einsatz öffentlicher Leitungen zustande kommen kann, hat man bei solchen Leitungen ein
Sicherheitsproblembezüglichder Vertraulichkeit,Authentizität und Integrität der Daten.Angriffe auf
Standleitungensind zwar technischvergleichsweiseaufwendig.Da übersolcheLeitungenleicht interne
Zugriffe erfolgenkönnen,sind sie aberauchein lohnendesAngriffsziel. Für die permanenteAnbindung
von Geschäftsstellenist dahereine transparenteVerschlüsselungauf Routing−Ebene(VPN − Virtual
Private Network) vorgesehen.

4.1.1.2 Mobile Mitarbeiter

Speziell Angehörigeder Vertriebs−und Support−Abteilungensind sehr mobile Mitarbeiter, möchten
abertrotzdemunterwegswie gewohntauf InformationenundDiensteim internenNetzzugreifenkönnen.
Als vordringlichsterWunschwird dabeimeistder Zugriff auf interneE−Mail genannt.Auch derZugriff
auf interne WWW−Inhalte und andereServer sind erwünscht,aber nicht für die tägliche Arbeit
erforderlich.
Mobile Mitarbeiter sind meist mit firmeneigenen, tragbaren Rechnern (Notebook oder Laptop) unterwegs,
so daß die Installation der für SicherungsmaßnahmenbenötigtenSoftwarewie bei internenRechnern
gehandhabtwerdenkann.Auch könnendie Mitarbeiterentsprechendgeschultwerden,und der Rechner
befindet sich weitestgehend unter der persönlichen Aufsicht des Mitarbeiters.

4.1.1.3 Heimarbeitsplätze

Ähnliche Verhältnisseherrschenbei Mitarbeitern mit Heimarbeitsplätzen, wobei in diesemFall der
WunschnachengererAnbindungund weitergehendemZugriff nochgrößerals bei mobilenMitarbeitern
ist, da die tägliche Arbeit bei längerer Abwesenheitsonst nicht durchgeführt werden kann. Bei
Heimarbeitsplätzenbefindetsich ein ebenfallsvon internenAdministratoreneingerichteterArbeitsplatz
vor Ort bzw. die benötigteSoftwarekannleicht auf demArbeitsplatzrechnerinstalliert werden.Vor der
Benutzungkönnen und müssendie Mitarbeiter im Umgang mit der sicherheitsrelevantenSoftware
entsprechend geschult werden.

4.1.1.4 Eigene Mitarbeiter in anderen Firmen

Zur Unterstützungdes Aufbaus von komplexerenInstallationen bei Kunden vor Ort sind einige
Mitarbeiterder PropackDataGmbH oft monatelangin anderenFirmenuntergebracht.DieseMitarbeiter
sollten genausoauf Informationen und Dienste im internen Netz zugreifen können wie interne
Mitarbeiter. Als besondersvordringlich ist hier der konsequenteEinsatz von kryptographischen
Techniken für die Nutzung von E−Mail zu nennen.
Leider sind diese Mitarbeiter oft weitgehendauf eine von der Gastfirma betreuteIT−Infrastruktur
angewiesenund sind demnachnoch nicht einmal frei in der Auswahl der Client−Software,da die
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Gastfirmenoft Standard−Protokolle,wie z.B. POP3zumAbholenvon E−Mails,nicht anbieten.Auch der
freie Zugriff auf Internet−Dienste ist oft nicht gegeben.
Geradebei solchenMitarbeiternist auchnicht so gut die Möglichkeit gegeben,sie intensiv im Umgang
mit bestimmtenKommunikationstechnikenzu schulen,da sie meistnicht am Stammsitzanwesendsind,
so daß selbst beim Einsatz kryptographischerTechniken ein vergleichsweisehohes Risiko durch
unsachgemäße Anwendung bleibt.
Bei dieserAnwendergruppeergibt sich aufgrundder o.g. Randbedingungenalsodie höchsteDiskrepanz
zwischendem Anspruch der möglichst engenAnbindung und den sehr eingeschränktentechnischen
Möglichkeiten, effektive und einheitliche Sicherungsmaßnahmen einzuführen.

4.1.1.5 Kooperationspartner

Die Gruppe der Kooperationspartnerumfaßt Firmen, welche entweder im Vertrieb oder bei der
Software− und Projekt−Entwicklung mit der Propack Data GmbH eng kooperieren. Diese
Zusammenarbeiterfordert,nebengesichertemNachrichtenaustauschund Zugriffen auf interneWWW−
Inhalte, teilweiseZugriffe bis auf Datei−Servermit Quelltexten,stellt also hoheAnforderungenan die
verwendeten Sicherheitsmechanismen.
Die Problemebezüglichder Software−Installationund Benutzerschulungbei denKooperationspartnern
sind ähnlich wie bei eigenenMitarbeitern in anderenFirmen (Abschnitt 4.1.1.4). Erschwerendkommt
aberhinzu,daßdie Rechtevergabeungleichkomplizierterwird, daKooperationspartnernicht Angehörige
der PropackData GmbH sind. Eine fein granulierteZugriffskontrolle setzt aber eine entsprechende,
ausgefeilte Strukturierung von Informationen voraus.

4.1.1.6 Kunden

U.U. möchteman Kundeneine Zugriffsmöglichkeitauf bestimmteinterneWWW−Inhaltegeben.Der
Unterschiedzu Kooperationspartnernist der, daßdie Informationenseparataufbereitetwerdenund die
korrekte Zugriffskontrolle vergleichsweise einfach einzurichten ist, wenn eine zuverlässige
Authentifizierung erfolgt. Allerdings läßt sich im realen Betrieb die Grenze zwischen
Kooperationspartnernund Kunden nicht immer genau ziehen. Die Entwicklung in einer
Geschäftsbeziehungist an dieserStelle oft sehr dynamisch.Desweiterengelten die selbenProbleme
bezüglich der Verteilung und Installation der benötigten Software, wie bei Kooperationspartnern.

4.1.1.7 Anonyme Nutzer

Im Gegensatzzu allenvorherigenBenutzerklassen,die eineAuthentifizierungderBenutzererfordern,ist
es nicht nötig, anonymeNutzer zu erkennen,welche auf separataufbereiteteInformationen (z.B.
Werbematerial via WWW, unverbindliche Anmeldung zu Workshops etc.) zugreifen.

4.1.2 Gewünschte Anwendungen

In diesemAbschnitt werdendie bisher von den BenutzerngewünschtenKlassenvon Anwendungen
dargestellt.

4.1.2.1 Dokumentenaustausch

Oft ist eserforderlich,Dokumentezur gemeinsamenBearbeitungalsMail−Anhang(mail attachment) zu
verschicken.DieseDokumenteenthaltenhäufig sensitiveInformationen,welcheselbstverständlichnicht
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verfälschtund nur von autorisiertenPersoneneingesehenwerdendürfen. Auch könntenZugriffe auf
firmeninterne Dokumente über extern zugängliche Datei−Server erwünscht sein.

4.1.2.2 Fehlerdatenbank

Es soll Kunden und Service−Personalvor Ort ermöglicht werden,über den WWW−Dienst auf eine
Fehlerdatenbankzuzugreifen. Damit soll die Fehlererfassungund Informationsverteilung zur
Fehlerbehebungverbessertwerden.Diese Informationensind teilweise kundenspezifisch,es muß also
eine sichere Authentifizierung und eine Autorisierung erfolgen.

4.1.2.3 Software− Updates

Oftmals ließe sich viel Wartungsaufwandeinsparen,wenn der Kunde gezielt Software−Updatesvon
einemServerladenund nachAnleitung selbstinstallierenkönnte.DieseSoftware−Updatessollten vor
allem unverändertübertragenwerden.Enthaltendie ProgrammteilekundenspezifischeAnpassungen,so
sind sie außerdem u.U. auch gegen Mitlesen zu schützen.

4.1.2.4 Online−Bestellung

Es soll Kunden ermöglicht werden,Hardwareoder Software−Lizenzendirekt via WWW−Zugriff zu
bestellen.Die Zahlungsforderungerfolgt dann,wie im konventionellenGeschäftsablaufüblich, mit einer
Rechnung.Auch dieseDienstleistungist kundenspezifisch,d.h. der Kunde muß authentifiziertwerden
können,um eine Verbindlichkeit bei der Bestellungzu erreichen.DieseAuthentifizierungist weniger
sicherheitskritisch, da neben der Authentifizierung beim Netzzugriff automatisch auch eine
Plausibilitätsprüfungbei der Auftragsbearbeitungan sich erfolgt (in Analogiezu Bestellungenvia Fax,
Telefono.ä.12). Um Verbindlichkeit zu erreichen,müssendie eigentlichenBestellangabenvom Kunden
signiert werden.

4.1.2.5 Integration in eigene Produkte

Mit der zunehmendenräumlichen Verteilung von Unternehmenwird der entfernte Zugriff auf
Produktionsdaten immer interessanter, ja geradezu notwendig. Es bietet sich an, ebenfalls über WWW auf
Informationen innerhalb der Produktionsplanungssysteme zugreifen zu können. Die Vorteile sind:

� DurchdenEinsatznicht proprietärerProtokolleundTechnologien(Netzanbindungvia TCP/IP,HTTP,
Darstellung durch HTML, Einsatz von Java) kann der Datenfluß über Internet oder dedizierte
Leitungenerfolgen, je nachdemwelche Sicherheitsanforderungengestellt werden,ohne daß etwas
geändert werden müßte.

� Auf Client−Seite muß keine spezielle Software entwickelt, installiert und gewartet werden.
� Der Einsatz in heterogenenUmgebungen− im Sinne verschiedenerClient−Betriebssysteme− ist

einfacher.

Man kannsofort einsehen,daßsolcheProduktionsdatenz.T. einesehrhoheSensitivitäthaben,alsoihre
Integritätund Vertraulichkeitgewährleistetsein muß.Auch kanndie kontrollierteSoftware−Verteilung
mittels digitaler Signaturen gesichert werden.

12Auch im normalen geschäftlichen Ablauf verläßt sich der Lieferant auf Wissen und Erfahrungen, welche er mit einem
bestimmten Kunden gemacht hat. Also besteht schon in einer normalen, schriftlichen Bestellung keine absolute Sicherheit
für den Lieferanten, ob 1. die Bestellung gefälscht wurde oder 2. der Kunde auch wirklich bezahlen wird. Allerdings ist im
Streitfalle die juristische Anerkennung z.B. einer schriftlichen Bestellung (mit Unterschrift) sicher, während es noch wenig
juristische Erfahrungen mit der Anerkennung von z.B. Protokolldateien von Servern oder elektronischen Signaturen gibt.

− 70 −



4 Lage bei der Propack Data GmbH

4.2 Voraussetzungen

4.2.1 Bereits vorhandene Software

In diesemAbschnittfolgt einekurzeBestandsaufnahmederbereitsvor derArbeit verwendetenSoftware
bei derPropackDataGmbH.DieseBestandsaufnahmemotiviertedie AuswahlderuntersuchtenPaketein
Kapitel 5.

4.2.1.1 Server−Software

Die Bereitstellungund Nutzungvon Internet−Dienstenwurde auchvor der Arbeit bereitsüber Linux−
basierteServer abgewickelt.Dabei kam so weit wie möglich frei und als Quell−Codeverfügbare
Softwarezum Einsatz.Zusätzlichwurdevor der Arbeit auchLotus NotesunterWindowsNT in Betrieb
genommen.Es bestehtder Wunsch, zukünftig über Lotus Notes als integriertesDatenbank−und
Messaging−Systemden organisatorischenArbeitsablauf (Workflow) bei der Propack Data GmbH
abzuwickeln.

4.2.1.1.1 Linux

Als Betriebssystemfür sämtlicheServermit Internet−DienstenwurdedasUnix−DerivatLinux eingesetzt,
da handelsüblicheDistributionenbereitsalle Paketemitbringen, die zur NutzungsämtlicherInternet−
Dienste notwendig sind. Inzwischen erfährt Linux auch immer mehr Unterstützungdurch große
Software−Hersteller(z.B. IBM/Lotus, Oracle, Netscape etc.), so daß man im nachhinein die
Entscheidung für Linux als noch positiver bewerten muß, als es bei der Einführung abzusehen war.
Zudemliegt Linux (derKernelselbst)bzw. ganzeDistributionenalsQuell−Codevor, undesfindet über
sicherheitsrelevanteAspekteeine sehr offene Diskussionstatt. Insbesonderebestehtalso derzeit kein
Grund, die Entscheidung für Linux als Server−Betriebssystem zu revidieren.

4.2.1.1.2 E−Mail

Als Software−Paketfür den internenMail−Serverkam sendmailund zum lokalen Ausliefernprocmail
zumEinsatz.Die Mail wird nur internerreichbarüberPOP3und IMAP von denBenutzernabgeholt.Da
sendmailsicherheitstechnischnicht unkritischist, ist derE−Mail−Dienstnachaußenüberein Mail−Relay
mit vergleichsweise primitiver Relay−Software getrennt abgesichert.
DasAbholenvon Mail via POP3und IMAP ist als sicherheitskritischeinzustufen,da bei ungesicherter
ÜbertragungKennwörterim Klartext über LAN gehen.Vor allem war dies ein Ansatzpunktfür den
Einsatz kryptographischer Sicherung (siehe Abschnitt 7.3.1).

4.2.1.1.3 WWW

Als WWW−Serverwurde schonimmer das PaketApacheeingesetzt,da dieserServerkontinuierlich
weiterentwickelt wird, die Dokumentation gut ist und Sicherheits−Auditsvon den Entwicklern
durchgeführtwerden,die stetszu einer schnellenBenachrichtigungüber Sicherheitsproblemeführen.
Durch eine definierte Modulschnittstelle ist Apache erweiterbar,was immer mehr Drittherstellern
ermöglicht,die NutzungandererSoftware−Pakete(z.B. Datenbanken,Skriptsprachenetc.) in Apachezu
integrieren.Apachehat derzeitdenhöchstenMarktanteil bei WWW−Servern,auchhier gibt es keinen
Grund, von Apache als WWW−Server abzurücken.
Da das Anbieten von Mehrwert−Dienstenüber WWW immer mehr in den Blickpunkt des Interesses
rückt, ist vor allem hier ein Ansatz für den Einsatz kryptographischerTechniken gegeben(siehe
Abschnitte 5.2.1, 7.3.2 und 7.4).
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4.2.1.1.4 Lotus Notes unter Windows NT Server

Die KombinationausLotus Notesund WindowsNT stellt ein besonderesSicherheitsproblemdar.Beide
Systemesind komplex und habenihre eigenenAuthentifizierungs−und Autorisierungsmechanismen.
Zudem findet man über die Sicherheitsaspekteund möglicherweiseexistierendeSicherheitsprobleme
vergleichsweisewenig Informationenbeim Hersteller.Zudem liegen natürlich beide Systemnicht als
Quell−Code vor, absichtlich eingebaute Hintertüren für den Zugriff, vorbei an sämtlichen
Autorisierungsmechanismen,sind nicht auszuschließen.Dies führt dazu, daß solcheSystemebei der
Propack Data GmbH nicht mit direktem Internet−Zugriff betrieben werden.
Trotzdemist geradederWunsch,LotusNoteseinzusetzen,besondersgroß,daNoteseineuniverselle,gut
skalierbarePlattformfür Workflow−Anwendungendarstellt(z.B. mit Replikationauf mehrereServerzur
Datensicherungund Leistungssteigerungund für den Off−Line−Betrieb von Notes−Clients).Aufgrund
der unzulänglichenkryptographischenEigenschaftenvon Notes(Abschnitt 5.2.2) mußtenandereWege
gefunden werden, die Notes−Nutzung auch über Internet zu ermöglichen (Beispiel siehe Abschnitt 7.3.2).

4.2.1.2 Client−Software

Alle Arbeitsstationenarbeitetenunter dem BetriebssystemWindowsNT Workstation, da aufgrundder
momentanenMarktsituationauch die eigenenProdukteder PropackData GmbH unter Windows NT
entwickeltund angebotenwerden.Als Client−Softwarewurdeder NetscapeCommunicator(sieheauch
Abschnitt 5.1.1) eingesetzt,sowohl für die Nutzung der E−Mail− und News−Diensteals auch als
WWW−Client. Diese Client−Softwarewurde ausgewählt,da zum einen alle relevanten,im Internet
gängigen Standards unterstützt werden und zum anderen die Benutzer mit der integrierten
Benutzeroberflächefür die Nachrichten−und WWW−Dienstegut zurechtkommen.Zudemgilt für den
Netscape Communicator eine recht preisgünstige Lizenzpolitik.

4.3 Geplante Sicherungsmaßnahmen

Aufgrund der bestehendenWünscheund vielfältigen Kommunikationsbeziehungenwerden in dieser
Arbeit folgende Sicherungsmaßnahmen für externe Kommunikation bestimmt:

� Sicherstellungder Vertraulichkeitund Authentizitätaller internenund externenE−Mail−Nachrichten
mittels Verschlüsselungund digitalen Signaturen.Es wird dabei der S/MIME−Standard(Abschnitt
3.5.4) für verschlüsselteundsignierteNachrichtenverwendet,dadieserauf ohnehinfür die Sicherung
von Server−ZugriffenbenötigtenX.509v3−Client−ZertifikatenberuhtundnebenNetscapeauchandere
große Software−Herstellern diesen offenen Standard unterstützen.

� Beim WWW−Dienstsoll die SicherungderVertraulichkeitmittels SSL−VerbindungenundX.509v3−
Server−Zertifikatenund einesichereAuthentifizierungvon Benutzernbasierendauf X.509v3−Client−
Zertifikaten durchgeführt werden.

� Alle weiterenInternet−Dienstewie z.B. POP3,IMAP undNNTP sindmittels SSL−Verbindungenund
X.509v3−Server−Zertifikaten gegen Abhören zu schützen.

� Die Vertraulichkeit und Integrität von Datenkommunikationüber Leitungenöffentlicher Netze soll
mittels Verschlüsselungauf Routing−EbenedurchIPSec(Abschnitt3.5.2) gesichertwerden,falls auf
KommunikationsstreckenEnde−zu−Ende−Sicherungzwischen Client und Server nicht für alle
Anwendungen möglich ist.
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� Eswird festgelegt,daßnirgendsKryptosystemezumEinsatzkommen,derenSchlüsselängendurchdie
Gesetzgebung künstlich herabgesetzt wurde. Entsprechende Client−Software wird als
Mindestvoraussetzungzur Nutzungder angebotenenDienstedefiniert.Die jeweilige Server−Software
ist derart zu konfigurieren, daß Verbindungsaufbautenvon Client−Software mit zu niedriger
Schlüssellänge als unzulässig abgewiesen wird.

� Zugriffe über Internet und dedizierteLeitungensollten in der Zukunft möglichst gleich behandelt
werden,da auch dedizierteLeitungen über öffentliche Netze letztlich unsichersind. Desweiteren
werden die Konfigurationen durch Vereinheitlichung einfacher und damit ebenfalls sicherer.

Idealerweisesollten dabei alle beteiligten Systemekeine Trennungzwischeninternen und externen
Systemenbzw. Benutzernmehrmachenmüssen.Es solltenüberalleinheitlicheMechanismen,basierend
auf X.509v3−Zertifikaten, zur Authentifizierung der Benutzer verwendet werden.

4.4 Zusammenfassung

Die inzwischenhoheMobilität mancherAnwenderund die vielfältigen, internationalenKooperationen
stellenhoheAnforderungenan die Flexibilität der Authentifizierungs−und Autorisierungsmechanismen
beim verteilten Zugriff auf Informationen bei der Propack Data GmbH. Um die Komplexität zu
reduzieren,sollte mananstreben,interneundexterneZugriffe undalle Klassenvon Benutzernmöglichst
gleich zu behandeln, also für alle Zugriffe einheitliche Authentifizierungs− und
Autorisierungsmechanismenzu verwenden.Aufgrund der heterogenenZusammensetzungder Systeme
und fehlender Standardisierung ist dies oft sehr schwierig zu realisieren.
Die oben dargestellten Anforderungen und gewünschten Anwendungen ließen die Sicherung der E−Mail−
und WWW−Diensteals vordringlich erscheinen,zumal dieseDienstebedingt durch offene Standards
auchin einerheterogenenSystemlandschafteinheitlich behandeltwerdenkönnen.Bei beidenDiensten
solltendabeidie Vertraulichkeit,AuthentizitätundIntegritätdurchdenEinsatzvon Verschlüsselungund
digitalenSignaturengewährleistetwerden.Allerdings ist beimEinsatzkryptographischerTechnikenüber
Ländergrenzenhinweg oft eine länderspezifischeGesetzgebungfür den Einsatzvon Kryptographiezu
beachten.
Die schonvor der Arbeit gemachteFestlegungauf die Verwendungvon offenenInternet−Standardsund
die daraufbasierendeSoftware−Auswahllegtenkeine radikalenÄnderungenan der Software−Auswahl
nahe.Vielmehr wurden,auf der Situationaufbauend,die schonverwendetenSoftware−Paketeauf ihre
Tauglichkeit zum Einsatz kryptographischer Techniken untersucht (Kapitel 5).

In dennunfolgendenKapitelnwird dasZiel verfolgt,eineArchitekturundInfrastrukturzu entwerfenund
aufzubauen, welche als Basis zur kryptographischen Sicherung der externen
Kommunikationsbeziehungenbenutzt werden kann (Kapitel 6). Desweiterenwerden auch den o.g.
WünschenentsprechendeBeispielanwendungen(Kapitel 7) erstellt, um Möglichkeiten der Nutzung
dieser Basisinfrastruktur aufzuzeigen.
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5 Ver fügbare Sof tware

In diesemKapitel wird verfügbareSoftware und ihre Eigenschaftenkurz vorgestellt.Zuerst werden
verschiedeneProgrammefür die Client−Seite(z.B. WWW−Browser,E−Mail−Client etc.) beschrieben.
Danach folgt eine Darstellung verschiedenerSoftware für WWW−Server und kryptographische
WerkzeugezumAufbaueinerZertifizierungsstelle.Eswird jeweilseinekurzeBewertungfür denEinsatz
der jeweiligenSoftwaregegeben,wobeiein besonderesAugenmerkauf Softwaregelegtwird, die bereits
bei der Propack Data GmbH in Gebrauch ist.

5.1 Client−Software

Da ganznormaleAnwenderdie kryptographischenTechnikenbenutzensollen,kommt der Auswahlder
Client−SoftwarebesondereBedeutungzu. Die jeweilige Client−Softwaremuß demBenutzermöglichst
transparent Routineaufgaben abnehmen, aber trotzdem den Benutzer auf sicherheitskritische
Entscheidungenhinreichendausführlichaufmerksammachen.Der Erfolg beimEinsatzkryptographischer
Technikenhängtzu einemgroßenTeil auchvon der Akzeptanzseitensder Benutzerab. Zudemist die
Entscheidungfür eine bestimmteSoftware,selbstbeim konsequentenEinsatznicht proprietärer,weit
verbreiteterStandards,meist sehrlangfristig, da der Installationsaufwandvon Client−Softwareauf allen
Arbeitsplatzrechnernsehr hoch ist und die Benutzersich nur ungernvon Vertrautemtrennen.In den
folgenden Abschnitten werden nur wirklich getesteteProgrammebeschrieben,es wird also keine
Marktübersichtgegeben,sondernes werdenProgrammekurz vorgestellt,welchebei der PropackData
GmbH zum Einsatz kommen.

5.1.1 Netscape Communicator

Der NetscapeCommunicatorin der frei verfügbarenBasisversion(Version 4.0+ und 4.5) bestehtim
wesentlichenaus dem Produkt NetscapeNavigator, einem WWW−Browser, und dem Netscape
Messenger, einem E−Mail−Client und News−Reader.
Das Produkt bietet den Zugriff auf folgende Internet−Dienste:

� WWW (über HTTP)
� Mail (Senden der E−Mail über SMTP, Empfangen von E−Mail über POP3 und IMAP)
� Verzeichnisdienst (über LDAP)

JederZugriff auf Server−Dienstekann dabei transparentüber SSL (Abschnitt 3.5.3) kryptographisch
gesichertwerden,wobeiauchdie Möglichkeit besteht,beim SSL−VerbindungsaufbauClient−Zertifikate
zur AuthentifizierunggegenübereinemServerzu verwenden.Der NetscapeMessengerenthältfernerdie
Möglichkeit zur Ende−zu−EndeNachrichtenverschlüsselungund Signatur gemäßS/MIME−Standard
(Abschnitt 3.5.4). Eine schematischeÜbersichtder an den kryptographischenFunktionenbeteiligten
Module gibt Abbildung 16.
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Abbildung 16: Übersicht der kryptographischen Funktionen des Netscape Communicator

Eine zentraleRolle spielt die SSL−Implementierung,welchevon allenAnwendungsteilenzur Sicherung
der Protokolle bestimmterInternet−Dienstebenutztwird. Ebensohervorzuhebenist die konsequente
Verwaltung der Kryptofunktionen in PKCS#11−Modulen (Abschnitt 5.1.1.7).
DerNetscapeCommunicatorunterliegtalsU.S.−amerikanischesProduktdenU.S.−Exportbestimmungen,
d.h. die symmetrischenAlgorithmensind in ihrer Schlüssellängeauf 40 Bit und die Schlüssellängeder
asymmetrischenAlgorithmen auf 512 Bit beschränkt.Abhilfe schafft hier nur der für kommerziellen
Einsatz kostenpflichtige Patch Fortify oder die Installation einer illegal exportierten U.S.−Version.

Im folgendenwerden die verschiedenenkryptographischenFunktionendes NetscapeCommunicator
beschrieben.Die Bezeichnungender Benutzeroberflächesind der U.S.−amerikanischenVersion
entnommen,die Abschnittegliedernsich nachden Rubrikendes "Security Info"−Fenster−Dialogs,zu
dem man sehrleicht über das"Communicator"−Menü oder einengut sichtbarenDruckknopfgelangen
kann.

5.1.1.1 Security Info

Unter"SecurityInfo" werdenimmerdie beimEinsatzderkryptographischenTechnikenrelevantenDaten
bezogenauf denaktuellenKontext angezeigt.Die Meldungensind rechtausführlich,spiegelnabernicht
immer denexaktenSachverhaltwider, wasaberauchan denoft mehrdeutigenSituationenliegt. Zudem
sind die Benutzeroft mit derFülle der Informationenüberfordertund lesendie meistklar verständlichen
Meldungen nicht ausreichend sorgfältig durch.

5.1.1.1.1 Sicherheitsinformationen zu Server−Zugriffen

Zeigt man die Sicherheitsinformationenan, wennman geradeeineüberSSL empfangeneWWW−Seite
anschautodereinenMail− bzw. News−Serverausgewählthat, so hat mandie Möglichkeit, dasServer−
Zertifikat anzeigenzu lassen.Erfolgt der Zugriff nicht über SSL gesichert,so wird ein entsprechender
Hinweis gegeben.
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Fernerkannman bei WWW−Servernauchdie Seiteninformation("PageInfo") anzeigenlassen.In der
Seiteninformationerscheint dann ein Fensterdialog,welcher auch einen Druckknopf zur Online−
Verifikation des Server−Zertifikatsbereitstellt, falls dieses das Attribut nsRevocationUrl enthält
(vergleicheAbschnitte3.3.8.1.1und 6.7.3.5). Außerdemist ein Knopf zur Anzeigeder dem Server−
Zertifikat zugrundeliegendenZertifizierungsrichtlinienvorhanden,falls das Attribut nsCaPolicyUrl
gesetzt ist (Abschnitt 3.3.8.1.1).

5.1.1.1.2 Sicherheitsinformationen zu Nachrichten

Bei der Anzeige von Nachrichten werden immer die folgenden Aussagen gemacht:
� "Encrypted Message"

Es wird angegeben,ob eine Nachricht verschlüsseltwar. Im Falle einer verschlüsseltenNachricht
werdender verwendetekryptographischeAlgorithmus und die Schlüsselstärkegenannt.Kann die
Nachricht nicht entschlüsselt werden, weil der zugehörige private Schlüssel oder das
Empfängerzertifikat fehlt, so wird auf dieses Problem hingewiesen.

� "Signed Message"
Es wird angegeben,ob eineNachrichtvom Sendersigniert war. Im Falle einersigniertenNachricht
kanndasZertifikat desSendersangezeigtwerden.KonntedasSenderzertifikatnicht überprüftwerden,
so wird dies ebenfalls beschrieben.

Beide Informationen werden in prägnanterForm auch im NetscapeMessengerin einem Symbol
zusammen mit der Nachricht angezeigt.

5.1.1.2 Passwords

In dieser Rubrik kann man die Kennwörter für den Zugriff auf die kryptographischenModule,
insbesondereden Zugriff auf die Zertifikatdatenbank,setzenbzw. ändern.Es kann auch bestimmt
werden, wie oft nach dem Kennwort gefragt wird.

5.1.1.3 Navigator

In dieser Rubrik werden verschiedene Optionen rund um den SSL−gesicherten Zugriff eingestellt.

5.1.1.3.1 Warnoptionen für den WWW−Zugriff

Speziellfür denWWW−Zugriff könnenverschiedeneWarnoptioneneingestelltwerden("Showa warning
before"):

� "Entering an encrypted site"
Ein Warnungwird angezeigt,falls erstmalsauf einen SSL−Serverzugegriffenwird. Dies ist nicht
unbedingterforderlich.Man solltedieseOptioneherausschalten,damitderBenutzernicht durchPop−
Up−Fenster überbeansprucht wird.

� "Leaving an encrypted site"
Es wird eine Warnung angezeigt, falls von einem SSL−Server kommend wieder auf eine
unverschlüsselteSeitezugegriffenwird. Dies ist sinnvoll, um demBenutzerdasVerlassengesicherter
Bereiche bewußt zu machen.
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� "Viewing a page with an encrypted/unencrypted mix"
Speziell beim Einsatzvon Framesin WWW−Seitenoder Verweisenauf fremdeGrafiken kann die
Situationfür denBenutzerschnellunübersichtlichwerden.Es kannleicht vorkommen,daßTeile der
WWW−Seitenicht kryptographischauthentifiziertsind.Eine diesbezüglicheWarnungerscheintdaher
sehr sinnvoll.

� "Sending unencrypted information to a Site"
Füllt ein Benutzerein HTML−Formularaus,so wird er daraufaufmerksamgemacht,daßdie von ihm
angegebenen Daten im Klartext übertragen werden. Diese Option ist auf jeden Fall sinnvoll.

Trotz dieserganzenWarnungenbleibt es dem Benutzerüberlassen,zu entscheiden,was er tun möchte
und wasnicht. Das ist auszwei Gründenproblematisch:Zum einenhat ein normalerWWW−Benutzer
meistkeinetieferenKenntnissederverwendetenMechanismen.Die Warnmeldungensindfür ihn alsodas
eigentlichKryptischeund führen u.U. beim Benutzerschnell zu einer Saturierungder Wahrnehmung.
Zum anderenist auchauf SeitedesServer−Betreiberseine gewisseSensibilitätbei der Erstellungder
gesichertenWWW−Inhaltegefragt.Allzugern wird ein Benutzervon einemWeb−Designergezwungen,
sicherheitskritischeStrukturenim WWW−Designzu akzeptieren.Im Zweifelsfall wird derBenutzereher
eine Warnungignorierenoder abschalten,denn auf den Zugriff der von ihm gewünschtenInhalte zu
verzichten.

5.1.1.3.2 Authentifizierung mittels Benutzerzertifikaten

Der Benutzerkann einstellen,mit welchemBenutzerzertifikater sich gegenübereinemWWW−Server
authentifizierenmöchte,sofernder Serverbeim SSL−Verbindungsaufbauvom Benutzerein Zertifikat
anfordert. Folgende Optionen stehen zur Auswahl:

� Eskannein Benutzerzertifikatfür alle Zugriffe ausgewähltwerden.Zur Auswahlstehennur diejenigen
Zertifikate,derenAttribut nsCertType, falls vorhanden,entsprechendgesetztist (vergleicheTabelle2
in Abschnitt 3.3.8.1.2).

� "Select Automatically"
Es wird automatischdasjenigeBenutzerzertifikatverwendet,welchesdie gleicheZertifizierungsstelle
hat wie das Server−Zertifikat.

� "Always Ask"
Der Benutzerwird immer wieder mit einemPop−Up−Fensternachdem zu verwendendenZertifikat
gefragt.

5.1.1.3.3 SSL−Optionen

Der Benutzer kann zusätzlich entscheiden,welche SSL−Versionen er akzeptiert und welche
Kryptosystemedabei zum Einsatz kommen können. Das ist nützlich, um die Verwendung von
inakzeptablen Kryptosystemen mit zu kurzen Schlüsseln ganz abzuschalten.

5.1.1.4 Messenger

In der Rubrik "Messenger"kann der Benutzer festlegen,ob Mail− und News−Nachrichtenimmer
verschlüsseltoder signiert werden sollen (News−Artikel können nur signiert werden) und welches
Zertifikat zum Signieren verwendet wird.
Zudemkannmit demDruckknopf"SendCertificateTo Directory" dasZertifikat aneinenLDAP−Server
geschicktwerden,wo dasZertifikat als Attribut usersmimecertificate;binaryabgelegtwird (vergleiche
auch 6.7.3.2).
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Schließlich kann auch mit dem Druckknopf "Select S/MIME Ciphers" für das S/MIME−Protokoll
bestimmt werden, welche Kryptosystemezum Einsatz kommen können, um die Verwendungvon
inakzeptabelschwachenKryptosystemenzu vermeiden. Von dieser Möglichkeit sollte unbedingt
Gebrauchgemachtwerden:Kryptosystememit Schlüssellängenkleinerals128Bit sindabzuschalten,um
den Anwender vor versteckten Sicherheitsrisiken zu bewahren.

5.1.1.5 Java/JavaScript

Diese Rubrik betrifft das Signierenvon dynamischladbarenund direkt im Navigator ausführbaren
Programmen, welche in Java oder JavaScript geschriebensind. Um sicherzustellen,daß nur
vertrauenswürdigerJava− oder JavaScript−Codezur Ausführung kommt, kann der Urheber diesen
signieren[Nets98f]. Die Netscape−Softwareüberprüftdannvor derAusführungeinesJava−Appletsoder
einesJavaScript−Programmsdie Signatur und ob der Unterzeichnerdes Codesals vertrauenswürdig
angesehenwird. In diesemDialog kannderBenutzereinstellen,welchenUnterzeichnernvon Java−oder
JavaScript−Code er vertraut.

5.1.1.6 Certificates

In dieser Rubrik sind alle der Netscape−SoftwarebekanntenZertifikate nach Kategorien geordnet
aufgelistet.JedesZertifikat kannangezeigt,off−line überprüftodergelöschtwerden.Zusätzlichkannman
bei manchenZertifikaten noch Optionen einstellen. Die Zertifikatdatenbankselbst wird über ein
PKCS#11−Modul verwaltet (Abschnitt 5.1.1.7).

5.1.1.6.1 Yours

Die eigenenZertifikate desBenutzerswerdenunter "Yours" angezeigt.Man kannan dieserStelle auch
eigeneZertifikate zusammenmit dem privaten Schlüsselals PKCS#12−Dateiexportierenoder eine
PKCS#12−Dateiimportieren.Esempfiehltsichauf jeden,Fall SicherheitskopienallereigenenZertifikate
als PKCS#12−Dateien anzufertigen und diese sorgfältig aufzuheben.
Leiderbietetdie Netscape−Softwarefür denBenutzerkeinerleiMöglichkeit, ohneInteraktionmit einem
WWW−Server ein selbstsigniertesZertifikat oder eine Zertifikatanforderung(certificate request)zu
erstellen,waseineneklatantenNachteilbei derIdentitätsprüfungdarstellt,daderBenutzerz.B. nicht mit
einer Diskette mit Zertifikanforderungund Personalausweisbei der CA erscheinenkann. Vielmehr
interpretiertderNetscapeNavigatordasproprietäreHTML−Tag <KEYGEN> in einemHTML−Formular
als ein speziellesEingabefeldund zeigt eine Select−Boxzum Auswählender Schlüssellängefür den
asymmetrischenAlgorithmus an [Nets96][Nets97f]. Schickt der BenutzerdasHTML−Formular ab, so
erzeugtder NetscapeNavigatornachder AnzeigeeinesDialogs ein Schlüsselpaarund übermitteltmit
demHTML−FormulardenöffentlichenSchlüsselalsFormularparameter,welchervon einemCGI−BIN−
Programmbearbeitetwerdenmuß. In der Regelschreibtder WWW−Serverdanneinensog. SPKAC−
Request,eine bestimmteForm einer Zertifikatanforderung,auf seinelokale Platte.Dem CA−Betreuer
liegt alsonur dieseSPKAC−Dateivor, welcheausüberdasNetzwerkübertragenenDatenbesteht,sonst
nichts. Die Möglichkeit einer direkten Identitätsprüfung entfällt.
Der Benutzer bekommt leider auch von der Netscape−Softwarekeine Möglichkeit, die
Zertifikatanforderunglokal zu speichernoder zumindest die ausstehendenZertifikatanforderungen
anzuzeigen,wodurchdie einfacheMöglichkeit einerout−of−band−Überprüfungentfällt. DasSpeichern
derSPKAC−ZertifikatanforderungbeimBenutzermußalsodurchdasbearbeitendeCGI−BIN−Programm
ermöglicht werden,sei es durch Anzeige des SPKAC−Requestsauf dem WWW−Serveroder durch
Versand einer entsprechendenMail. Allerdings kann der Benutzer nicht die Zugehörigkeit des
angezeigten SPKAC−Requests zu seinem eigenen privaten Schlüssel testen. Wenn die
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ZertifizierungsstelledasZertifikat ausgestellthat, so sendetsie demBenutzereineURL−Adresse,wo er
sein Zertifikat ladenkann.Benutzerzertifikatewerdenmit dem MIME−Typ application/x−x509−user−
cert in den NetscapeNavigator eingebracht,welcher beim Empfang überprüft, ob der öffentliche
Schlüsselim Zertifikat zu einemprivatenSchlüsselin der Zertifikatdatenbankgehört,und danachdem
Benutzer einen entsprechenden Dialog zur Anzeige und zum Akzeptieren des eigenen Zertifikats anzeigt.

5.1.1.6.2 People

Unter "People" sind die Zertifikate andererBenutzeraufgelistet.Möchte man eine verschlüsselteE−
Mail−Nachrichtschicken,so mußhier ein Zertifikat mit derpassendenE−Mail−Adressevorhandensein.
Bei selbstsigniertenZertifikaten, die nicht von einer Zertifizierungsstelleherausgegebenwurden,muß
außerdem noch der Verwendungszweck des Zertifikats gesetzt werden (Druckknopf "View/Edit"), ähnlich
wie bei einer Zertifizierungsstelle (Abschnitt 5.1.1.6.4).
BenutzerzertifikatekönnenaufmehrerenWegenin die Zertifikatdatenbankgelangen:Zum einenkannein
Benutzerzertifikatvia HTTP als MIME−Typ application/x−x509−email−certvon einemWWW−Server
geladen werden (Abschnitt 6.7.3.1).
EskannaberüberdenDruckknopf"SearchDirectory" auchaufeinemLDAP−ServernachdemZertifikat
gesuchtunddiesesgeladenwerden(Abschnitt6.7.3.2). DerNetscapeCommunicatorsuchtzunächstnach
LDAP−Einträgen mit der gewünschtenE−Mail−Adresse im Attribut mail und verwendet dann
vorzugsweisedas Zertifikat aus dem Attribut usersmimecertificate;binary, falls diesesvorhandenist.
Falls nicht, so wird das Zertifikat aus dem Attribut usercertificate;binary verwendet.
Desweiterenwird ein Benutzerzertifikatauchübereine signierteS/MIME−Mail ohneRückfragein die
Zertifikatdatenbank übernommen, falls es dort noch nicht vorhanden ist.

5.1.1.6.3 Web Sites

Es kann vorkommen,daß ein Benutzereine SSL−gesicherteVerbindung zu einem Server aufbaut,
welcherein Server−Zertifikatpräsentiert,zu dem dasCA−Zertifikat fehlt. Das Server−Zertifikatkann
also nicht überprüft werden. In diesemFall präsentiertder NetscapeNavigator einen mehrstufigen
Dialog, welcherdasvom ServervorgelegteZertifikat anzeigtund den Benutzervor einemmöglichen
Mißbrauchwarnt, abertrotzdemeinenSSL−Verbindungsaufbauzulässt,falls der Benutzerdiesexplizit
wünscht. Der Benutzer kann mehrere Möglichkeiten in Anspruch nehmen:

� "Accept this certificate for this session"
Das Server−Zertifikat wird bis zum Beenden des Netscape Communicator akzeptiert.

� "Do not accept this certificate and do not connect"
Das Server−Zertifikat wird nicht akzeptiert, der SSL−Verbindungsaufbau wird abgebrochen.

� "Accept this certificate forever (until it expires)"
Das Server−Zertifikatwird bis zu seinemVerfallsdatumakzeptiertund in die Zertifikatdatenbank

aufgenommen.

Der Benutzerkann zudem festlegen,ob er gewarnt werden möchte, falls er genaudiesem Server
Formulardaten schickt.

5.1.1.6.4 Signers

In dieser Zertifikat−Rubrik sind die Zertifikate der Zertifizierungsstellenuntergebracht.Nach der
NeuinstallationderNetscape−Softwaresind hier nur die fest in derNetscape−SoftwareeingebautenCA−
Zertifikate zu finden. Weitere CA−Zertifikate können über einen WWW−Server−Zugriff (vergleiche
Abschnitt 6.7.1) oder eine signierte S/MIME−Nachricht hinzugefügt werden.
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Im erstenFall wird dem Benutzerein mehrstufigerDialog präsentiert,der ihn auf die Bedeutungeines
neuenCA−Zertifikats und die dabei dem Benutzerobliegende,notwendigeSorgfaltspflicht bei der
Beurteilungder Vertrauenswürdigkeithinweist.Der Benutzerkann schließlichbestimmen,für welchen
Verwendungszweck(Ausstellenvon Server−,E−Mail oderProgramm−Zertifikaten)dem CA−Zertifikat
vertrautwerdensoll. EnthältdasCA−Zertifikat dasX.509v3−Attribut nsCertType(Abschnitt 3.3.8.1.1,
Tabelle 2), so werden dem Benutzer nur die dort angegebenen Möglichkeiten zur Auswahl gegeben.
Ein neues CA−Zertifikat kann auch mittels einer signierten S/MIME−Nachricht in die
Zertifikatdatenbankgelangen,da in der PKCS#7−Signaturdie kompletteZertifikatketteuntergebracht
wird. Diesgeschiehtfür denBenutzerunmerklichbeimÖffnenderE−Mail−Nachricht,undeswird leider
kein Dialog zumAkzeptiereneinerneuenZertifizierungsstellepräsentiert.Dieskanndazuführen,daßein
CA−Zertifikat zwar vorhandenist, aberdie Vertrauensoptionenfür denVerwendungszwecknoch nicht
gesetztsind. Wird danneine mit einemBenutzerzertifikatdieserCA erzeugteSignaturpräsentiert,so
bezeichnetNetscapedieseals ungültig, obwohl alle zur ÜberprüfungbenötigtenZertifikate vorhanden
sind. Ein erneutesLaden des CA−Zertifikatesvon einem WWW−Serverwird ebenfallsmit Hinweis
abgelehnt,daßdiesesCA−Zertifikat schonvorhandenist. Der Benutzermußin diesemFall dasZertifikat
in der Liste der Zertifizierungsstellensuchenund die Optionenvon Hand setzen(Button "Edit"). Eine
weitereAnmerkungmußzur Version4.5 desNetscapeCommunicatorsgemachtwerden:Dort habendie
Entwickler stillschweigenddie Zertifikatkettein der PKCS#7−Signaturgekürzt.Die Top−Level−CAist
"aus Sicherheitsgründen"nicht mehr in der CA−Kette vorhanden,wie das zukünftige Verhaltensein
wird, ist unbekannt13.
Unter der Rubrik "Signers"werdenauchZertifikatwiderruflistenverwaltet.CRL−Zertifikatewerdenvia
HTTP oder S/MIME−Mail mit dem MIME−Typ application/x−pkcs7−crlin NetscapeCommunicator
eingebracht.Hat die Netscape−SoftwaremindestenseineCRL erhalten,so zeigt sie unter"Signers"den
Druckknopf"View/Edit CRLs", mit welchemmanzu einemweiterenDialogfenstergelangt,in demman
CRLs anzeigen,neuladen,löschenoderdie zugehörigeURL−Adresseändernkann.Hier zeigtsich eine
schwerwiegendeUnzulänglichkeit in der Benutzerführung:Selbst wenn ein Zertifikat das erweiterte
Attribut nsCaRevocationUrlgesetzthat, hat der Benutzerkeine Möglichkeit, von sich ausinitiativ die
CRL zu laden. Erst wenn er mindestenseinmal tatsächlicheine CRL geladenhat, erscheintder
Druckknopfmit demZugangzumCRL−Dialog.LöschtderBenutzerjetzt ausVersehenalle CRLs,soist
der Dialog wiederunzugänglich.Es bleibt dem Benutzernur die Möglichkeit, vom WWW−Serverder
CA wieder eine CRL zu laden, welche dort an prominenter Stelle leicht zugänglich sein sollte.

5.1.1.7 Cryptographic Modules

Die Netscape−Softwarebietetdie Möglichkeit, kryptographischeModule (CryptographicModules) nach
demPKCS#11−Standard(oderauchCryptoki−API, sieheAbschnitt3.5.1) einzubinden.Diesermöglicht
es, kryptographischeModule von Fremdherstellerneinzubinden,z.B. für den benutzerfreundlichen,
transparentenEinsatzvon externerKryptohardware(Chipkartenetc.), welchedie sichereHandhabung
von privatenSchlüsseldatenverbessert.In dem FensterdialogkönnengenauereInformationenüber die
einzelnen Module angezeigt, neue Module eingebunden und vorhandene Module gelöscht werden.
NacheinerStandardinstallationist hier lediglich ein in der Netscape−SoftwareenthaltenesModul unter
dem Namen Netscape Internal PKCS #11 Module angemeldet, welches aus zwei sog. Slots besteht:

13Diese Informationen waren Gegenstand einer Diskussion in einer News−Gruppe auf news://secnews.netscape.com und
lassen sich deshalb schlecht mit einer klassischen Literaturangabe belegen.
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� Communicator Internal Cryptographic Services
Dies ist die interne Netscape−Bibliothek mit den symmetrischen und asymmetrischen
kryptographischen Algorithmen.

� Communicator User Private Key and Certificate Services
Dies ist ein Modul zur Verwaltung und verschlüsseltenSpeicherungder Zertifikatdatenbank.Die
Zertifikate werdenvon diesemModul in der Datei cert3.dbund die privatenSchlüsseldatenin einer
Datei namenskey7.dbgehalten,welchesich im gleichenVerzeichniswie die Netscape−Einstellungen
befinden (unter OS/2 oder Windows 95/NT im Profile−Verzeichnisdes Benutzers,unter Unix in
~/.netscape/) (nähere Angaben zum Format der Dateien macht [Hens98b]).

Diese Erweiterungsmöglichkeit mittels PKCS#11 macht Netscape sehr interessant für den
unternehmensweitenEinsatz für verschiedeneInternet−Dienste,da es eine konsequent sichere
Handhabungpersonenbezogener,privaterSchlüsseldatenauf Chipkartenermöglicht.Der Benutzermuß
sich nicht mehrum seineArbeitsplatzrechnerkonfigurationsorgen,die Authentifizierunggegenüberden
oft genutztenInternet−Diensten(WWW, Mail, Verzeichnisdienst)geschiehtmittels Chipkarte,wasdem
Paradigmaeines herkömmlichen Schlüsselssehr nahe kommt und damit dem Benutzer in der
Handhabungvertrauter ist. Aufgrund der weiten Verbreitung der Netscape−Softwaresind in naher
Zukunft viele kostengünstige PKCS#11−basierte Produkte zu erwarten.

5.1.2 Opera

Die SoftwareOpera (derzeit Version 3.51) ist ebenfallsein WWW−Browsermit Mail− und News−
Funktionalität und wird bei der PropackData GmbH als integrativer BestandteileigenerProdukte
eingesetzt,dadie Softwareim VergleichzumNetscapeCommunicatorklein, schnellundleicht zentralzu
administrierenist. Operaist verfügbarfür alle Windows−Versionen,OS/2−und X11−Portierungensind
derzeitangekündigtund in der Entwicklung. Im Hinblick auf denEinsatzkryptographischerTechniken
ist vor allem positiv zu erwähnen,daß Opera als europäischesProdukt derzeit keinen Export−
Einschränkungen hinsichtlich der Stärke kryptographischer Routinen unterliegt.
Die Verschlüsselungsfunktionenin Operasind bezüglichder Server−Zugriffeähnlichumfassendwie die
desNetscapeCommunicator.Verbindungenzu Servernkönnenmittels SSL gesichertwerden,und die
AuthentifizierungeinesBenutzersgegenübereinemServermittels Client−Zertifikatenist möglich. Die
Verschlüsselungbzw. das Signierenvon E−Mail−Nachrichtenund News−Artikeln mit S/MIME wird
aber nicht unterstützt. Die Zertifikate werden ebenfalls in einer durch ein Kennwort gesicherten
Datenbankgespeichert.Operaunterstütztebenfallsdasvon Netscapespezifizierte<KEYGEN>−Tag,der
Zertifizierungsablauf für Client−Zertifikate ist also exakt der selbe wie in Abschnitt 6.7.2 beschrieben.
Die MIME−Typen application/x−x509−ca−cert(für CA−Zertifikate), application/x−x509−server−cert
(für Server−Zertifikate) und application/x−x509−user−cert(für Client−Zertifikate) werdenunterstützt,
um Zertifikatein die Opera−Zertifikatdatenbankeinzubringen.EntsprechendeDialogestellenRückfragen
an den Benutzermit Anzeigeder Zertifikate. Der MIME−Typ application/x−x509−email−cert(Client
−Zertifikate andererS/MIME−Teilnehmer) wird mangelsS/MIME−Funktionalität nicht benötigt und
demnachauch nicht erkannt. Import und Export von Client−Zertifikaten sind derzeit noch nicht
vorgesehen,so daßman leider nicht Operaund NetscapeCommunicatoroder andereClient−Software
parallel mit den selben Client−Zertifikaten verwenden kann.
Alles in allem ist OperaalsWWW−Client−SoftwareeineguteAlternativezumNetscapeCommunicator,
vor allem im Hinblick auf die Benutzung kryptographischerSicherungsmechanismen,da die
Schlüssellängennicht künstlich durch Exportrestriktionenbeschränktsind. Vor allem die fehlende
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S/MIME−Funktionalitätund der fehlendeImport und Export von Client−ZertifikatenlassenOperaaber
nicht als vollwertigen Client−Ersatzzum NetscapeCommunicatorerscheinen.Zudemsind auchkeine
weitergehendenKonzepte,wie beispielsweisedie Integration PKCS#11−kompatiblerKomponenten,
erkennbar,und die Benutzerführungbei der Handhabungder kryptographischenDaten läßt noch zu
wünschen übrig.

5.1.3 Lynx mit SSL

Lynx ist ein WWW−Browserfür Textterminalsund dahervor allem auchinteressantfür Behinderte,da
alle Ausgabenrein textuell sind und sich der Browserausschließlichmit der Tastaturbedienenläßt.
Beispielsweise sind Blinde auf Lynx als WWW−Browser angewiesen.
Die Originalversionvon Lynx unterstütztkeinerleikryptographischeTechniken,esgibt abereinenPatch,
welcherLynx die Krypto−Routinenvon SSLeayzugänglichmacht.Damit kannLynx auchauf mit SSL
gesicherteWWW−Serverzugreifen.Auch Lynx unterliegt damit keinerlei Exportbeschränkungen,der
kommerzielle Einsatz in den USA ist aber aus patentrechtlichenGründen verboten (nähereszur
Patentlage von SSLeay in Abschnitt 5.3.1).
Lynx bietet leider keinerlei Möglichkeiten, sich gegenübereinem WWW−Server mithilfe von
Benutzerzertifikatenzu authentifizieren.Auch dasEinbringenvon CA− undServer−Zertifikatenist nicht
steuerbar,demBenutzerwerdenkeinerleiVerschlüsselungsinformationenangezeigt.Alles in allemdient
der Lynx/SSL−Patchnur dazu, überhauptmit Lynx auf SSL−gesicherteWWW−Serverzugreifenzu
können.Für einenernsthaftenEinsatzzur kryptographischgesichertenNutzungvon Internet−Dienstenist
Lynx daher nicht geeignet.

5.2 Server−Software

In diesemAbschnittwird die im RahmenderArbeit untersuchteServer−Softwarefür denWWW−Dienst
beschrieben.

5.2.1 ApacheSSL

ApacheSSList ein frei verfügbarerPatch für die ebenfalls frei verfügbareund sehr weitverbreitete
WWW−Server−SoftwareApache. Auf die vielfältigen Konfigurations−und Erweiterungsmöglichkeiten
von Apachesoll hier nicht nähereingegangenwerden,jedochwird bei derPropackDataGmbHaufgrund
dieser Eigenschaften Apache schon seit längerem erfolgreich als WWW−Server−Software eingesetzt.
ApacheSSLintegriert dasSSL−Protokoll(Abschnitt 3.5.3) mithilfe der SSLeay−Bibliothek(Abschnitt
5.3.1) in den Apache−Serverund stellt noch einige Mechanismenund Optionen zur Nutzung der
kryptographischenErweiterungenzur Verfügung. ApacheSSLläßt sich ohne Lizenzgebührenauch
kommerziellbenutzen,undesgibt Unterstützungübereinevon denAutorenstarkfrequentierteMailing−
Liste. Die Dokumentationist ausreichendgut, undApacheSSList auf allenPlattformenlauffähig,für die
auchApacheverfügbarist, derzeitmit Ausnahmevon WindowsNT. ZudemunterliegtApacheSSLnicht
den U.S.−amerikanischenExport−Restriktionen für kryptographischeSoftware. Das Paket liegt
vollständig im Quelltext vor, was eine unabhängige Prüfung durch Dritte möglich macht.
Die Sicherheitscharakteristika lassen sich wir folgt zusammenfassen:

� EngagierteWeiterentwicklungdes Apache−Servers(Code−Reviews,Vendor−InitiatedBulletins bei
CERT), Quelltexte sind frei verfügbar
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� Verwendungstarker Verschlüsselungsalgorithmendurch die Verwendungvon SSLeay (Abschnitt
5.3.1), keine Exportrestriktionen

� Schutz gegen Mithören durch SSL
� Authentifizierung der Benutzer durch Passwörter und/oder X.509v3 Client−Zertifikate
� verzeichnisbasierteAutorisierungsmechanismenbasierendauf IP−Quelladresse,BenutzerundGruppen

und X.509v3 Client−Zertifikaten
� Vielfältige Konfigurations− und Erweiterungsmöglichkeitendurch mächtigeRewrite−Rules,CGI−

BINs, (Java−)Servlets, eingebaute Module etc.

All dieseEigenschaftenund der bereitserfolgreicheEinsatzvon Apachebei der PropackData GmbH
legenden Einsatzvon ApacheSSLfür gesicherteWWW−Servernahe.Anzumerkensei noch, daßein
Derivat namensmod_ssl[Eng98a]existiert, welchesdieselbeFunktionalitätbietet, aberbesserin die
Modulstruktur des Apache−Projekts integriert sein soll.

5.2.2 Internet−Dienste mit Lotus Notes

Da Lotus Notesbei der PropackDataGmbH zum Einsatzkommt, wurde auchbei dieserSoftwaredie
EignungalskryptographischgesicherterInternet−Serveruntersucht.Anzumerkenist, daßLotusNotesdie
FunktioneneinesMessaging−Systems,einerDatenbankund einesInternet−Serversmit einerpassenden
Programmierumgebungin sichvereint,der direkteVergleichmit z.B. ApacheSSL(Abschnitt5.2.1) also
zu kurz greift. Deshalbbeschränktsich die Darstellunghauptsächlichauf die wichtigsten Merkmale
bezüglich der verfügbaren Internet−Diensteund deren kryptographischerFunktionen. Der ganze
Funktionsumfang von Lotus Notes wird nicht beschrieben.
Die Server−Softwarevon Lotus Notesist auf mehrerenPlattformen(WindowsNT, OS/2,diverseUnix−
Derivate außerLinux) verfügbar,es wird z.Zt. aber vor allem die Entwicklung unter Windows NT
forciert. Die SoftwarehateinensehrhohenMarktanteilund vergleichsweisehoheZuwachsraten.Zudem
gibt es sehr viele Ergänzungsprodukte und Schulungsangebote von Drittanbietern.
Als kommerzielle,U.S.−amerikanischeSoftwareliegt Lotus Notesnatürlichnicht im Quelltextvor und
unterliegt den Exportrestriktionender USA für kryptographischeSoftware. Daraus folgen zwei
sicherheitsrelevante Nachteile:

� Lotus Noteskannnicht von unabhängigenDritten auf Sicherheitsrisikenüberprüftwerden.Man kann
noch nicht einmal sicher sein, daß nicht absichtlich Hintertüren (Back doors) eingebaut sind.

� Die asymmetrischenKryptosystemesind auf eine Schlüssellängevon 512 Bit reduziert, die
symmetrischenKryptosystemeauf 40 Bit (von der Scheinschlüssellänge64 Bit abgesehen[Kos97]).
Diese Schlüsselängengelten als mit vergleichsweisegeringemAufwand brechbarund sind für den
ernsthaften Einsatz nicht geeignet.

Im Hinblick auf die Integration von Internet−Diensten lassen sich folgende Feststellungen treffen:
� Die Integrationderim InternetgängigenStandards(SMTP,POP3,HTTP,LDAP, S/MIME, SSL)wird

starkvorangetrieben,welcheabervor allem dazudienensoll, die Migration zu Noteszu erleichtern.
Nutzt man typische Notes−Dienste, so ist dies über Internet−Standard−Protokollenur mit
Einschränkungen zu bewerkstelligen.

� Mächtige Erweiterungs−/Programmiermöglichkeiten in eigener Entwicklungsumgebung
(NotesScript,aber auch Java) machen komplexe Internet−Anwendungen möglich.
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Als grundsätzliche Nachteile von Notes sind zu nennen:
� Notes ist sehr komplex, eine intensive Schulung der Administratoren und Benutzer ist nötig.
� Lotus Notesist sehrteuerin der Anschaffung.Für jedenBenutzerfallen weitereLizenzgebührenan,

sogar wenn der Zugriff ausschließlich über Internet−Dienste erfolgt.
� Der Ressourcenbedarf ist recht hoch, was die Anschaffung teurer Hardware zur Folge hat.

Die Sicherheitscharakteristika lassen sich wir folgt zusammenfassen:
� Durchgängige Authentifizierung von Benutzern bei allen Diensten mittels Notes−Kennwort.
� Mögliche Authentifizierung eines Benutzers bei Internet−Diensten mittels Benutzer−Zertifikat.
� ZentraleAdministration der Zugriffe mittels Autorisierungsschematafür Notes−Datenbankenbzw.

−Dokumente.
� Notes−Dokumente können von einem Benutzer signiert werden.
� Die Zugriffe auf alle verfügbarenInternet−Dienste(WWW, POP3,IMAP, LDAP) werdendurchSSL

gegen Mithören geschützt.

An Notesgefällt vor allemdie durchgängigeIntegrationallerDienste,wasdie Administrationsystemweit
vereinheitlicht und damit auch sicherheitsrelevanteKonfigurationsfehlervermeidenhilft. Der hohe
Initialaufwandbei der Anschaffungund Installation läßt Notes aberfür mancheAnwendungenals zu
kostenintensiverscheinen,eswird alsomeist "konventionelle"Systeme,wie z.B. kleine WWW−Server
für spezielleAnwendungen,nur schwerlichganzersetzen.Hat ein Administratornicht schonsehrviel
Erfahrungmit demSystem,so wird er bei der Installationauchviele sicherheitsrelevanteFehlermachen,
was ein nicht unerhebliches Risiko darstellt.

5.3 Software für Zertifizierungsstellen

VerschiedeneSoftwarepaketekamen für den Betrieb einer Zertifizierungsstellein Frage. Positiv zu
vermerken ist bei der untersuchten Auswahl, daß alle Pakete sich bei Zertifikatdaten an gängige Standards
halten (PKCS und X.509,  siehe Abschnitt 3.5.1 bzw. Abschnitt 3.3.8.1).

5.3.1 SSLeay

Als Software für die eigene Zertifizierungsstelle(Kapitel 6) wurde SSLeayin der Version 0.9.0b
eingesetzt.Ursprünglich war diese frei verfügbareSoftware ein Freizeitprojektdes Australiers Eric
Andrew Young und sollte lediglich eine prototypische Implementierung des verschlüsselnden
ÜbertragungsprotokollsSSLwerden.Allmählich kamenaber,auchdurchandereMitwirkende,sehrviele
neueFunktionenhinzu. SSLeaystellt seine Funktionenauch über eine Programmierschnittstellezur
Verfügung,so daßSSLeayals Krypto−Bibliothekvon anderenProgrammengenutztwerdenkann(siehe
auchAbschnitt 5.1.3und5.2.1). Zusammenmit denKommandozeilenprogrammenfür die Manipulation
kryptographischerDateien bietet SSleaydie Möglichkeit, als Software für eine Zertifizierungsstelle
eingesetzt zu werden. 
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Die Vorteile von SSLeay sind:
� Es fallen keine Lizenzgebührenan, eine kommerzielle Nutzung auch in eigenenProdukten ist

kostenfrei erlaubt.
� SSLeay unterliegt keinerlei Exportbeschränkungen, wie sie z.B. bei U.S.−Software üblich sind.
� Mit SSLeayliegt eine Implementierungvon SSL Version 2.0 und 3.0 und TLS einschließlichder

Verschlüsselungsalgorithmen mit hinreichenden Schlüssellängen vor.
� SSLeayist als Software−Bibliothekin eigenerSoftwarebenutzbar,um Netzwerkverbindungenmittels

SSL/TLS zu sichern und Client−Zertifikate zu benutzen.
� Es werden sehr verschiedene Hardwareplattformen und verschiedene Betriebssysteme unterstützt.
� Der Quellcodeist frei verfügbarunddamitvon unabhängigenPersonenüberprüfbar,wasvor allembei

den Implementierungen der Verschlüsselungsalgorithmen wichtig ist.

Aus der Entstehung als Freizeitprojekt resultieren auch verschiedene Nachteile:
� Es gibt nur eine sehrrudimentäreBenutzerschnittstelleauf Shell−Ebene.Abläufe der Zertifizierung

müssen in geeigneten Skripten selbst programmiert werden.
� Die Dokumentation seitens der Programm−Autorenist sehr schlecht und hinkt oft weit der

Entwicklung hinterher.Allerdings gibt es eine Reihe von einführendenPublikationenvon weiteren
Autoren [Hir97][Huds98].

� Die Programmierschnittstellensind noch starken,teilweise nicht abwärtskompatiblenÄnderungen
unterworfen.

� Verschlüsselungsalgorithmenmüssenfür Verwendung in den USA noch lizensiert werden. Die
Verschlüsselungsbibliotheken RSARef oder BSAFE können zu diesem Zweck eingebunden werden.

Der ursprünglicheAutor hat die Weiterentwicklungvon SSLeayaufgegeben,die Quellensind von einer
Arbeitsgruppein das Projekt OpenSSLübernommenworden,womit die Fortentwicklungerst einmal
gesichert scheint.

5.3.2 SECUDE

SECUDEvon der GMD Darmstadtist ebenfallsein WerkzeugkastenkryptographischerFunktionenund
damit direkt vergleichbarmit SSLeay(Abschnitt5.3.1). Auch SECUDEunterliegtalsdeutschesProdukt
keinen Einschränkungenhinsichtlich der Verschlüsselungsstärke,ist aber nur zu Testzweckenfrei
verfügbar.
Alle Funktionensind überdie zentraleSECUDE−Shelloder für eigeneProgrammeüberdie SECUDE−
Bibliothek zugänglich. Das Paket enthält alle zum Betrieb einer Zertifizierungsstellebenötigten
FunktionenundeineguteDokumentationunderfährtUnterstützungdurchdenHersteller.In dieserArbeit
wurde aus LizenzgründenSSLeay verwendet,eine Anschaffungvon SECUDE für den Betrieb der
Zertifizierungsstelle ist allerdings ernsthaft zu erwägen.

5.3.3 Lotus Notes für Zertifizierungsstellen

Auch Lotus Noteshat Funktionenzum BetriebeinerZertifizierungsstelleeingebaut.Vor allem sind die
Funktionenzur ErstellungundNutzungvon Benutzer−undServer−Zertifikatengut in dasGesamtsystem
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integriert.Es geltenaberdie in Abschnitt5.2.2 beschriebenenSicherheitsbedenkenauchund geradefür
den Betrieb von Notes als Software für eine Zertifizierungsstelle. Zudem ist die
Zertifizierungsstellensoftwarein Notes integriert, läuft also zwingenderweisemit auf dem vernetzten
Notes−Server,was längst nicht dem für Zertifizierungsstellenerforderlichen Sicherheitsstandard
entspricht.Zudem ist die Schlüssellängedurch die U.S.−Exportgesetzelimitiert. Daher ist von Lotus
Notes als Zertifizierungsstellensystem unbedingt abzusehen.

5.4 Zusammenfassung

In diesemKapitel wurdebestehendeSoftwarehinsichtlichder IntegrationkryptographischerFunktionen
untersuchtund beschrieben.Bei der Auswahl der Softwarestößt man ziemlich schnell auf massive
juristischeSchwierigkeiten.Zum einenverhinderndie U.S.−ExportgesetzedenExporternstzunehmender
Krypto−Software,wasvor allembei Client−SoftwareeineechteBehinderungdarstellt.Zum anderensind
geradebei derBenutzungfrei verfügbarerSoftwareoft auchpatentrechtlicheFragenzu klären.Man muß
also beachten,in welchemTeil der Welt man welche Softwareeinsetzt,was insbesonderebei einer
internationalen Expansion eines Unternehmens zusätzliche Planungsschwierigkeiten aufwirft.
Da sich der kryptographischgesicherteWWW−Dienst und die Verwendungvon verschlüsseltenund
signiertenMails alswichtigsteAnwendungenbei derFirmaPropackDataGmbHdarstellen,wurdedabei
ein besonderesGewichtauf die DarstellungdesNetscapeCommunicator(Abschnitt5.1.1) als integrierte
WWW− und Mail−Client−Softwaregelegt.AndereAlternativen für Client−Softwarewurdennur kurz
angerissen, da sie nicht alle benötigten Belange abdecken.
Auch auf der Server−Seitegalt der Sicherungdes WWW−DienstesgegenMithören und der sicheren
Authentifizierungvon zugreifendenBenutzernbesondereAufmerksamkeit.Es wurdendabeidie beiden
schonbei derPropackDataGmbHim EinsatzbefindlichenServer−SystemeApacheSSL(Abschnitt5.2.1)
und Lotus Notes (Abschnitt 5.2.2) miteinander verglichen, soweit dies bei den unterschiedlichen
Konzepten möglich war.
Schließlich wurde SSLeay (Abschnitt 5.3.1) als vielseitiges kryptographischesWerkzeug und
Basisprogrammbibliothekeiniger Client− und Server−Software−Paketeausführlicherdargestellt.Die
Funktionen zum Betrieb als Software für eine Zertifizierungsstellewurden erörtert und denendes
Software−PaketsSECUDE(Abschnitt5.3.2) und desintegriertenSystemsLotusNotes(Abschnitt5.3.3)
gegenübergestellt.Als Ergebnisder GegenüberstellungwurdeSSLeayalsSoftwarefür denAufbaueiner
eigenen Zertifizierungsstelle ausgewählt.
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In diesem Abschnitt wird die konkrete Realisierungeiner Zertifizierungsstellebeschrieben.Dieser
TestaufbausollteErfahrungenmit denAbläufenbeimAusstellenundBenutzenvon Zertifikatenbringen.
Einige prinzipielle Entscheidungenmußtenbeim Aufsetzender Zertifzierungsstellegetroffen werden:
Zum einen war dies die Topologie und Art der Zertifizierungsstellen,welche entscheidendzur
differenziertenBenutzbarkeitder CA−Schlüsselbeiträgt (Abschnitt 6.1). Insbesonderewurde auch
entschieden,daß ausschließlichdie PKI−Teilnehmerselbst Zugriff auf ihre privaten Schlüsselhaben
sollen (Abschnitt 6.4). Anforderungenan die sichereHandhabungder privatenCA−Schlüsselschlugen
sich in einerbestimmtenHardwareanordnungnieder(Abschnitt6.2). Desweiterenmußtenverschiedene
Zertifikattypen für verschiedene Anwendungszwecke definiert werden (Abschnitt 6.5).
Schließlichwurdenochdie verwendeteSoftwarebestimmt:Es kam dasKrypto−PaketSSLeay für den
Betrieb der Zertifizierungsstelleund der NetscapeCommunicator auf Client−Seite zum Einsatz
(Abschnitt 6.3). Um dem Anwender die Benutzung der Zertifizierungsstelle zu ermöglichen, mußten noch
verschiedeneeigeneProgrammegeschriebenwerden,die Zertifikatanforderungenentgegennehmenbzw.
der Zertifikatbereitstellung dienen (Abschnitt 6.7).

6.1 CA−Topologie

Trotz evtl. in Client−SoftwareauftretendenProblemenmit ZertifikatkettenwurdeeinezweistufigeCA−
Hierarchieaufgebaut.EineeigeneRoot−CA,derenprivaterSchlüsselstrengstenSicherheitsvorkehrungen
unterliegt (Vergleiche Abschnitt 3.4.6 und 6.2), zertifiziert weitere Unter−Zertifizierungsstellenmit
jeweils eigenemprivaten Schlüssel,welche jeweils Zertifikate eines bestimmtenTyps herausgeben
(Abbildung 17). Die Root−CA zertifiziert ausschließlichuntergeordneteZertifizierungsstellen,sonst
keine weiteren Objekte.

Root−CA
Propack Data GmbH

CA
Persona

CA
Partner

CA
Autorisiert

CA
Mitarbeiter

CA
RA

CA
Admin

CA
Server

Externe Objekte Interne Objekte

CA
Objekte

Abbildung 17: Zertifizierungshierarchie der TestCA
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Für jeden Zertifikattyp eine eigeneCA zu haben,bietet die Möglichkeit, eine Sub−CA ohne weitere
menschlicheInteraktionTestzertifikateausstellenzu lassen.D. h. der privateSchlüsseldieserSub−CA
kann von einem Zertifizierungsprozeßautomatischbenutzt werden,ohne daß ein Administrator ein
Kennworteingebenmüßte.Natürlich ist einesolcheautomatischeHandhabungeinesprivatenSchlüssels
ein Sicherheitsrisikoundmußwohlüberlegteingesetztwerden.Essollte abernicht schondurchdie CA−
Topologie die Möglichkeit einer automatisierten Zertifikaterstellung verhindert werden.
Eine CA je Zertifikattyp erfordert übrigens nicht zwingend eine eigene Root−CA. Man könnte auch lauter
selbstsignierteCA−Zertifikate für jeden Zertifikattyp verwenden, was Schwierigkeiten bei der
Behandlungvon Zertifikatketten vermeidenwürde. Die meistenbereits im NetscapeCommunicator
vorhandenen,kommerziellenCA−Zertifikatevon Verisign,Thawteetc.sindsolcheRoot−CA−Zertifikate
für jeweils einen bestimmten Zertifikattyp. Eine eigene Root−CA, welche jeweils eine
Unterzertifizierungsstellefür einenZertifikattyp zertifiziert,hataberdenVorteil, daßmannur einmaldas
Zertifikat der Root−CA mittels out−of−band−Kommunikationsicherübermittelnbzw. überprüfenmuß.
Die Zertifikate jeder Sub−CA sind danach durch die Signatur überprüfbar.

6.2 Anordnung der CA−Hardware

Die Verläßlichkeit der Zertifizierungsstelle ist vor allem auch von der hinreichend gesicherten
Speicherungder Schlüsseldatenabhängig.Es wurde folgende Anordnung für die Speicherungder
verschiedenen Daten eingerichtet (Abbildung 18):

Abbildung 18: Anordnung der Hardware

� Ein extern zugänglicherWWW−Server stellt über CGI−BIN−Programmeden Lese−Zugriff auf
Zertifikatdatenvia HTTP zur Verfügung,speichertaberselbstkeinerlei Schlüsseldaten(vergleiche
Abschnitt6.7.3.1). Die CGI−BIN−Programmezur Abfragevon CA−Datenenthalteneinenprimitiven
Proxy−Mechanismusfür den Zugriff auf einen internen WWW−Server,bzw. ein LDAP−WWW−
Gateway übernimmt die Weiterleitung der externen Anfragen auf einen internen LDAP−Server (7.4.1).

� InterneBenutzerhabendirektenZugriff auf die öffentlich zugänglichenSchlüsseldatenvia LDAP oder
HTTP. Insbesonderekannein Benutzersein Zertifikat auchselbstin seinemeigenenLDAP−Eintrag
ablegen (vergleiche Abschnitt 6.7.3.2).
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� Die internenWWW− bzw. LDAP−Serverspeichernnur die öffentlich zugänglichenSchlüsseldaten
(CA− und Benutzerzertifikate, Zertifikatwiderruflisten).

� Der eigentlicheZertifizierungsvorgang,bei dem private Schlüsseldatender Zertifizierungsstellenzur
Benutzungkommen, findet auf einem nicht vernetztenNotebook statt, welchesin einem Tresor
gelagertwird. JeglicherDatentransportzu und von dem CA−Laptop findet über Wechseldatenträger
statt.

Die Außenanbindungist durch klassischesFirewalling gesichert.Eine detaillierte Darstellung der
Firewall−Konfiguration ist aber nicht Gegenstand dieser Arbeit.

6.3 Verwendete Software

Es sollen im folgendendie Gründefür die konkreteAuswahl der Softwaredargestelltwerden.Viele
EntscheidungenbeimAufsetzender eigenenZertifizierungsstelleundbei derAuswahlderSoftwaresind
allerdings auch nichttechnischer Natur, da die praktische Anwendbarkeit im Vordergrund steht:

� Es muß für die VerfahrenbereitsrealeImplementierungengeben,welcheschonein alltagstaugliches
Stadium erreicht haben.

� Von AnwendernverwendeteSoftwaremuß leicht bedienbarsein, damit die Akzeptanzseitensder
Anwender gegeben ist.

� EingesetzteStandardssollten nicht proprietär sein und eine breite Akzeptanzhaben, damit der
Fortbestandgesichertist. D. h. es wurde auchdaraufgeachtet,daß die Standardsbei bedeutenden
Softwareherstellern eine große Unterstützung erfahren.

� Für denTestaufbauverwendeteSoftwaresollte ambestenfrei verfügbarundderEinsatzauchin einer
kommerziellen Umgebung ohne Lizenzprobleme möglich sein.

� Die Software sollte noch eine gewisse Betreuung durch den/die Autor(en) erfahren.
� Der Anwenderkreisfür die verwendeteSoftwaresollte möglichstgroßsein,da manerfahrungsgemäß

durch mehr Benutzer an mehr Informationen kommt.
� Die in der Software enthaltenenVerschlüsselungsroutinensollten nicht durch Exportrestriktionen

eingeschränkt sein.

Die Softwarefür die Zertifizierungsstellewurde auf Basiseiner aktuellenLinux−Distribution auf einer
handelsüblichenPC−Hardwareaufgesetzt.Für die Programmierungvon Abläufen in Skriptenund von
außenzugänglichenCGI−BIN−Programmenkam die interpretierte,objektorientierteSprachePython
[Löw97] zum Einsatz, welche bei der Propack Data GmbH bereits weite Verwendungin eigenen
Produkten findet. Als WWW−Server−Softwarewurde der weitverbreiteteHTTP−Server Apache
eingesetzt,welcher mit einem frei verfügbarenPatchauch SSL−Verbindungenunterstützt(Abschnitt
5.2.1). Als kryptographischesWerkzeugfür die SchlüsselerzeugungundeigentlicheZertifizierungwurde
dasPaketSSLeayverwendet(Abschnitt 5.3.1). Als Client−Softwarekam der NetscapeCommunicator
4.0 und höher zum Einsatz (Abschnitt 5.1.1).
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6.4 Schlüsselerzeugung für Benutzer

Die Schlüsselerzeugung erfolgt aus folgenden Gründen beim Benutzer:
� Der Benutzersoll Vertrauenin die Benutzungder PKI entwickeln,um eine größereAkzeptanzder

Verschlüsselungstechnikenzu erreichen.Dazu werdenalle SchrittedesZertifizierungsvorgangsdem
Benutzermöglichst transparentgemacht.Insbesonderewird dem Benutzerplausibelgemacht,daßer
der alleinige Besitzer seines privaten Schlüssels ist.

� Eine wirklich sichere Löschung von privaten Schlüsseln ist nur mit hohem Aufwand möglich.
� Die Speicherungvon Schlüsseldatenmuß ebenfalls wieder verschlüsselterfolgen. Dabei ist die

Vergabeeines Initialkennworts erforderlich. Man kann nicht sichergehen,daß der Benutzerauch
wirklich allen Kopien der privatenSchlüsseldatenein neues,eigenesKennwort vergibt. Erfolgt die
Erzeugungund HandhabungdesprivatenSchlüsselsausschließlichbeim Benutzer,so vergibt dieser
sofort seineeigenenKennwortefür die Speicherungder privatenSchlüsseldaten,soferndie Software
dies geeignet unterstützt.

� Esist rechtlichstrittig, ob derBetreibereinerTelekommunikationsanlageaufGrundlagedesTKG dazu
verpflichtet werden kann, von seinen Teilnehmern die privaten Schlüssel zur Hinterlegung
einzufordern,da diesenicht Bestandteilder Nachrichtenübertragung,sonderndesNachrichteninhalts
sind [Kop98]. Erfolgt die Schlüsselerzeugungbeim Benutzer,also teilnehmerautonom,so kann man
damit u.U. einen Zugriff seitens der Ermittlungsbehörden auf sensible Firmendaten verhindern.

6.5 Zertifikattypen

Die Zertifizierungsstellestellt verschiedeneKategorienvon Zertifikaten für zertifizierte Objekte zur
Verfügung,welchejeweils mit einemeigenenprivatenCA−Schlüsselsigniert werden.Zum Zeitpunkt
dieserArbeit warenAttributzertifikateundderenVerwendungnochnicht genauspezifiziert.Zudemsind
Attributzertifikateauchfür die geplantenAnwendungennicht erforderlich,da die Autorisierungimmer
mittels internerServer−Konfigurationerfolgenkann,d.h.die Rechtevergabefür einenBenutzerkannvon
internenAdministratorenschnellgeändertwerdenundwird on−line überprüft.Die Vergabevon Rechten
in einemAttributzertifikat mit einervergleichsweiselangenGültigkeitsdauerwürdebei Änderungenan
der Rechtevergabeeinen Zertifikatwiderruf nach sich ziehen,was eher umständlichund mit Risiken
behaftet ist. Daher stellt die Test−Zertifizierungsstelle nur Identitätszertifikate aus.
Den Zertifikattypen wurden leicht einprägsameNamen gegeben, um den CA−Benutzern die
Interpretationder Bedeutungzu erleichtern.Es folgt jeweils eine kurze Beschreibungder einzelnen
Zertifikattypen,welchein der jeweiligenPolicy vertieft wird. Die Definition einesZertifikattypsumfaßt
jeweils:

Verwendungszweck

Die Beschreibungdes Verwendungszweckssoll dem Zertifikatbenutzerdie (eingeschränkte)Nutzung
einesZertifikats plausibelmachen.Da formaleMethodenderzeitnoch in der Entwicklungsind und die
Definition vor allem von Menschengelesenwird, ist der Verwendungszweckumgangssprachlich
formuliert.

Zertifikataussage

Schließlichwird noch einmal in der Zertifikataussagejeweils die Minimalaussageeinesausgestellten
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ZertifikatesdesangegebenenTyps formuliert, geradeauchum dem Zertifikatbenutzerdarzulegen,was
das Zertifikat nicht aussagt.

Semantik der Zertifikatattribute

Je nach Verwendungszweckhaben die Attribute im X.509−Zertifikat eine völlig unterschiedliche
Semantik, welche also auch für jeden Zertifikattyp getrennt definiert werden muß. Z.B. ist in
Identitätszertifikatenfür Personendas CN−Attribut (Common Name) meist Vor− und Nachnameder
zertifizierten Person,währendbei zertifizierten Servernmeist der DNS−Namedes Serversim CN−
Attribut vermerktist. Die Semantikist oft nicht wirklich eindeutigfestzulegen,insbesonderegibt esnoch
keineStandardisierung(vergleichehierzuauchAbschnitt3.3.7.2). Ortsangabenin Zertifikatensollenes
einem Zertifikatbenutzererleichtern, zu beurteilen, wohin (geographisch)eine Nachricht für die
angegebeneE−Mail−Adressegeschicktwird (Land, Staatund Ort) bzw. wo (geographisch)ein Server
steht. Namen sollen möglichst gut die Identität und Funktion des zertifizierten Objekts beschreiben.
Desweiterenwerden die erweiterten X.509v3−Attribute für die Verwendung mit dem Netscape
Communicator(Abschnitt 3.3.8.1.1und 5.1.1) für den jeweiligen Zertifikattyp geeignetgesetzt(siehe
SSLeay−Konfigurationsdatei ssleay.cnf in Anhang C).

6.5.1 »Persona«

6.5.1.1 Verwendungszweck

Die Richtlinie »Persona«erlaubtdasanonymeZertifiziereneinerMail−Adresse.Beim Ausstellendieser
Zertifikate wird lediglich die Mail−Adresseauf Funktionsfähigkeitgeprüft. Die Identität desObjektes
wird explizit nicht geprüft, insbesonderefindet keinerlei weitere out−of−band−Prüfungstatt. Diese
Zertifikate habennur eine Gültigkeitsdauervon siebenTagenund sind nur für das Verschickenund
Signierenvon E−Mail gedacht.SolcheZertifikatestellenfür denCA−BenutzereineMöglichkeit dar, in
dringendenFällen ohne Mithilfe der CA−Betreuerschnell ein Zertifikat zu erhalten,also Mail in
dringendenFällenverschlüsselnzu können.Vom Anwenderzu beachtenist, daßdieseZertifikate noch
nicht einmalbestätigen,daßderim Zertifikat enthalteneöffentlicheSchlüsselauchwirklich zur E−Mail−
Adressegehört.Der Name »Persona«für dieseArt von anonymenZertifikaten wurde in [RFC1422]
festgelegt.

6.5.1.2 Zertifikataussage

Mit einemZertifikat »Persona«wird von derTestCAbestätigt,daßzum ZeitpunktderZertifizierungein
unbekanntes Objekt in der Lage war, bei der angegebenen E−Mail−Adresse Mail abzuholen.

6.5.1.3 Semantik der Zertifikatattribute

Da die einzelnenAngabendesZertifikatantragstellersnicht geprüftwerden,habendie einzelnenAttribute
keine definierte Semantik. Es obliegt völlig dem Zertifikatantragsteller,ob er überhauptsinnvolle
Angaben macht.

6.5.2 »Partner«

6.5.2.1 Verwendungszweck

ZertifikatederRichtlinie »Partner«weisendie Richtigkeit einerMail−AdresseexternerPartner(Kunden,
Projektpartner,Logo−Partner,externeE−Mail−Adressenvon Mitarbeitern etc.) aus und erlaubendas
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VersendenverschlüsselterE−Mail an die angegebenenPersonen.Bei diesen Zertifikaten muß eine
hinreichendeÜberprüfungder Identität durch die Zertifizierungsstelleselbstoder eine regionaleStelle
(RA) erfolgen.DieseZertifikate sind nur für dasVerschlüsselnund Signierenvon E−Mail gedachtund
sollen zur sicheren Nutzung von E−Mail im Geschäftsablauf mit externen Teilnehmern sorgen.

6.5.2.2 Zertifikataussage

Mit einemZertifikat »Partner«wird von der TestCA für die GültigkeitsdauerdesZertifikatesbestätigt,
daßderöffentlicheSchlüsselzu derangegebenenPersonundE−Mail−Adressegehört,die Mail−Adresse
richtig ist und diese Person in einer, nicht näher bezeichneten, Beziehung zur Propack Data GmbH steht.

6.5.2.3 Semantik der Zertifikatattribute

Land (X.509−Attribut C):
ISO−Kürzel des Landes,im Sinne einesautonomenStaates,in welchemdie angegebenePersonund
Organisationbzw. Abteilung sich befindet.Es wird die AngabedesLandesakzeptiert,in demsich die
Person meistens aufhält.
Staat (X.509−Attribut ST):
Bundesstaat,Bundeslandoder Provinz, wo sich die angegebenePersonmeistensaufhält oder sich die
angegebene Organisation bzw. Abteilung befindet.
Ort (X.509−Attribut L):
Ort (Stadt),wo sichdie angegebenePersonmeistensaufhältodersichdie angegebeneOrganisationbzw.
Abteilung befindet.
Organisation (X.509−Attribut O):
Der wohlbekannte,offiziell im GeschäftsablaufverwendeteName der Organisation(Firma, Institut,
Behörde etc.), bei der die angegebene Person beschäftigt ist.
Abteilung (X.509−Attribut OU):
Der wohlbekannte,organisationsinternvergebeneName derjenigen Abteilung innerhalb der o.g.
Organisation, in welcher die angegebene Person arbeitet.
Name (X.509−Attribut CN):
Der allgemeinverwendeteName,unterdemdie Personspeziellinnerhalbihrer Organisation,aberauch
außerhalb bekannt ist.
E−Mail (X.509−Attribut Email):
Die persönliche E−Mail−Adresse, unter der nur die angegebene Person Nachrichten empfängt.

6.5.3 »Autorisiert«

6.5.3.1 Verwendungszweck

Zertifikate der Richtlinie »Autorisiert« erlaubenexternenObjekten den eingeschränktenZugriff auf
interneRessourcen.DasAusstellendesZertifikatesist lediglich die notwendigeVoraussetzungfür einen
Zugriff. Der auf einem solchenZertifikat beruhendeautorisierteZugriff wird im Einzelfall getrennt
eingerichtet, was nicht Aufgabe der Zertifizierungsstelle ist. Bei diesen Zertifikaten muß eine
hinreichendeÜberprüfungder Identität durch die Zertifizierungsstelleselbstoder eine regionaleStelle
(RA) erfolgen.Die Zertifikate dienender AuthentifizierunggegenüberServern(z.B. WWW−, LDAP−
und Mail−Server etc.).
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6.5.3.2 Zertifikataussage

Mit einem Zertifikat »Autorisiert« wird von der TestCA für die Gültigkeitsdauerdes Zertifikates
bestätigt,daßderöffentlicheSchlüsselzu derangegebenenPersonundE−Mail−Adressegehörtunddiese
Person in einer, nicht näher bezeichneten, Beziehung zur Propack Data GmbH steht.

6.5.3.3 Semantik der Zertifikatattribute

Land (X.509−Attribut C):
ISO−Kürzel des Landes,im Sinne einesautonomenStaates,in welchemdie angegebenePersonund
Organisationbzw.Abteilungsichbefindet.Eswird die AngabedesLandesakzeptiert,wo sichdie Person
meistens aufhält.
Staat (X.509−Attribut ST):
Bundesstaat,Bundeslandoder Provinz, wo sich die angegebenePersonmeistensaufhält oder sich die
angegebene Organisation bzw. Abteilung befindet.
Ort (X.509−Attribut L):
Ort (Stadt),wo sichdie angegebenePersonmeistensaufhältodersichdie angegebeneOrganisationbzw.
Abteilung befindet.
Organisation (X.509−Attribut O):
Der wohlbekannte,offiziell im GeschäftsablaufverwendeteName der Organisation(Firma, Institut,
Behörde etc.), bei der die angegebene Person beschäftigt ist.
Abteilung (X.509−Attribut OU):
Der wohlbekannte,organisationsinternvergebeneName derjenigen Abteilung innerhalb der o.g.
Organisation, in welcher die angegebene Person arbeitet.
Name (X.509−Attribut CN):
Der allgemeinverwendeteName,unterdemdie Personspeziellinnerhalbihrer Organisation,aberauch
außerhalb bekannt ist.
E−Mail (X.509−Attribut Email):
Die persönlicheE−Mail−Adresse,unter der nur die angegebenePersonNachrichtenempfängt. Zu
beachtenist, daß die E−Mail−Adressenur informativen Charakterhat, da das Zertifikat nicht zum
Verschlüsseln von Nachrichten gedacht ist.

6.5.4 »Mitarbeiter«

6.5.4.1 Verwendungszweck

Zertifikate der Richtlinie »Mitarbeiter«werdennur für Mitarbeiterausgestelltund dienenu.a.dazu,die
Zugehörigkeitzur PropackData GmbH nachzuweisen.Auch hier wird der evtl. benötigteautorisierte
Zugriff auf Ressourcengetrennt eingerichtet.Die Überprüfung der Identität muß intern durch die
Zertifizierungsstelleselbst erfolgen. Wenn ein Mitarbeiter die Firma verläßt, muß sein Mitarbeiter−
Zertifikat widerrufen werden.

6.5.4.2 Zertifikataussage

Mit einem Zertifikat »Mitarbeiter« wird von der TestCA für die Gültigkeitsdauerdes Zertifikates
bestätigt,daßderöffentlicheSchlüsselzu derangegebenenPersonundE−Mail−Adressegehörtunddiese
Person Mitarbeiter der Propack Data GmbH ist.
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6.5.4.3 Semantik der Zertifikatattribute

Land (X.509−Attribut C):
ISO−Kürzel des Landes,im Sinne eines autonomenStaates,in welchem sich die dem Mitarbeiter
zugeordnete Geschäftsstelle befindet.
Staat (X.509−Attribut ST):
Bundesstaat, Bundesland oder Provinz, wo sich die dem Mitarbeiter zugeordnete Geschäftsstelle befindet.
Ort (X.509−Attribut L):
Ort (Stadt), wo sich die dem Mitarbeiter zugeordnete Geschäftsstelle befindet.
Organisation (X.509−Attribut O):
Der wohlbekannte, offiziell im Geschäftsablauf verwendete Name der Firma Propack Data GmbH.
Abteilung (X.509−Attribut OU):
Ein odermehreredenQM−RichtlinienentsprechendeNameneinerodermehrererAbteilungeninnerhalb
der Firma Propack Data GmbH, welchen der Mitarbeiter zugeordnet ist.
Name (X.509−Attribut CN):
Der allgemein verwendete Name, unter dem der Mitarbeiter bekannt ist.
E−Mail (X.509−Attribut Email):
Die persönliche E−Mail−Adresse des Mitarbeiters, in der Regel von der Form
[vorname].[nachname]@propack−data.de.
Initialen (X.509−Attribut I):
Das eindeutige, intern vergebene Namenskürzel des Mitarbeiters.

6.5.5 »RA«

6.5.5.1 Verwendungszweck

DaesaufgrundderräumlichenVerteilungderzu zertifizierendenObjekte(Geschäftsstellen,Kundenauch
im Auslandetc.) für zentraleCA−Betreuernahezuunmöglich ist, die Identität aller Objektesicherzu
prüfen,mußdiesePrüfungan Personalvor Ort delegiertwerdenkönnen.Zu diesemZweck bekommen
entsprechendgeschulteMitarbeiter zusätzlicheZertifikate zur Arbeit als RegionaleIdentitätsprüfstelle
(Regional Authority). Nur InhabereinessolchenZertifikats, im folgendenRA−Beauftragtegenannt,
geltenals ausreichendkompetent,einehinreichendeIdentitätsüberprüfungdurchzuführen.Die Angaben
zur Identitätvon Dritten sind mit einem»RA«−Zertifikatunterzeichnetandie zentralenCA−Betreuerzu
übermitteln.DiesesZertifikat dient wederdemZugriff auf RessourcennochdemSignierenpersönlicher
Nachrichteneiner Person,sondernlediglich dem Signieren von E−Mail für die Übermittlung von
Identitätsangaben.Insbesonderestellt eineRA auchkeineZertifikateaus.Wennein RA−Beauftragterdie
Firma verläßt, muß sein RA−Zertifikat widerrufen werden.

6.5.5.2 Zertifikataussage

Mit einemZertifikat »RA« wird von der TestCAfür die GültigkeitsdauerdesZertifikatesbestätigt,daß
der öffentliche Schlüssel zu der angegebenenPerson und E−Mail−Adresse gehört, diese Person
Mitarbeiter der PropackData GmbH ist und diese Personausreichendkompetentist, eine für die
Zertifizierung hinreichend zuverlässige Identitätsprüfung zu zertifizierender Objekte durchzuführen

6.5.5.3 Semantik der Zertifikatattribute

Die Semantik der Zertifikat−Attribute ist gleich denen des Zertifikattyps »Mitarbeiter« (Abschnitt 6.5.4).
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6.5.6 »Admin«

6.5.6.1 Verwendungszweck

Der Zertifikattyp »Admin« zertifiziert Administratorenbei der Firma PropackData GmbH. Auch hier
wird die Autorisierungzur DurchführungbestimmterAufgabenim Einzelfall geprüft und eingerichtet.
Bei diesenZertifikatenmuß einehinreichendeÜberprüfungder Identität durchdie Zertifizierungsstelle
selbsterfolgen.DiesesZertifikat wird zusätzlichzum normalenMitarbeiterzertifikatvergebenund dient
nicht dem Signierenvon Mails, sonderndem Zugriff auf Ressourcenausschließlichzu administrativen
Zwecken. Alle CA−Benutzerwerden darüber in Kenntnis gesetzt,daß es mit solchen Zertifikaten
unterschriebeneE−Mails definitionsgemäßnicht gibt. Nachrichtenvon Administratorenan Anwender
müssenmit derenMitarbeiterzertifikatsigniert sein, die administrativeRolle des Unterzeichnersmuß
dem Empfängervorherbekanntsein,ansonstenmuß er demInhalt mißtrauen.Wennein Administrator
die Firma verläßt bzw. die Rolle als Administrator nicht mehr inne hat, muß sein Admin−Zertifikat
widerrufen werden.

6.5.6.2 Zertifikataussage

Mit einemZertifikat »Admin« wird von der TestCA für die GültigkeitsdauerdesZertifikatesbestätigt,
daß der öffentliche Schlüsselzu der angegebenenPersonund E−Mail−Adressegehört, diesePerson
Mitarbeiter der Propack Data GmbH ist und auf nicht näher bezeichnetenServern administrative
Aufgaben wahrnimmt.

6.5.6.3 Semantik der Zertifikatattribute

Die Semantik der Zertifikat−Attribute ist gleich denen des Zertifikattyps »Mitarbeiter« (Abschnitt 6.5.4).

6.5.7 »Server«

6.5.7.1 Verwendungszweck

Ein weitererZertifikattyp »Server«ist für die Zertifizierungvon eigenenServernderFirmaPropackData
GmbH gedacht.Im Zertifikat selbstwird im CN−Attribut der DNS−NameoderDNS−AliasdesServers
untergebracht.Um dem Benutzerdie Prüfungder Plausibilität zu erleichtern,sollten zentralenServern
einprägsame DNS−Aliase für bestimmte Dienste gegeben werden (z.B. www.domain.com,
pop3.domain.com, ldap.domain.com).

6.5.7.2 Zertifikataussage

Mit einemZertifikat »Server«wird von der TestCA für die GültigkeitsdauerdesZertifikatesbestätigt,
daß der öffentliche Schlüsselzu dem im CN−Attribut angegebenenDNS−Namengehört und das
Zertifikat nur auf einem Rechner mit diesem DNS−Namen Verwendung findet.

6.5.7.3 Semantik der Zertifikatattribute

Land (X.509−Attribut C):
ISO−KürzeldesLandes,im SinneeinesautonomenStaates,in welchemsich der StandortdesServers
befindet.
Staat (X.509−Attribut ST):
Bundesstaat, Bundesland oder Provinz, wo sich der Standort des Servers befindet.
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Ort (X.509−Attribut L):
Ort (Stadt), wo sich der Standort des Servers befindet.
Organisation (X.509−Attribut O):
Der wohlbekannte, offiziell im Geschäftsablauf verwendete Name der Firma Propack Data GmbH.
Abteilung (X.509−Attribut OU):
Ein denQM−Richtlinien entsprechenderNameder für denServerzuständigenAbteilung innerhalbder
Firma Propack Data GmbH.
Name (X.509−Attribut CN):
DerDNS−NamedesServers.Insbesondereist daraufzu achten,daßein denDienstbeschreibenderDNS−
Alias eingesetztwird und dieserNameüberdasAnwendungsprotokoll(HTTP, POP3o. ä.) der Client−
Software korrekt übermittelt wird.
E−Mail (X.509−Attribut Email):
Die generische E−Mail−Adresse des Server−Administrators, z.B. www@propack−data.de.

6.5.8 »Objekte«

6.5.8.1 Verwendungszweck

GesicherteSoftwareverteilungüber das Internetwird speziellbei dynamischladbaremCode,wie z.B.
Java−undJavaScript−Code,immerwichtiger.Zu diesemZweckkönneneinzelneMitarbeiterals"Object
Signers"zertifiziert werden.Diese Mitarbeiter sind berechtigt,Softwareder PropackData GmbH als
gültigen, getestetenRelease−Codezu zertifizieren,dessenSignaturdann von einemBenutzervor der
Ausführung überprüft werden kann. Diese Zertifikate dienen ausschließlichnur dem Signieren von
Programm−Code,können also weder zur Authentifizierung gegenüberServer−Diensten,noch zum
Signieren von E−Mail−Nachrichten verwendet werden.

6.5.8.2 Zertifikataussage

Mit einemZertifikat »Objekte«wird von der TestCAfür die GültigkeitsdauerdesZertifikatesbestätigt,
daß der öffentliche Schlüsselzu der angegebenenPersonund E−Mail−Adressegehört, diesePerson
Mitarbeiterder PropackData GmbH ist und diesePersonzur Zertifizierungvon Softwareder Propack
Data GmbH berechtigt ist.

6.5.8.3 Semantik der Zertifikatattribute

Die Semantik der Zertifikat−Attribute ist gleich denen des Zertifikattyps »Mitarbeiter« (Abschnitt 6.5.4).

6.6 Erzeugung der CA−Hierarchie

In diesemAbschnittwird die ErzeugungderCA−Hierarchiemit SSLeayerläutert.Zu beachtenist, daßan
dieser Stelle CA−Schlüsselpaareerzeugt werden und die Handhabungder privaten Schlüsseldaten
höchster Sorgfalt bedarf.

6.6.1 Handhabung der privaten CA−Schlüssel

Die privatenSchlüsselteiledürfenauf keinenFall kompromittiertwerden.DasKonzeptsiehtvor, daßder
Vorgang der CA−Schlüsselerzeugung auf einem nicht vernetzten, mobilen Rechner (Notebook) geschieht,
welcher nach der Erzeugungder CA−Hierarchie und Kopieren aller öffentlichen CA−Daten der

− 98 −



6 Aufbau einer Zertifizierungsstelle

Hierarchieauf einenWechseldatenträgerin einennur der GeschäftsleitungzugänglichenTresorgelegt
wird. Kopien der Festplattezu Datensicherungsmaßnahmenwerdenausschließlichvon Mitgliedern der
Geschäftsleitungangefertigtoderzumindestenspersönlichvon der Geschäftsleitungüberwacht.Danach
werden die Datensicherungsmedien von der Geschäftsleitung in einem Bankschließfach deponiert.

6.6.2 Erzeugung der CA−Hierarchie mit SSLeay

6.6.2.1 Verzeichnisstruktur

Es muß zunächsteine geeigneteVerzeichnisstrukturfür die CA−Hierarchie angelegt und in der
Konfigurationsdateivon SSLeayeingetragenwerden(Anhang C). Zu beachtenist, daß verschiedene
Sub−CAs auch auf verschiedenen Rechnern liegen können.

6.6.2.2 Root−CA

Die Erzeugung des Root−CA−Schlüsselpaaresund selbstsignierten Root−CA−Zertifikates im
Verzeichnis der Root−CA wird mit folgendem Kommando ausgelöst:

ssleay req −newkey rsa:2048 −x509 −days 300 −out cacert.pem.nofix −keyout private/cakey.pem

Die Erzeugungeiner Zertifikatanforderungfordert auch immer zur Eingabeder Passphrasefür den
privaten Schlüsselund zusätzlicherInformationenfür den Zertifikat−DN auf. Bei der Erzeugungdes
Zertifikats der Root−CA mußdie Option −x509 angegebenwerden, welchedafür sorgt,daßstatteiner
PKCS#10−Zertifikatanforderunggleichein selbstsigniertesX.509−Zertifikaterzeugtwird. Der Parameter
−newkey rsa:2048 veranlaßtdie Erzeugungeines neuenRSA−Schlüsselpaaresder Länge 2048 Bit.
DanachsolltezurkorrektenVerwendungdesCA−Zertifikatesmit NetscapeCommunicatordaserweiterte
X.509v3−Attribut nscerttype mit dem Programm ca−fix gesetzt werden [Hens98c].

ca−fix −in cacert.pem.nofix −out cacert.pem −caset −nscertype 0x07 −inkey private/cakey.pem

Zum EinbringendesCA−Zertifikatesin einender gängigenWWW−Browserist die Umwandlungins
DER−Format nötig.

ssleay x509 −in cacert.pem −outform DER −out cacert.der

6.6.2.3 Sub−CA

Die Erzeugungder Sub−CA−Zertifikatanforderungen(PKCS#10−Format)geschiehtim jeweiligenSub−
CA−Verzeichnis:

ssleay req −newkey rsa:2048 −out careq.pem −keyout private/cakey.pem

Danach kann das Sub−CA−Zertifikat von der Root−CA ausgestellt werden:

ssleay ca −name CA_CA −in careq.pem −out cacert.pem.nofix

DasCA−Zertifikat einerSub−CAsolltemit ca−fix auf denjeweiligenVerwendungszweckeingeschränkt
werden:

ca−fix −in cacert.pem.nofix −out cacert.pem −caset −nscertype [CA−Typ] −inkey [Verzeichnis der
Root−CA]/private/cakey.pem

Danach erfolgt wieder die Umwandlung ins DER−Format:

ssleay x509 −in cacert.pem −outform DER −out cacert.der
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6.7 Benutzung der Zertifizierungsstelle

Es folgt eine detailliertere Darstellung der technischenZusammenhängebei der Benutzung der
Zertifizierungsstelle.

6.7.1 Anerkennen der Zertifizierungsstelle

Der Anwendermuß zunächstdasselbstsignierteZertifikat der oberstenZertifizierungsstelle(Root−CA)
laden und akzeptieren.Der Vorgang ist für jedes CA−Zertifikat der Sub−Zertifizierungsstellenzu
wiederholen.
Dies geschiehtin unseremFall, indem der Benutzerdurch Anwählender betreffendenURL ein CGI−
BIN−Programmaufruft (HTTP−GET), welchesihm via HTTP das selbstsignierteCA−Zertifikat im
DER−Format mit dem MIME−Typ application/x−x509−ca−cert gekennzeichnet zurückliefert
(Abbildung 19).
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Parameter
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application/x−x509−ca−cert
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application/x−x509−ca−cert
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Benutzer prüft 
Fingerprint, Benutzer 
bestätigt den 
Verwendungszweck der 
CA, Netscape speichert 
CA−Zertifikat in lokaler 
Zertifikat−DB

Abbildung 19: Laden des CA−Zertifikates

Dasin PythongeschriebeneCGI−BIN−Programmget−cert.pyhat einenProxy−Modus:Ist im Python−
Quellcodein der Variable internalurl eine URL gesetzt,so wird die GET−Anfragean diese URL
weitergeleitet und das Ergebnis dieser HTTP−Anfrage an den Client gegeben.

Nach Empfang des CA−Zertifikates wird der Anwender in einem Dialog des NetscapeNavigator
aufgefordertzu entscheiden,ob undwie weit er dieserZertifizierungsstellevertrauenmöchte.In unserem
Fall mußderAnwendermindestensderZertifizierungsstellefür dasAusstellenvon E−Mail− undServer−
Zertifikaten vertrauen.Das CA−Zertifikat erscheintdann in der Sicherheitsinformationbei den CA−
Zertifikaten (siehe auch Abschnitt 5.1.1.6.4).
Zur weiterenÜberprüfungderEchtheitdesselbstsigniertenRootCA−ZertifikatesmußderAnwendersich
den Fingerprint des CA−Zertifikates anzeigenlassenund sich telefonischan den CA−Administrator
wenden.Der Anwender kann auch eine Mail an ca−admin@propack−data.deschicken,um einen
telefonischenRückruf oder die Übermittlung des TestCA−Fingerprints via Fax oder Briefpost zu
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veranlassen.Eine weitereMöglichkeit ist die Einführungund BetreuungeinesneuenAnwendersdirekt
vor Ort. Bei einer solchenGelegenheitkann ein Betreuer(z.B. ein RA−Beauftragter)das Root−CA−
Zertifikat oder dessenFingerprint bereits auf einem Wechseldatenträgeroder in gedruckterForm
mitbringen (vergleiche hierzu auch Abschnitt 3.4.4).
Nach der sicherenÜbermittlung bzw. Überprüfungdes Root−CA−Zertifikateskönnendie jeweiligen
Sub−CA−Zertifikate mit dem Root−CA−Zertifikat überprüft werden.

6.7.2 Zertifizierungsablauf

Der Zertifizierungsablauf ist in mehrere Schritte aufgeteilt:

1. Zertifikatanforderung

2. Überprüfung der Identität des zu zertifizierenden Objekts

3. Ausstellen des Zertifikates durch die Zertifizierungsstelle

4. Zertifikatbereitstellung an den Antragsteller

Die einzelnen Schritte werden in den folgenden Abschnitten näher beschrieben.

6.7.2.1 Zertifikatanforderung

Die Zertifikatanforderung(certificaterequest)ist die Übermittlungvon Identitätsdatenund öffentlichem
Schlüsselan die Zertifizierungsstelle.Im Falle von Benutzerzertifikatenist die Zertifikatanforderungin
mehrere Schritte aufgeteilt:

1. Übermittlung von Angabenüber die Identität des Antragstellersmittels HTML−Formular an die
Zertifizierungsstelle.

2. ErzeugungdesSchlüsselpaaresauf Benutzerseite,angestoßendurch ein <KEYGEN>−Tagin einem
zweitenHTML−Formular, und Übermittlungder Identitätsangabenzusammenmit dem öffentlichen
Schlüssel.

3. E−Mail−Dialog mit Zufalls−ID, um die Funktionsfähigkeitder angegebenenE−Mail−Adressezu
prüfen.

Der Vorgangläuft übereinenzweistufigenDialog desCGI−BIN−Programmsns−enroll.pyab, welches
ebenfalls in Python geschrieben ist. Dieses CGI−BIN−Programm ist primär für die Nutzung mit Netscape
Navigatorauf der Client−Seitegedacht,andereBrowserunterstützendasverwendete<KEYGEN>−Tag
nicht unbedingt.
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Abbildung 20: Zeitlicher Ablauf der Zertifizierung
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6.7.2.1.1 Angabe von Identitätsdaten

Zuerstmußder Benutzerseinepersönlichen,für denVorgangnotwendigenDatenim Anmeldeformular
des CGI−BIN−Programms ns−enroll.py eintragen (Abbildung 21).

Eingabeformular für Zertifikatanforderung
Zertifikattyp:

Land:

Staat:

Ort:

Organisation:

Abteilung:

Name:

Initialen:

Benutzer−ID:

E−Mail:

Straße:

PLZ:

Telefonnr.:

Fax:

Ansprechpartner:

Gültigkeitsdauer:

Kennwort 1:

Kennwort 2:

  

Abbildung 21: HTML−Formular zur Angabe der Identitätsdaten

Mit Druck auf denButtonSendenamEndedesFormularswerdendie Angabenzur PersonandenServer
übermittelt. Bei der Formularbearbeitungwird auch auf die strikte Einhaltung bestimmter
Formatvorgabengeachtetundbei FehleingabenderBenutzerentsprechendzur Berichtigungaufgefordert.
Zu beachten ist, daß die folgenden Felder Bestandteil des Zertifikates werden:

� Land (X.509−Attribut C, LDAP−Attribut c)
� Staat, im Sinne von Bundesstaat oder Bundesland (X.509−Attribut ST, LDAP−Attribut st)
� Ort (X.509−Attribut L, LDAP−Attribut l)
� Organisation (X.509−Attribut O, LDAP−Attribut o)
� Abteilung (X.509−Attribut OU, LDAP−Attribut ou)
� Name (X.509−Attribut CN, LDAP−Attribut cn)
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� E−Mail (X.509−Attribut Email, LDAP−Attribut mail)
Meist ist die E−Mail−Adresseglobal eindeutig,so daß, selbstwenn alle anderenFelder zu einem
weiteren Zertifikat−DN identisch sind, der gesamte aus diesen Attributen zusammengesetzte
Zertifikat−DN eindeutigwird. Daherund auchfür denweiterenAblauf ist die Angabeder E−Mail−
Adressezwingendvorgeschrieben.Die DomänederE−Mail−Adressewird im DNS geprüft,um schon
einmal triviale Fehleingaben bzw. dilettantischen Mißbrauch zu verhindern.

Der Anwendermußdaraufhingewiesenwerden,nur die Zertifikat−Felderauszufüllen,welchevon seiner
Seite als datenschutzrechtlich nicht bedenklich einzustufen sind.

Die folgendenFelderdienennur zur Identitätsprüfungbzw. sind CA−Parameterund werdennur intern
auf einem LDAP−Server gespeichert. Der Zugriff auf diese Daten ist nur den CA−Beauftragten gestattet.

� Telefonnr. (LDAP−Attribut telephonenumber)
im internationalen Format +[Ländercode]−[Bereichsvorwahl]−[Teilnehmerkennung]

� Fax (LDAP−Attribut facsmilenumber)
im internationalen Format +[Ländercode]−[Bereichsvorwahl]−[Teilnehmerkennung]

� Ansprechpartner (nicht standardisiertes LDAP−Attribut contactPerson)
Ein interner Ansprechpartner, welcher hilfreich bei der Identitätsprüfung sein kann.

� Gewünschte Gültigkeitsdauer (nicht standardisiertes LDAP−Attribut )
Hier kann eine gewünschte Gültigkeitsdauer für das Zertifikat gewählt werden.

� Kennwort (LDAP−Attribut userpassword)
Zweimalige,verdeckteEingabeeinesKennwortsfür einenZertifikatwiderrufund für denChallenge−
Wert des <KEYGEN>−Tags.

6.7.2.1.2 Schlüsselerzeugung

Sind alle vorhergemachtenEingabenformal in Ordnung,so erscheintein neuesFormular,welchesdiese
Angaben zur Kontrolle noch einmal anzeigt, die Angaben als versteckteEingabefelder(<INPUT
TYPE=hidden>)enthält und ein Auswahlfeld für die Schlüssellängebereitstellt.DiesesAuswahlfeld
entstehtdurchdasNetscape−spezifischeHTML−Tag <KEYGEN> und stößtdie Schlüsselerzeugungin
Netscapean [Nets97f]. Als ParameterCHALLENGE enthält das <KEYGEN>−Tag auch das vorher
eingegebeneKennwort. Mit Druck auf den Knopf Schlüsselerzeugenwird die Erzeugungeines
Schlüsselpaaresin Netscapeangestoßenund der öffentlicheTeil desSchlüsselpaareszusammenmit den
verstecktenIdentitätsangabenan den Serverübermittelt.Der private Teil desSchlüsselpaaresverbleibt
beim Benutzer.Seitensdes Serverswird die Zertifikatanforderung,bestehendaus Angabenfür das
Zertifikat und dem öffentlichen Schlüssel, als sog. SPKAC−Request gespeichert, und alle
Identitätsangabenwerden in einem speziellen Format für das Programm ldapadd zur späteren
Speicherungauf einemLDAP−Serverabgelegt.DieseDateienwerdenvom CGI−BIN−Programmns−
enroll.py in ein Verzeichnisgeschrieben,welchesfür denBenutzerwwwrun, unterwelchemderWWW−
Server läuft, nur schreibbar ist.

Beispiel für einen SPKAC−Request (Zeichensatz ISO−8859−1, SPKAC−Eintrag gekürzt):

countryName = DE
stateOrProvinceName = Baden−Württemberg
localityName = Karlsruhe
organizationName = Universität Karlsruhe
organizationalUnitName = Informatik
commonName = Michael Ströder
initials = MS
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uid = stroeder
emailAddress = michael@ms.my
SPKAC = MIIBQDCBqjCBnzA [..]
1Y6KaQkfucVzjcURj4EmMdl2Tk0tT7fVmi0D/NR4dy4N8OCLjR9nPMmHCaR6us

Beispiel für eine ldapadd−Datei (Zeichensatz UTF−8):

dn: cn=Michael  Ströder ,mail=michael@ms.my,o=Universität Karlsruhe
objectclass: top
objectclass: person
objectclass: strongauthenticationuser
certselect: Persona
c: DE
st: Baden−Württemberg
o: Universität Karlsruhe
l: Karlsruhe
ou: Informatik
mail: michael@ms.my
cn: Michael Ströder
postalcode: 76128
initials: MS
telephoneNumber: +49−721−123456
facsimileTelephoneNumber: +49−721−654321
contactPerson: Mr. Nobody
streetaddress: Kaiserstr. 12
userpassword: geheim
uid: stroeder

6.7.2.1.3 E−Mail−Dialog mit Zufalls−ID

Nach Empfangund vorläufigerSpeicherungder Zertifikatsanforderungschickt der ServereineE−Mail
mit einerzufälligenID an die vom BenutzerangegebeneE−Mail−Adresse.Die Mail enthältdie vorher
gemachtenAngaben(ohneKennwort)und ist vom Zertifikatantragstellerinnerhalbvon 24 Std. mit dem
gleichen Betreff (Subject) zu beantworten.Geschiehtdies nicht, so wird die Zertifikatanforderung
gelöscht, und der Zertifizierungsablaufist abgebrochen.Dies dient dazu, die E−Mail−Adresseauf
Funktionsfähigkeitzu testenund zu verhindern,daß allzu leicht Zertifikate für Personenvon Dritten
angefordertwerdenkönnen.Natürlich schütztdiesnicht vor einemechtenAngriff der Art Man−in−the−
middle−attackund beweistauch nicht ernsthaftdie Zugehörigkeitdes öffentlichen Schlüsselsin der
Zertifikatanforderungzu der E−Mail−Adresse.Es schließtnur einen Mißbrauchdurch technischnicht
versierte Benutzer aus.
Beantwortetder Benutzerdie Mail, so werdendie gespeicherteZertifikatanforderungund die LDAP−
Datei in ein weiteresSpool−Verzeichnisverschoben.Erst jetzt ist die Zertifikatanforderunggültig, und
der Antrag wird bearbeitet.

6.7.2.2 Identitätsprüfung

Der Idealfall wäre, wenn der Benutzerseinenöffentlichen Schlüsselmit einer Diskette oder einem
ähnlichenWechseldatenträgerbei der Zertifizierungsstelleoder einer regionalenStelle vorlegenwürde
(Abschnitt 3.2.2.5). Leider gibt es diese Möglichkeit bei der Schlüsselerzeugungim Netscape
Communicatornicht, sie erfolgt zwingenderweisein einem ungesichertenDialog mit einem WWW−
Server (Abschnitt 5.1.1.6.1).
Zur Prüfungder Identität desZertifikatantragstellersstehender ZertifizierungsstellefolgendeDatenzur
Verfügung:

� Im AntragsformulargemachteAngabenzur Person,welche erst einmal als nicht vertrauenswürdig
anzusehen sind.

� Angaben zur Person, welche im normalen Geschäftsablaufgesammelt wurden und als
vertrauenswürdig angesehen werden.

Diese beiden Informationsquellenmüssenvon den CA−Betreuernvor der Zertifizierung geeignet
verknüpft werden, um die Identität sicher zu überprüfen.
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6.7.2.3 Ausstellen des Zertifikats

Zur AusstellungdesZertifikats wird die Datei mit der Zertifikatanforderungmittels Wechseldatenträger
auf dasCA−Notebooktransportiert,auf welchemderzumZertifikattyp gehörendeprivateCA−Schlüssel
gespeichertist (Abschnitt 6.2). Nach Signieren der Zertifikatanforderungwerden das entstandene
Zertifikat und der aktualisierte Zertifikatdatenbank−Index von SSLeay ebenfalls mittels
Wechseldatenträger auf den Server mit den öffentlichen Schlüsseldaten übertragen.

6.7.2.4 Übermittlung des ausgestellten Zertifikats

Ist dasZertifikat schließlichausgestellt,so wird dem Benutzermit einer signiertenE−Mail eine URL
mitgeteilt,unterwelcherer dasZertifikat ladenkann.Die Browser−SoftwareerkenntdasZertifikat alszu
einem selbst erzeugtenprivaten Schlüsselzugehörigund zeigt dem Anwender in einem Dialog das
Zertifikat an. Geschiehtdies nicht, so kann es sein, daß Schlüsseldatenverloren gegangensind oder
verfälschtwurden.Akzeptiert der Anwenderden Ladevorgang,so speichertNetscapedasZertifikat in
seinerebenfallsverschlüsseltenZertifikatdatenbank.Der Netscape−Browserbietet an dieserStelle auch
gleich die Möglichkeit, eine verschlüsselteKopie des Zertifikates, mit einem Kennwort versehen,
getrennt in einer PKCS#12−Datei (Abschnitt 3.5.1) zu sichern.

6.7.2.5 Zukünftige Verbesserungen des Zertifizierungsablaufs

GemäßdenPKIX−Empfehlungenin [Ada98] läßtsichderZertifizierungsablaufnochanzweiStellenmit
geringem Aufwand verbessern:
1. Vor dem ErstkontaktdesBenutzersmit der Zertifizierungsstellekanndem Benutzer"out−of−band"

ein Authentifizierungsmerkmalgegeben werden, welches mit den Identitätsangabenund der
Zertifikatanforderungan die Zertifizierungsstelleübermitteltwird (Abschnitt 6.7.2.1.1). Dies würde
die Identitätsprüfungexterner Benutzer erheblich erleichternund ist vergleichsweiseeinfach zu
bewerkstelligen.

2. Außerdemsollte der Benutzernach erfolgreicherInstallation seinesZertifikats (Abschnitt 6.7.2.4)
dieses Authentifizierungsmerkmal wieder an die Zertifizierungsstelle übertragen (z.B. als
verschlüsselteund signierte Mail oder in einem HTML−Formular unter Benutzungdes Client−
Zertifikats), damit die Zertifizierungsstelleeine Quittung über den erfolgreichenAbschluß des
Zertifizierungsablaufs bekommt.

6.7.3 Zertifikatbereitstellung

In diesemAbschnitt sollen die konkret verwendetenMechanismender Zertifikatbereitstellungan die
PKI−Benutzer beschrieben werden. Es bieten sich mehrere Internet−Dienste dafür an:

� E−Mail
Man kanneinenautomatischenMail−Beantworterschreiben,welcherbasierendauf einemdefinierten
AbfragebefehlssatzZertifikate aus der SSLeay−Zertifikatdatenbankals signierte MIME−Mail an
Benutzer schicken kann. Dies hat Vorteile für den Offline−Betrieb, also für Benutzer,die nur
temporärenZugangzum Internethaben(überWählleitungen).Eine CA kannauchohneInitiative des
BenutzersaktuelleZertifikatdatenalsE−Mail analle CA−Benutzerverschicken.Dies ist vor allemfür
die rasche Verbreitung von Zertifikatwiderruflisten interessant.
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� WWW
Basierendauf den Netscape−Spezifikationenfür die MIME−Typen und Kodierungvon Zertifikaten
[Nets97e]wurde ein CGI−BIN−Programmfür die Abfrageder SSLeay−Zertifikatdatenbankund das
Herunterladenvon Zertifikaten geschrieben.Dies ist für den Benutzermit Abstanddie einfachste
Möglichkeit, er muß nur URL−Adressen anwählen.

� LDAP
Favorisiertwird von Netscapeund PKIX die Bereitstellungüber Verzeichnisdienste,speziell über
LDAP−Server.SowohlNetscapeals auchPKIX sehenhierfür spezielleLDAP−Schematavor, welche
leider unterschiedlichsind. Verfügt der Benutzernicht über einen LDAP−Client, so kann auchein
WWW−LDAP−Gateway zum Einsatz kommen (Abschnitt 7.4.1).

6.7.3.1 Bereitstellung von Zertifikaten via WWW

Im Rahmender Arbeit wurdenCGI−BIN−Programmeentwickelt, welcheden direktenWWW−Zugriff
auf Zertifikatdaten der SSLeay−Softwareermöglichen. Diese direkte Abfragemöglichkeit aus der
SSLeay−Zertifikatdatenbankund den in der SSLeay−KonfigurationsdateiangegebenenDateienist von
der Verwendungder SSLeay−Softwareals Zertifizierungsstellen−Softwareabhängig.Dies ist allerdings
nur als Interimslösunggedacht,bis der ebenfalls aufgesetzteLDAP−Server alle Einträge mit den
korrekten LDAP−Schemata aufnimmt. Der WWW−Zugriff auf die Zertifikatdaten soll dann
ausschließlich über das CGI−BIN−Programm ldap−client−cgi.py erfolgen (siehe auch Abschnitt 7.4.1).

6.7.3.1.1 Benutzerzertifikate via WWW

Zur Bereitstellungvon Benutzerzertifikatenwurdendie beidenCGI−BIN−Programmecert−query.pyund
get−cert.py entwickelt. Das Programm cert−query.py ermöglicht die Schlüsselwortsuchenach
Zertifikaten in der SSLeay−Zertifikatdatenbankund get−cert.py liefert ein Benutzerzertifikatmit dem
passenden MIME−Typ application/x−x509−email−cert.
Zuerst kann der Benutzer in einem HTML−Formular reguläreAusdrückeals Suchkriterienfür das
gewünschte Zertifikat eingeben (Abbildung 22).

Mit diesem Formular können Sie nach gültigen Zertifikaten suchen. Abgelaufene und widerrufene
Zertifikate werden nicht angezeigt.

Eingabeformular für Zertifikatsabfrage
Geben Sie passende Suchkriterien ein (reguläre Ausdrücke sind erlaubt).
Es wird nach Teilen der Zeichenketten gesucht. 

Land:

Staat:

Ort:

Organisation:

Abteilung:

Name:

Initialen:

E−Mail:

Groß−/Kleinschreibung
beachten:

  

Abbildung 22: Eingabeformular zur Suche in der Zertifikatdatenbank
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Als Abfrageergebnisliefert das CGI−BIN−Programmcert−query.pyeine Tabelle mit den passenden
Einträgender Zertifikat−DB und jeweils einem URL−Hyperlink für den Zertifikatabruf mittels get−
cert.py. Wählt maneineder angebotenenURL−Adressen(die Seriennr.desZertifikats) an, so lädt man
mittels des CGI−BIN−Programmsget−cert.py das DER−kodierteBenutzerzertifikat.Der Netscape−
Browsererkenntden MIME−Typ application/x−x509−email−certund fordert den Benutzermit einem
Dialog auf, zu entscheiden,ob er dasZertifikat ladenwill. Abbildung23 illustriert dengesamtenAblauf
der Abfrage und des Ladens.

Abbildung 23: Abfrage der SSLeay−DB und Laden eines Benutzerzertifikates

6.7.3.1.2 Zertifikatwiderruflisten via WWW

Mit dem CGI−BIN−Programmget−crl.py kannein Benutzerdie aktuellsteZertifikatwiderruflisteeiner
CA bzw. Sub−CA laden. Den Ablauf des Ladens einer CRL zeigt Abbildung 24.
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Abbildung 24: Laden einer CRL über WWW

Als Parameter(in der UmgebungsvariablePATH_INFO) wird der Name der CA in der SSLeay−
Konfigurationsdateiangegeben.Das CGI−BIN−Programmsendetals Ergebnisdie DER−kodierteCRL
mit dem MIME−Typ application/x−pkcs7−crl. Der Netscape−Clientprüft die Signaturder CRL (im
Prinzip die Überprüfung eines Zertifikates) und speichert die CRL mit ihrer URLin der
Zertifikatdatenbank ab.

6.7.3.2 Bereitstellung von Zertifikaten via LDAP

Bei allen Entwürfen für eine PKI wird die Bereitstellungaller Zertifikate und Zertifikatwiderruflisten
überVerzeichnisdienstefavorisiert.BesondereBedeutunghatdabeiin der letztenZeit dasX.500−Derivat
LDAP durchdie Unterstützungaller großenSoftware−Herstellererhalten.NetscapeInc. und die PKIX−
Arbeitsgruppehabenjeweils Spezifikationender LDAP−Attribute für Zertifikatdatendefiniert, wobei z.
Zt. nur die Netscape−Spezifikationvon praktischer Bedeutung ist, da sie auf den LDAPv3−
Spezifikationen in [RFC2256] aufsetzt und im Netscape Communicator implementiert ist, wogegen PKIX
derzeit nur den Status eines Internet−Drafthat [PKIX] . Der NetscapeCommunicatorenthält einen
inzwischenbrauchbarenLDAP−Client undspezielleMenüpunktezumLadenderZertifikatdatenvon und
zu LDAP−Servern.

Für Zertifikatdaten sind folgende Attributnamen vorgesehen [RFC2256][Nets97i]:
� usersmimecertificate bzw. usersmimecertificate;binary (OID )

nimmt einevom ZertifikatbesitzerselbstsigniertePKCS#7−Nachrichtder Länge0 auf, welcheauch
alle CA−Zertifikate bis zur Root−CA enthält. Die CA selbst kann in der Regel also das Attribut
usersmimecertificatenicht auf einemLDAP−Servererzeugen,es ist dazuder private Schlüsseldes
zertifizierten Objekts nötig.

� usercertificate bzw. usercertificate;binary (OID 2.5.4.36)
enthält nur das Benutzerzertifikat, kann also von der CA auf einem LDAP−Server erzeugt werden.

� cACertificate bzw. cACertificate;binary (OID 2.5.4.37)
enthält das (im Falle einer Root−CA selbstsignierte) Zertifikat der Zertifizierungsstelle.

� authorityRevocationList bzw. authorityRevocationList;binary (OID 2.5.4.38)
enthält die CRL von widerrufenen CA−Zertifikaten.
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� CertificateRevocationList bzw. certificateRevocationList;binary (OID OID 2.5.4.39)
enthält die CRL der von einer CA widerrufenen Benutzerzertifikate.

� crossCertificatePair bzw. crossCertificatePair;binary (OID 2.5.4.40)
enthält Cross−Zertifikate für fremde Zertifizierungsstellen.

� supportedAlgorithms (OID 2.5.4.52)
� deltaRevocationList;binary (OID 2.5.4.53)

enthält die Delta−CRL der von einer CA widerrufenen Benutzerzertifikate.
� memberCertificateDescription (OID 2.16.840.1.113730.3.1.199)

Dabei sind die Attribute mit Suffix ’;binary’ für DER−kodierte Zertifikate gedacht,wogegendie
Attribute ohneSuffix Base64−kodierteZertifikateaufnehmen.In allenSpezifikationenwird ausdrücklich
die Verwendung der Attribute mit Suffix ’;binary’ angeraten.

Außerdem sind folgende LDAP−Objektklassen für Zertifikatdaten relevant:
� strongAuthenticationUser (OID 2.5.6.15)

beschreibteinenBenutzer,welcherüberein Zertifikat zu authentifizierenist, und enthältdasAttribut
usercertificate(;binary).

� certificationAuthority (OID 2.5.6.16)
ist die Objektklasse für Einträge, welche eine CA beschreiben,und enthält die Attribute
cACertificate;binary, authorityRevocationList;binary, certificateRevocationList;binary und
crossCertificatePair;binary.

� InetOrgPerson (OID 2.16.840.1.113730.3.2.2)
ist ein Personeintrag für "Intranet−Benutzer" und enthält u.a. auch das Attribut usercertificate(;binary).

� groupOfCertificates (OID 2.16.840.1.113730.3.2.31)
ist bei Netscape zur GruppenAuthentifizierung gedacht.

Das Attribut usercertificateenthältnur dasZertifikat, kann also von der CA auf einemLDAP−Server
erzeugtwerden.Im RahmendieserArbeit wurdedasPython−Skriptcerts2ldap.pyentwickelt,welchesim
Batch−Betriebversucht,alle Zertifikatebzw. die zu einemAbfragemusterpassendenZertifikateauseiner
SSLeay−Datenbankin die Personeneinträgeauf einenLDAP−Servermit passenderLDAP−Objektklasse
einzubringen.Dabeiwurdennur die in [RFC2256]definiertenAttribute und Objektklassenbenutzt,die
Netscape−spezifischen Attribute (erkennbar am OID−Prefix  2.16.840.1.113730.3) wurden vermieden.

Die CA−Strukturwurdedirekt auf eineentsprechendeLDAP−Strukurabgebildet.Die Root−CAundjede
Sub−CAhabenjeweils ihren eigenenLDAP−Eintrag.DasPython−Skriptssleayca2ldif.pyerzeugtnach
den CA−Angabenin einer SSLeay−Konfigurationsdateissleay.cnfund den CA−Zertifikatdateieneine
LDIF−Datei der CA−Hierarchie,welchedie LDAP−Einträgeeiner oder mehrererZertifizierungsstellen
enthält und in einen LDAP−Server importiert werden kann.

Die CA−Einträge sollten insbesondereauch Angaben zur out−of−band−Kontaktaufnahmemit der
Zertifizierungsstelle enthalten. Als Angaben in einem CA−Eintrag unter LDAP kommen in Frage:

� allgemeiner Name der CA (Attribut cn)
� Telefonnummer der zuständigen CA−Betreuer (Attribut telephonenumber)
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� Fax−Nummer (Attribut facsimiletelephonenumber)
� postalische Adresse der CA (Attribut postaladdress)
� E−Mail−Adresse der zuständigen CA−Betreuer (Attribut mail)
� die CA−Zertifikate selbst (Attribute cacertificate;binary)
� die aktuelle von der CA herausgegebene CRL (Attribut certificaterevocationlist;binary)
� eine URL−Adresse, welche auf eine erläuternde WWW−Seite zeigt (Attribut labeleduri)

Es sollte bei allen LDAP−Einträgendaraufgeachtetwerden,daßdie Angabenin Attributen desLDAP−
EintragsundderentsprechendenAttribute im Zertifikat−DN übereinstimmen.Um dieszu gewährleisten,
erzeugt das Skript ssleayca2ldif.py die LDAP−Angaben zur Zertifizierungsstelle aus dem Zertifikat−DN.

6.7.3.3 Abgelaufene Zertifikate

AbgelaufeneZertifikate müssenin der SSLeay−Zertifikatdatenbankals solche markiert werden. Zu
diesemZweckwird überCRONzyklischeinmalpro StundedasSkript ca−expire.pyaufgerufen,welches
alle abgelaufenen Zertifikate als expired markiert.

6.7.3.4 Zertifikatwiderruf

Die verschiedenenGründefür einenZertifikatwiderrufwurdenbereitsin Abschnitt3.3.6.1dargelegt.An
dieserStelle geht es um konkreteVerfahrendes Zertifikatwiderrufsbei der Zertifizierungsstelle.Der
Zertifikatwiderruf kann auf mehrere Arten geschehen:

� Der Zertifikatinhaber widerruft sein eigenes Zertifikat.
� Eine RA widerruft ein Zertifikat eines Zertifikatinhabers.
� Die CA widerruft ein Zertifikat eines Zertifikatinhabers.

6.7.3.4.1 Zertifikatwiderruf durch Zertifikatinhaber

Möchteein ZertifikatinhaberseineigenesZertifikat widerrufen,so kanner dies direkt überdenAufruf
des CGI−BIN−Programmsns−revoke.pymit der Seriennummerdes zu widerrufendenZertifikates (in
hexadezimalerDarstellung) als einzigem Parametertun. Dies ist die schnellste Möglichkeit des
Widerrufs,da der Widerruf vollkommenautomatischdurchgeführtwird. Eine Online−Zertifikatprüfung
weist das Zertifikat dann sofort als ungültig aus, und das Zertifikat kann nicht mehr von anderen
Benutzernabgerufenwerden.Der Zertifikatwiderrufwird als gültig anerkannt,falls der Zertifikatinhaber
beim Widerruf genaudas zu widerrufendeZertifikat vorlegt. Das CGI−BIN−Programmns−revoke.py
muß dazu auf einem SSL−fähigenWWW−Serverinstalliert sein, der Benutzerzertifikatebeim SSL−
Verbindungsaufbauanfordert. Zudem muß der Zertifikatinhaber noch im Besitz seines privaten
Schlüsselssein. Ist der private SchlüsseleinesZertifikateskompromittiert, so kann ein Zertifikat auf
diesemWeg mißbräuchlichwiderrufenwerden.In diesemFall kannaberdieseArt desMißbrauchsdem
Zertifikatinhaber nur recht sein, da das kompromittierte Zertifikat danach ungültig ist.
Ist esdemZertifikatinhabernicht möglich,seinZertifikat on−linezu widerrufen,beispielsweiseweil der
zum Zertifikat gehörige private Schlüsselnicht mehr verfügbar ist, so muß er sich direkt an die
Zertifizierungsstelleoder eine der regionalenAutoritäten (RA) wenden,welche die Gültigkeit des
Zertifikatwiderrufs überprüft.
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6.7.3.4.2 Zertifikatwiderruf durch RA

ErhälteineRegionaleAutorität (RA) Kenntnisüberdie NotwendigkeiteinesZertifikatwiderrufs,so muß
sie umgehenddie Gültigkeit des Zertifikatwiderrufs selbstständigprüfen. Falls die Gültigkeit eines
Widerrufsnicht zweifelsfreierwiesenoderwiderlegtwerdenkann,so sollte eineRA die Gültigkeit des
Zertifikatwiderrufs annehmen.Der Zertifikatwiderruf wird entweder als mit einem RA−Zertifikat
signierteE−Mail−Nachrichtandie CA übermittelt,odereswird dasCGI−BIN−Programmns−revoke.py
aufgerufen, wobei beim WWW−Zugriff durch den RA−Beauftragten ein gültiges RA−Zertifikat vorgelegt
werden muß.

6.7.3.5 Online−Zertifikatprüfung

Die ausgegebenenZertifikate bekommenein erweitertesAttribut nsRevocationUrl, welcheseineURL−
Adressezur Online−Überprüfungvon Zertifikaten enthält (vergleicheAbschnitt 3.3.8.1.1). Über diese
URL−Adresse wird vom Netscape−Client das CGI−BIN−Programm ns−check−rev.py mit der
Seriennummerdes zu überprüfendenZertifikats aufgerufen(vergleicheAbschnitt 5.1.1), welchesals
Ergebnisvom MIME−Typ application/x−netscape−revocationentwedergültig (Wert 0) oder ungültig
(Wert 1) zurückliefert (siehe Abbildung 25).

Abbildung 25: Online−Prüfung eines Zertifikats

6.8 Zusammenfassung

Eshatsichgezeigt,daßesmöglichist, mit demNetscapeCommunicatoralsClient−Software,SSLeayals
ZertifizierungsstellensoftwareundeinigenselbstgeschriebenenProgrammenzur Integrationeinefür den
Anwendereinfachund komfortabelbenutzbarePKI aufzubauen,die durchaus,je nachSorgfalt bei der
Betreuung,auch mittleren Sicherheitsanforderungengenügenkann. Bei dem Entwurf wurde darauf
geachtet,daß die Funktion der Zertifizierungsstellesich möglichst nicht in wichtigen Teilen auf
herstellerspezifischeSpezifikationenstützt, sonderneine möglichst offene Basis für Erweiterungen
geschaffen wurde.
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Auch traten einige organisatorischeSchwierigkeiten,z.B. beim Ablauf der Identitätsprüfungexterner
Objekte, zutage, welche leider noch nicht einheitlich geregelt werden konnten. Insbesonderedie
Identitätsprüfungwird im täglichenZertifizierungsbetriebdenCA−Betreuernein hohesMaßan Sorgfalt
abverlangen.Vor allem ist beim Testbetriebaber auch die Notwendigkeit zur Schulungder PKI−
Teilnehmerals besonderswichtig für einenerfolgreichenEinsatzkryptographischerTechnikenerkannt
worden.
Der z.Zt. in der EntwicklungbefindlichePKIX−Standard(Abschnitt3.3.8.1.4) gibt auchEmpfehlungen
für die einzelnenAufgaben einer Zertifizierungsstelle.Diese Empfehlungensollten in Zukunft für
organisatorische Abläufe übernommen werden, insbesondere für solche Abläufe, die in dieser Arbeit noch
nicht geregelt wurden (z.B. Rollover des Root−CA−Zertifikats).
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In diesem Kapitel werden nach einem kurzen Resümeeder durch den Einsatz kryptographischer
Techniken gewonnenenVorteile und verbleibendenRestrisiken, ein paar im Rahmen der Arbeit
realisierte Beispielanwendungendargestellt, welche ein wenig von den üblichen Ende−zu−Ende−
Anwendungenabweichen.Dies soll auch ein paar Überlegungenzur sicherenNutzung von Diensten
veranschaulichen,welche selbst keine Verschlüsselungbenutzen, sondern in eine verschlüsselte
Umgebung eingebettetwerden. Desweiterensollen mit diesem Kapitel Anregungen für weitere
Anwendungen gegeben werden.
Zuerst wird ein System zur transparentverschlüsselndenWeiterleitung von E−Mail−Nachrichten
beschrieben,als Interimslösungfür denDokumentenaustauschmit externenMitarbeitern(Abschnitt7.2).
Im Abschnitt7.3 werdenSSL−Wrapperund −Proxiesals Lösungenvorgestelltund analysiert,die dazu
dienen,nicht SSL−fähigeServer−Dienstemittels SSL zu sichern. Abschnitt 7.4 enthältLösungenund
Analysen, wie man unverschlüsselte Server−Dienste über WWW−Gateways anbieten und sichern kann.

7.1 Gewonnene Sicherheitsvorteile

Dieser Abschnitt soll ein kurzes Resümee geben, welche der in Kapitel 2 beschriebenen
Sicherheitsproblemedurch den Einsatz kryptographischerTechniken vermiedenwerden, aber auch
welche Restrisikenverbleiben.Es wird dabei angenommen,daß die verwendetenkryptographischen
Protokolle und derenImplementierungenkeine sicherheitsrelevantenFehleraufweisen,die verwendete
Softwarekorrekt installiert ist und der Benutzerdie notwendigenVerfahrensweisenkennt und korrekt
anwendet.Als besonderskritisch ist dabeidie sichereHandhabungder Schlüsseldatenzu nennen.Alle
Vorteile desEinsatzeskryptographischerTechnikenberuhenletztlich darauf,daßnur die zertifizierten
Objektedie zu ZertifikatengehörigenprivatenSchlüsselbenutzenkönnenunddie öffentlichenSchlüssel
gesichert zum Kommunikationspartner übertragen werden.
Für alle hieraufgeführtenAnwendungengilt, daßweiterhinDenial−Of−Service−Attackenaufdie Dienste
möglich sind, d.h. die Diensterbringung unmöglich gemacht werden kann. Im Vergleich zu
Vertraulichkeits−, Authentizitäts− und Integritätsverlusten ist diese Angriffsart allerdings als
vergleichsweiseharmloseinzustufen,zumalder AngegriffenedieseArt von Attackenleichterbemerken
kann.

7.1.1 Routing mit IPSec

IPSec(sieheAbschnitt3.5.2) bietetmit demESP−Protokolldie VerschlüsselungübertragenerIP−Pakete
an.Damit ist der Inhalt von IP−Paketen(IP Payload)auf derStreckezwischendenverschlüsselndenIP−
Routern gegenMitlesen geschützt.Eine Verkehrsanalyseist weiterhin möglich, welche sich durch
VerwendungdesTunnel−Modusauf die AnalysedesDatenverkehrszwischendendirekt amöffentlichen
Netz angeschlossenen"Firewall"−Systemen beschränken läßt. Natürlich ist zwischen den
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verschlüsselndenRoutern und den nicht verschlüsselndenEnd−Systemendie Vertraulichkeit nicht
gesichert.
Mit dem AH− und ESP−Protokoll ist es möglich, die Authentizität von IP−Sender− und
Empfängeradressezu sichern, was einen wirksamen Schutz gegen IP−Spoofing darstellt und eine
notwendigeVoraussetzungfür den sinnvollen Einsatz von IP−Paketfiltern ist. Zudem können die
signierten IP−Pakete auch nicht während der Übertragung verfälscht werden.

7.1.2 Server−Zugriffe via SSL

SSLbieteteineEnde−zu−Ende−VerschlüsselungzwischendenTransportschicht−Endpunkten,womit ein
wirksamerVertraulichkeitsschutzgegenAbhörenvon Client−/Server−Verbindungen,auchz.B. im LAN,
gegebenist. Die meisten klassischenSicherheitsproblemebzgl. Angriffen auf Server bleiben aber
bestehen.
Sowohlder Client als auchder Serverkönnensich gegenseitigmittels Client− bzw. Server−Zertifikaten
authentifizieren.Damit ist ebenfallsein SchutzgegenDNS− und IP−Spoofing−Attackengegebenund
eineernstzunehmendeBenutzerauthentifizierungwird möglich. Durchdie signierteDatenübertragungist
ferner die Integrität der übertragenen Daten gesichert.

7.1.3 E−Mail mit S/MIME

S/MIME bietet die Verschlüsselungund dasSignierenvon E−Mail−Nachrichten,waseinenwirksamen
Schutz zum Erreichen der Vertraulichkeit, Authentizität und Integrität bei diesem Dienst darstellt.
Ein verbleibendesSicherheitsproblemsind die weiterhin unverschlüsseltübertragenenKopfdatender
Nachrichten,in welchennebenden Sender−und Empfänger−Adressenmeist alle an der Übertragung
beteiligtenZwischensysteme(Mail−Relays)mit derenZeitstempeln,die verwendeteMail−Softwareetc.
enthaltensind. Diese Kopfdaten ermöglicheneinem Angreifer weitreichendeVerkehrsanalysenund
Einblicke in die interne Netzstruktur einer Organisation.

7.2 Mail−Weiterleitung

Eine sehr einfache Anwendung ist, intern unverschlüsselt verschickte Nachrichten in verschlüsselter Form
an externe Mail−Adressen weiterzuleiten. Dies ist z.B. in folgenden Fällen sinnvoll:

� Der interneSenderverfügtnochnicht überdie erforderlicheAusstattungundausreichendeKenntnisse,
um dem externen Empfänger korrekt verschlüsselte Nachrichten zu senden.

� Ein Mitarbeiter hat eine externeE−Mail−Adresseund möchte alle − auch interne − Nachrichten
dorthin weiterleiten,weil er Teile seinerTätigkeitenzuhauseerledigt. Für interne Senderist diese
Weiterleitungnicht sichtbar− vertraulicheNachrichtenwürdenohne verschlüsselndeWeiterleitung
unkontrolliert nach außen gesendet.

� MancheMitarbeitersind sehrmobil und habendeshalbeinenZugangüber einenexternenProvider,
welcherweltweit einheitlicheZugängeanbietet(Roaming).Daesvon außenkeinenZugangauf interne
Mail−Servergibt, ist eine Weiterleitungdie einzigeMöglichkeit, bei langerAbwesenheittrotzdem
interne Nachrichten zu empfangen.

Abbildung 26 stellt eineschematischeÜbersichteinersolchenWeiterleitungdar. Ein internerBenutzer
sendeteineunverschlüsselteMail an eineinterneMail−Adresse.Der interneMTA erkenntals Alias für
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dieseAdressedenVerschlüsselungsprozeß,welcherals Parameterdie externeMail−Adresseerhältund
die Nachricht mit dem öffentlichen Schlüssel dieser externen Mail−Adresse verschlüsselt.Die
verschlüsselteNachrichtwird wiederandenMTA übergeben,welchersiedannzumexternenEmpfänger
sendet.

Abbildung 26: Schematische Darstellung der transparent verschlüsselnden
Mail−Weiterleitung

Da der Mail−Serverunter Linux mit sendmail/procmailläuft, ist es kein Problem,eine entsprechende
Weiterleitungeinzurichten.In der Regelrichtet mandazuentwederein Skript als Mail−Alias ein (meist
in derDatei/etc/aliases), welchesdie Nachrichtverschlüsselt,oderderEmpfängerkonfiguriertdaslokale
Ausliefern der Mail entsprechend (Datei $HOME/.procmailrc; siehe man procmailrc).

7.2.1 Weiterleitung mit PGP

Zur WeiterleitungkannmanPGPverwenden,falls diesauf Empfängerseitebevorzugtwird. PGPselbst
bietet schoneinen Filter−Modus an, bei welchemder unverschlüsselteQuelltext auf Standardeingabe
(stdin) erwartetund der Chiffretext auf Standardausgabe(stdout)ausgegebenwird. Man muß also nur
pgp und sendmail mit geeignetenParameternaufrufen und die Nachrichten werden transparent
verschlüsselt.
Beispiel in /etc/aliases:

internername: "|pgp −fea externername@ms.you | mail −s "(pgp−fwd)$SUBJECT" externername@ms.you"

Beispiel in $HOME/.procmailrc:

:0 c
* !^From: internername@ms.my
|pgp −fea externername@ms.you | mail −s "(pgp−fwd)$SUBJECT" externername@ms.you

BeideBeispieleverschlüsselnan die interneAdresse(internername@ms.my)gerichteteMails und leiten
sie an die angegebene externe Adresse (externername@ms.you) weiter.
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7.2.2 Weiterleitung mit S/MIME

Es gibt leider derzeit keine frei verfügbarenShell−Programme,welcheS/MIME−Mails erzeugenund
verarbeiten.Eswurdendaherdie S/MIMEv2−Programmevon Dr. StephenHensongekauft,welcheaber
nur auf Anfrage erhältlich sind. Es sollen aber bald Referenz−Implementierungendes kommenden
Standards  S/MIMEv3 frei erhältlich sein (siehe Ankündigung unter [RSA97]).
DasProgrammp7encrzum VerschlüsselneinerMail erzeugtals Ausgabedie roheS/MIME−Nachricht.
InsbesonderemußmandemProgrammdirekt denDateinamendesPEM−kodiertenZertifikatesnennen.
Für denpraktischenEinsatzwurdedaherfür die verschlüsselteWeiterleitungein Python−Skriptsmime−
forward.py entwickelt, welches folgende Funktionalität beinhaltet:

� Mail−Kopfdaten umsetzen
� Verschlüsselung für mehrere Empfänger
� Suche eines Zertifikates in der SSLeay−Zertifikatdatenbank oder in einem LDAP−Verzeichnis.

Das Weiterleitungs−Skript nimmt Mails auf Standardeingabe(stdin) entgegen und gibt die
weiterzuleitendeNachricht auf Standardausgabe(stdout) aus. Demnachkann auch smime−forward.py
leicht zur Weiterleitung mit den Mechanismen des sendmail/procmail−Paketes verwendet werden.
Bereits mit S/MIME verschlüsselteNachrichten− erkennbaran dem Kopfeintrag ’Content−Type:
application/x−pkcs7−mime’− werdenunverändertweitergeleitet.SignierteNachrichtenwerdenin eine
verschlüsselteS/MIME−Nachricht eingebettet.Aufgrund der Eigenschaftendes S/MIME−Formates
bleibt die ursprünglicheSignaturfür daseingebetteteMIME−Objekt dabeierhalten.DemSkript wird als
Parameterder gewünschteVerschlüsselungsalgorithmusund eine Liste von RFC822−konformenE−
Mail−Adressenangegeben.Zu allenangegebenenMail−Adressenwerdendie Zertifikateerstin einerevtl.
lokal vorhandenenSSLeay−Datenbankgesucht.Falls sie dort nicht gefundenwerden, werden die
Zertifikate auf einemLDAP−Servergesuchtund von dort geladen,falls vorhanden.Die lokale Ablage
von benötigtenZertifikaten ist ausPerformance−Gründenzu bevorzugen,falls sehrviele Mails an eine
bestimmte Adresse weitergeleitet werden.

Konfigurationsbeispiel in /etc/aliases:

internername: "|/usr/sbin/smime−forward.py −−des3 externername@ms.you"

Konfigurationsbeispiel in $HOME/.procmailrc:

:0 c
* !^From: internername@ms.my
|/usr/sbin/smime−forward.py −−des3 externername@ms.you

Beide Beispieleverschlüsselnan die interne Adresse(internername@ms.my)gerichteteMails gemäß
S/MIME−Standardund leiten sie an die angegebeneexterneAdresse(externername@ms.you)weiter. In
den o.g. Beispielenwird außerdemnoch als symmetrischerVerschlüsselungsalgorithmusTriple−DES
vorgegeben.

7.2.3 Verbleibende Sicherheitsprobleme

Auch PGP−und S/MIME−verschlüsselteMails enthaltenimmer unverschlüsselteAnteile, welcheu.U.
vertraulichbleibensollten. Dies sind vor allem Sender−und Empfängeradresse,aberauchder Betreff
(Subject), welcher unverschlüsseltbleibt. Man könnte natürlich bei der Weiterleitung die gesamte
Nachrichtmit Betreff verschlüsseln.Dasentsprichtabernicht der Handhabungin denE−Mail−Clients,
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wärealso für den Anwendermit einemgroßenKomfortverlustverbunden.Auch stellt die im Klartext
vorliegende Sender− und Empfängeradresseeine in jedem Fall verbleibende Möglichkeit zur
Verkehrskontrolle dar.
Eine verschlüsselndeWeiterleitung bietet auch die Möglichkeit einer kryptanalytischenchosen−
plaintext−Attackeauf denSchlüsseldesEmpfängers.Ein AngreiferkönntebeliebigeKlartextnachrichten
aneineWeiterleitungsadresseschickenunddie chiffriertenNachrichtenmitlesen.Derzeitsindaberkeine
kryptanalytischenAngriffe gegendie verwendetenAlgorithmen bekannt,so daß man diese Gefahr
gegenüber anderen Gefahren vernachlässigen kann.
Desweiterenist auchdasBenutzerverhaltenein Problem:Ein internerEmpfängerverläßtsichu.U. aufdie
vermeintliche Vertraulichkeit und läßt sich von einem externenSenderNachrichtenschicken. Die
NachrichtenerscheinendemEmpfängerverschlüsseltzu sein,habenabervorherdasInternetim Klartext
durchquert.Nachrichten werden auch nicht vom Weiterleitungs−MTA signiert, d.h. das Ziel der
Verbindlichkeit erreicht man damit ebenfalls nicht.

Klar ist demnach, daß eine solche Lösung nur ein Provisorium für bestimmte Anwendungsfälle sein kann.
Man muß als eigentliches Ziel die breite Einführung der Ende−zu−Ende−Verschlüsselungvon
Nachrichten für jeden Benutzer anstreben.

7.3 SSL−Weiterleitung

Nicht immer kann man die Ende−zu−Ende−Verschlüsselungvom Client zu einem Server−Dienst
ermöglichen.Oft ist die Server−Softwarenicht in derLage,denDienstüberSSLanzubieten,oderesliegt
z.B. eineFirewall auf demWegvom Client zumServer,welcheeinendirektenTCP−Verbindungsaufbau
vom Client zum Server verhindert. Deshalb werden hier kurz mehrereMöglichkeiten erörtert, die
wenigstensauf kritischen Teilstreckendie Datenmittels SSL−VerbindunggegenunbefugtesMitlesen
sichern.

7.3.1 SSL−Wrapper

Die kryptographischenProtokolleSSL(SecureSocketLayer)bzw.TLS(TransportLayerSecurity)stellen
oberhalbvon TCP eineSitzungsschichtfür verschlüsselteVerbindungenbereit. Im Prinzip könnenalle
Internet−Dienstedamit transparentgesichertwerden,indemmandie Protokolleder Anwendungsschicht
(HTTP, POP3, NNTP, IMAP etc.) einfach auf einen SSL−Socketsetzt, anstatt direkt auf TCP
aufzusetzen(siehe auch Abschnitt 3.5.3). Im Idealfall hat die Client− und Server−Softwaredie
Möglichkeit SSL−Verbindungenaufzubauen,bereitsfest eingebaut.Dies ist für eine Authentifizierung
des Clients gegenüber dem Server−Dienst mittels Benutzerzertifikaten erforderlich.
Andererseitssind viele Server−Programmeim Einsatz,für die es nochnicht so leicht einenErsatzmit
SSL−Unterstützunggibt. An dieserStellesetzenSSL−Wrapperan, welchein denDatenstromzwischen
dem TCP−Socket und dem Internet−Dienst eingeklinkt werden (siehe Abbildung 27).
Diesgeschiehtmeistüberdeninetd, einenZwischen−Server−Dienst,welchersichdirekt auf einenSocket
bindet. Der inetd lenkt den Eingabe−Datenstromvom Client auf stdin des Server−Prozesses,und der
Ausgabe−Datenstromvon stdout des Server−Prozesseswird über den TCP−Socketan den Client
gesendet [Ches96][Gar91]. SSL−Wrapper schalten sich ebenfalls mittels dieser stdin/stdout−
Weiterleitung zwischen den inetd und den Server−Prozeß.
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Man erreichtdamit,daßVerbindungenvon einemClient zu einemServerabhörsicherwerden.Eskönnen
allerdings keine Benutzerzertifikatezur Authentifizierung des Clients benutzt werden,da der SSL−
Wrapper−ProzeßZertifikatdaten nicht an den Server−Dienstprozeßweitergeben kann. Typische
Anwendungsbeispielefür denEinsatzeinesSSL−Wrapperssind die Mail−Client−ProtokollePOP3und
IMAP, bei derenAblauf Kennwörtervon Benutzernim Klartext über dasNetz gehenund sich leicht
mitlesen lassen.

Abbildung 27: SSL−Wrapper im Schichtenmodell

Anzumerken ist noch, daß der SSL−Wrapper−Prozeßund der Server−Dienstprozeßnicht
zwingenderweiseauf dem selbenRechnerlaufen müssen.Vielmehr kann eine SSL−Verbindungvom
Client zu einemSSL−RelayübereineungesicherteTCP−Verbindungzum eigentlichenServer−Rechner
weitergeleitetwerden.Es ist jedochin den meistenFällen anzuraten,auf dem Serverselbstden SSL−
Wrapper−Prozeßzu installieren,damit nicht wieder eine ungesicherteVerbindungüber das Netzwerk
benötigtwird. Ein Sonderfallliegt vor, wennmandenSSL−Wrapperauf einerspeziellenRelay−Station
vor ein anderweitiggegenAbhörengeschütztesNetzwerksetzt. DieswäreausGründenderPerformance
und Sicherheitdurchaussinnvoll. Ein dedizierterRechnermit hoherCPU−Leistungkönnte als SSL−
Verbindungs−Relayfungieren und böte dabei selbst keine weiteren Internet−Dienstean. Der SSL−
Verbindungsaufbauließesich dannmit demSSL−Cachingauf demSSL−Relay,vor allem bei häufigen
SSL−Zugriffen von den gleichen Client−Rechnern,ohne großenAufwand für alle Internet−Dienste
enorm beschleunigen.
Zu Testzweckenwurdedie SSL−Wrapper−Softwarestunnelin derVersion2.1 in Betriebgenommen,um
die POP3− und IMAP−Dienste auf einem internen Mail−Server zu sichern.

7.3.2 SSL−Proxy mit ApacheSSL

UngesicherteFTP− und WWW−Server−Dienstekönnenauchmit einemSSL−Proxygesichertwerden.
Dabeiwird vom externenClient eineüber SSL gesicherteHTTP−Verbindungzu einemWWW−Proxy
aufgebaut,und dieserwiederumbaut eineFTP− bzw. HTTP−Verbindungzu dem internenZiel−Server
auf (Abbildung 28). Im Gegensatzzu einemSSL−Wrapper(Abschnitt 7.3.1) wird der Datenstromhier

− 120 −

Internet−
Dienst
z.B. POP3, 
NNTP, HTTP

Client Server

SSL−Wrapper

SSL SSL

TCP TCP
TCPTCP

TCP

Abhörsichere Verbindung Ungeschützte Verbindung

Internet−
Dienst
z.B. POP3, 
NNTP, HTTP

SSL−Relay



7 Spezielle Beispielanwendungen

nicht transparent auf SSL−Ebene weitergeleitet, sondern die Weiterleitung geschieht in der
Anwendungsschicht (Gateway−Betrieb).
Für eine solche Konfiguration wurde der WWW−Server ApacheSSL (Abschnitt 5.2.1) eingesetzt, welcher
auchüberein Proxy−Modulverfügt.DiesesspezielleApache−Modulmod_proxyermöglichtes,externe
Anfragenauf interneServerweiterzuleiten[Apa98a]. Es wird die ProxyPass−Direktive von ApacheSSL
verwendet, um Inhalte des Ziel−Servers in ein Unterverzeichnis auf dem Proxy einzubinden. Beispiel:

ProxyPass /Projekte/ http://intern.domain.my/Extern/Projekte/

DieseDirektive in derServerkonfigurationdes(virtuellen)WWW−Proxy−Serversextern.domain.my:443
veranlaßt den Proxy, SSL−Zugriffe auf die extern zugängliche URL−Adresse
https://extern.domain.my:443/Projekte/ auf die nur intern erreichbare URL−Adresse
http://intern.domain.my/Projekte/weiterzuleiten.Diese Methodeist einfacheinzurichtenund leicht zu
durchschauen.

Abbildung 28: SSL−Proxy

Der SchutzgegenunbefugtesMitlesenbei derÜbertragungvom SSL−ProxyzumBenutzerist bei dieser
Methodegegeben,wennderServerkorrektkonfiguriert ist. Die Verbindungvom SSL−ProxyzumZiel−
Server ist aber unverschlüsselt,da das Proxy−Modul von ApacheSSLderzeit nur normale HTTP−
Verbindungenzum Ziel−Serveraufbauenkann.Das ist keineEnde−zu−Ende−Verschlüsselung,wie sie
im Idealfall zu wünschenwäre, ermöglicht aberdie SSL−Sicherungvon Servernnachaußen,welche
selbstkein SSL beherrschenodernur unzureichendeSchlüssellängenhaben(z.B. Sicherungderexternen
WWW−Zugriffe auf einen internen Notes−Server).
Ein Problembei dieserMethodeist die Benutzerauthentifizierungund der daraufbasierendeautorisierte
Zugriff: Zum einenhat man die AuthentifizierungdesexternenBenutzersgegenüberdem SSL−Proxy
undzumanderndie AuthentifizierungdesSSL−Proxy−ServersgegenüberdeninternenServern.Auf dem
SSL−Proxybestehtdie Möglichkeit, Benutzermittels Benutzerzertifikatenund Benutzername/Kennwort
zu authentifizieren.Beim Zugriff auf den internenServer ist nur noch die Benutzerauthentifizierung
mittels Benutzername/Kennwortmöglich, da das Benutzerzertifikatbei dieser Methode nicht zum
internenServergelangt.Man muß also zwei Authentifizierungsmechanismenpflegen, was aber eher
umständlich zu nennen ist. Weitere praktischeProbleme betreffen Querverweise(Hyperlinks) mit
absolutenURL−Adressendes internenServers,welche vom externenBenutzernicht verfolgt werden
können. Es können nur Verzeichnishierarchien mit ausschließlich relativen Verweisen benutzt werden.
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7.4 WWW−Gateways

MancheinternenDienste lassensich auch über Gatewaysmittels des Internet−DienstesWWW nach
außen anbieten. Dieses Vorgehen hat verschiedene Vorteile:

� Einfache Client−/Server−Schnittstelle über HTTP und HTML.
� Die Nutzung bereits beim Benutzer vorhandener Software (WWW−Browser) reduziert den

Installationsaufwand.
� Die Nutzung bereits gut getesteterServer−Software(z.B. ApacheSSL) vermeidet zusätzliche

Sicherheitsprobleme bei den verschiedenen Internet−Diensten.
� Ein WWW−Serverist meist schonin Betrieb und oft ist noch nicht einmal eine Änderungan der

Konfiguration nötig.
� Es werden von WWW−Servern detaillierte Zugriffsprotokolle geführt.

Die in Erwägung zu ziehenden Nachteile bei einer WWW−Gateway−Lösung sind:
� Ein CGI−BIN−Programm kann wieder ein zusätzliches Sicherheitsrisiko sein (Abschnitt 2.4).
� Die Performancebeim WWW−Zugriff, speziell auf CGI−BINs, ist je nach erbrachtemDienst und

Implementierung oft unzureichend.
� CGI−BIN−Programmesindnormalerweisezustandslos,derZustandin einemAblauf mußumständlich

auf Client−Seitegehaltenwerden.Die Mittel dazu(versteckteEingabefelder,Cookies)bergenoft auch
wieder ein Sicherheitsrisiko.

7.4.1 LDAP−WWW−Gateway

Die im RahmenderArbeit zu Testzweckenin BetriebgenommeneLDAP−Server−Softwarebefindetsich
derzeit noch in einem unsicherenEntwicklungstand.Insbesonderesind noch keine Kenntnisseüber
eventuellvorhandeneSicherheitsproblemevorhanden,die Inbetriebnahmeauf einemexternzugänglichen
Server wäre ein nicht abschätzbaresSicherheitsrisiko.Dies gilt auch für einen ebenfalls intern
vorhandenenNotes−Server,welcherbestimmteNotes−DatenbankenebenfallsüberLDAP zur Verfügung
stellen kann. Trotzdem sollte eine sichereMöglichkeit geschaffenwerden,von außerhalbauf diese
Datenbestände,insbesonderedie Zertifikatdaten, zuzugreifen.Es bot sich wieder der Zugriff über ein
WWW−Gateway an. Zum Zeitpunkt der Arbeit gab es bereits mehrere LDAP−WWW−Gateways:

� X.500−WWW−Gateway [Ric98]
Eine sehr ausführliche,für einen globalenEinsatzgeeigneteImplementierungfür den Zugriff auf
X.500−Verzeichnisse,aberzu demZeitpunktohneSchreibzugriffauf die Verzeichnisse.Außerdemist
diesesGatewayein unabhängigerServer−Prozeßmit direkterSocket−Programmierung,birgt u.U. also
ein erhöhtes Sicherheitsrisiko.

� Netscape Directory Gateway
Im LieferumfangdesNetscapeDirectoryServersist auchein WWW−Gatewayenthalten,welchesaber
mangelsfreier Verfügbarkeitnicht getestetwerdenkonnte.Außerdemist sämtlicheNetscapeServer−
Software derzeit nicht unter Linux verfügbar.
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� Python Phonebook [LANL98]
Simple CGI−BIN−Programm−Implementierungin Python, relativ unproblematischzu installieren,
aber ohne Schreibzugriff und recht inflexibel.

Vor allem wurdeauchein Schreibzugriffauf Verzeichnisinhaltebenötigt.DaherwurdedasCGI−BIN−
Programm ldap−client−cgi.py entwickelt, welches auch externenBenutzerneinen Zugang zu den
internen LDAP−Servernermöglichensoll. Abbildung 29 zeigt eine Übersicht über den Aufbau des
Gateways.Ein externerBenutzergreift auf denWWW−Serverzu, der dasCGI−BIN−Programmldap−
client−cgi.py aufruft, welches dann die eigentliche Anfrage an den LDAP−Server absetzt.

Abbildung 29: Übersicht des LDAP−WWW−Gateways

Die Ziele beim Entwurf waren:
� Erstellung eines vollwertigen LDAP−Clients mit Lese− und Schreibzugriff (add, modify, read, search).
� Leichte Bedienung ähnlich zum LDAP−Client des Netscape Communicator.
� Unabhängigkeitvon bestimmtenLDAP−Schemata,zumindesteine rohe Ausgabealler Attribute und

Eingabe beliebiger Einträge.
� Ausgabevon Binärdatenmit dem passendenMIME−Typ für HTTP (z.B. für die Zertifikate oder

Fotos).
� Möglichst vertrauliche Handhabung aller Daten.
� Autorisierungsmechanismen basierend auf Client−Zertifikaten.
� Leicht konfigurierbare Benutzung von Verschlüsselungsinformationen.
� Flexibilität und Erweiterbarkeit durch Konfiguration.

DasCGI−BIN−Programmldap−client−cgi.py wurdein Pythonentwickeltundsetztaufdemldapmodule
auf, welchesein Interface−Modulfür die BibliothekendesUMich LDAP−Serversist [Leo98]. In den
weiteren Abschnitten sollen vor allem die Sicherheitsaspektebeleuchtet werden. Eine nähere
Beschreibung der benötigten Voraussetzungen zur Installation, der Funktionen und
Konfigurationsmöglichkeiten von ldap−client−cgi.py findet man in [Strö98b].
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7.4.1.1 Voraussetzungen

Um überhaupteineverschlüsselteSitzungzu erhalten,mußdie WWW−ServersoftwareSSL beherrschen
und entsprechendkonfiguriert sein(BeispielApacheSSL, sieheAbschnitt5.2.1). Insbesonderemußdas
CGI−BIN−Programmim richtigen Verzeichnisstehen,falls der WWW−Servereine Konfiguration für
mehrerevirtuelle Server beherbergt.Das Anfordern von Benutzerzertifikatendurch den Server muß
ebenfallsin der Konfiguration desWWW−Serverseingeschaltetwerden,dasCGI−BIN−Programmhat
auf den SSL−Verbindungsaufbau keinen Einfluß.
Das CGI−BIN−Programm ldap−client−cgi.py wurde nur unter ApacheSSL getestet, die
Umgebungsvariablenmit den Verschlüsselungsdatender SSL−Verbindungsind derzeitin keiner CGI−
BIN−Spezifikationfestgelegt.Die verwendetenUmgebungsvariablensind alsospezifischfür denEinsatz
mit ApacheSSL (Abschnitt 5.2.1).

7.4.1.2 Sicherheitsstufen (Security level)

EswurdenverschiedeneSicherheitsstufenfür denZugriff auf dasCGI−BIN−Programmdefiniert,um die
Konfiguration einfacherzu gestalten.Die jeweilige Sicherheitsstufewird bei jedemHTTP−Zugriff aus
den von ApacheSSL mitgegebenen Umgebungsvariablen und der Skript−Konfiguration neu ermittelt.
Zu beachtenist, daßes bei der Sicherheitsstufeerst einmal nur um die VerbindungzwischenWWW−
Client undWWW−Servergeht,alsonicht um die AuthentifizierungundAutorisierungbeimeigentlichen
LDAP−Zugriff. Dies ist Sacheder LDAP−Server−Konfiguration.Die AuthentifizierungdesCGI−BIN−
ProgrammsgegenübereinemLDAP−Servergeschiehtderzeitausschließlichbasierendauf einemBind−
DN (LDAP−Benutzerkennung)und einemKennwort,welcheder BenutzerüberEingabefelderangeben
muß.Sind LDAP−Kennwörtererforderlich,so sollte alsoimmer eineSSL−Verbindungbenutztwerden.
ZwischenWWW−Serverund LDAP−Serverwird einesichere(interneoderverschlüsselte)Verbindung
vorausgesetzt.

Zur Konfiguration des CGI−BIN−Programmskönnen am Anfang des Quelltextesmehrerefür die
Sicherheitsstufe relevante Variablen gesetzt werden:
sec_sslminkeysize
DieseVariablegibt die erforderlicheMindestlängefür den symmetrischenSSL−Sitzungsschlüsselvor.
SSL−Verbindungen,derensymmetrischerSitzungsschlüsselkürzeralsdieseMindestlängeist, werdenals
nicht verschlüsseltangesehen.Hier sollte also eine Schlüssellängeeingetragenwerden,die nachdem
momentanen Stand der Technik als nur mit unvertretbar hohem Aufwand brechbar gilt.
sec_valid_dn und sec_valid_idn 
sec_valid_dnist ein regulärerAusdruck für gültige DN zertifizierter Objekte in Benutzerzertifikaten
(Client certificate), und sec_valid_idn ist ein regulärer Ausdruck für gültige DN von
Zertifikatherausgebern. Dies ermöglicht eine Einschränkungder CGI−BIN−Programm−Benutzungauf
bestimmteZertifikate,ohnein die WWW−Server−Konfigurationeinzugreifen.Natürlichkannmanin der
Konfiguration der WWW−Serverauchdie Autorisierungbis auf die URL genaukonfigurieren.Meist
wird diesaberschlichtundergreifendvergessen,weswegenhier ein zusätzlicherMechanismuseingebaut
wurde.
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In Abhängigkeit von den o.g. Konfigurationsvariablen wird die Sicherheitsstufe wie folgt ermittelt:

Sicher−
heitsstufe Beschreibung Vertrau−

lichkeit

Sichere
Authenti−

kation

0
Keine Verschlüsselung oder die symmetrische Schlüssellänge
der SSL−Verbindung war kleiner als die erforderliche
Mindestschlüssellänge in sec_sslminkeysize.

nein nein

1

Die HTTP−Sitzung ist verschlüsselt über SSL und die
Schlüssellänge ist größer oder gleich der konfigurierten
Mindestlänge für die verwendeten symmetrische Schlüssel in
sec_sslminkeysize.

ja nein

2

Wie Sicherheitsstufe 1, jedoch hat zusätzlich die Client−
Software ein gültiges Zertifikat gesendet, der DN des
zertifizierten Objektes entsprach dem regulären Ausdruck in
sec_valid_dn, und der DN des Zertifikatherausgebers
entsprach dem regulären Ausdruck in sec_valid_idn.

ja ja

Tabelle 3: Sicherheitsstufen in ldap−client−cgi.py

Die jeweilige Sicherheitsstufe,die aktuellenSSL−Verbindungsdatenund dasvom Benutzerverwendete
Zertifikat können vom CGI−BIN−Programmmit dem Kommando secinfo dem Benutzer angezeigt
werden (z.B. wie in Abbildung 30). In diesemBeispiel wurde eine SSL−Verbindungmit RC4 als
symmetrischemAlgorithmusmit Schlüsselänge128Bit unddemHash−AlgorithmusMD5 ausgehandelt,
und der WWW−Browser hat ein Benutzerzertifikat vorgelegt, welches den (in diesem Beispiel
schwachen) Vorgaben entsprach. Dies ergibt die angezeigte Sicherheitsstufe 2.

CGI LDAP Client − Security info

Current security level is: 2

You connected with cipher RC4−MD5, key size 128 Bit, secret key size 128 Bit.

Your client sent the following certificate:
C=DE
ST=Baden−Württemberg
L=Karlsruhe
O=Universität Karlsruhe
OU=Informatik
CN=Michael Ströder
Email=michael@ms.my

C=DE
L=Karlsruhe
O=Propack Data GmbH
OU=Security
CN=TestCA
Email=ca−admin@propack−data.de

0 no encryption at all

1 Session is encrypted with SSL and keysize of actual symmetric cipher >=
40 Bit

2
Client presented valid certificate,
the DN of the certified object matches "/C=[a−zA−Z][a−zA−Z]/.* "
and the DN of the certifier matches "/C=[a−zA−Z][a−zA−Z]/.* "

Abbildung 30: Anzeige der SSL−Verbindungsdaten in ldap−client−cgi.py
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Für jedes Kommando wird mit seq_reqlevel(Python−Dictionary) eine mindestenserforderliche
Sicherheitsstufe für jedes Kommando vorgeben. Beispiel:

sec_reqlevel = { 
                 ’add’:2,
                 ’delete’:2,
                 ’modify’:2,
                 ’passwd’:2,
                 ’read’:1,
                 ’search’:1,
                 ’help’:0,
                 ’secinfo’:0,
                 ’searchform’:0,
                 ’input’:2
               }

In diesemBeispiel erfordernalle Modifikationskommandos(add,delete,modify, passwd)die Vorlage
einesgültigen und akzeptiertenBenutzerzertifikates,währendLesevorgänge(search,read) nur gegen
Mitlesen gesichertsein müssenund informelle Ausgaben(help, searchform,secinfo) in jedem Fall
ausgegeben werden.

7.4.1.3 Weitere Sicherheitsoptionen

Zusätzlich kann man in der Python−Variable ldap_clientdn2binddn ein Muster (Python−
Stringformatierung)vorgeben,wie derObjekt−DNin einemBenutzerzertifikatin einenBind−DN für den
LDAP−Zugriff umgewandeltwird. Dies dient vor allem der Benutzerfreundlichkeit,da die Zeichenkette
einesLDAP−Bind−DN vergleichsweiselang ist. Der so gebildeteBind−DN wird dannals Vorgabewert
in das Eingabefeld für den Bind−DN geschrieben. Beispiel:

ldap_clientdn2binddn =’cn=%s,ou=%s,o=%s’

und ein Zertifikat−DN (T.61−kodiert)

/C=DE/L=Karlsruhe/O=Universität Karlsruhe/OU=Informatik /CN=Michael
Ströder/Email=s_stroed@ira.uka.de

würde als Bind−DN für den LDAP−Zugriff (UTF−8−kodiert)

cn=Michael Ströder,ou=Informatik,o=Universität Karlsruhe

ergeben.Dies liefert aber nur bei sorgfältig abgestimmterZertifikat−Namensvergabeund LDAP−
Konfiguration sinnvolle Ergebnisse. Ist ldap_clientdn2binddn leer, so wird dieses Verhalten abgeschaltet.

Desweiterenlegt die Python−Variablesec_expirefest, wie viele Sekundeneine ausgegebeneHTML−
Seitegültig ist. Dies soll vermeiden,daßvertraulicheDatenüberlangeZeiträumein Zwischenspeichern
auf Proxy−Servernund bei WWW−Browsern abgelegt werden. Es wird im HTTP−Headerein
entsprechenderrechneter’expires:’−Eintrag(momentaneZeit plus in sec_expireangegebeneZeitdauerin
Sekundenim Zulu−Zeitformat) an denWWW−Browsergesendet.Gibt man0 Sekundenvor, so sendet
das CGI−BIN−Programm immer ’pragma: no−cache’ im HTTP−Header (siehe auch Abschnitt 2.4.4).
Ein speziellesSicherheitsproblembei ldap−client−cgi.py sind vor allem die u.U. benötigtenLDAP−
Kennwörter, welche als versteckteEingabefelderim HTML−Text untergebrachtwerden, um dem
Benutzereine immer neueKennworteingabezu ersparen.Das CGI−BIN−Programmmuß den Zustand
beimClient halten.Die Verwendungvon Cookiesfür diesenZweckschiedwegengeringerAkzeptanzbei
denmeistenBenutzernaus.DasCGI−BIN−Programmldap−client−cgi.pysollte demnachausschließlich
über SSL−gesicherte Verbindungen verwendet werden, falls die Kennworteingabe verwendet wird.
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7.4.1.4 Zukünftige Verbesserungen der Sicherheit

Wünschenswertwäre vor allem eine ebenfallsüber SSL gesicherteVerbindungvom WWW−Gateway
zum LDAP−Server, damit die Übermittlung des Bind−DN und des Kennworts nicht im Klartext
geschieht.Eine SSL−VerbindungsetzteinenSSL−fähigenLDAP−Serverund eineentsprechendeSSL−
Socket−Bibliothek unter Python voraus.
EineEnde−zu−Ende−AuthentifizierungmittelsClient−Zertifikatenist bei einersolchenGateway−Lösung
nicht möglich, da zur Verwendungder Authentifizierungder private Schlüsseldes Anwenderszum
Einsatzkommt, dasGatewayabereineneueSSL−Verbindungzum LDAP−Serveraufbaut.Eine sichere
Ende−zu−Ende−Authentifizierungermöglichtnur der direkte,über SSL gesicherteLDAP−Zugriff vom
Client zum Server.

7.4.2 Datei−Server−WWW−Gateway

Ein weiterer Wunsch der Anwender war ein Zugriff auf Dateibeständeauf Datei−Servern(Novell
Netwareund WindowsNT). SolcheDatenbeständedirekt überdenDatei−ServerneigeneMechanismen
(NCP14 undSMB15) zugänglichzu machen,birgt, nebentechnischenSchwierigkeiten(z.B. IPX−Routing,
Installationder Client−Softwareetc.), auchernsteSicherheitsrisiken.DieseÜberlegungenlegenwieder
die Einrichtung eines Zugangs über ein WWW−Gateway nahe.

Eine Möglichkeit wäregewesen,alle Datei−Servermit allen RechtendemWWW−Serverzugänglichzu
machenund die Autorisierungsschematazu den einzelnenVerzeichnissenauf dem WWW−Server
einzurichten.Der WWW−Serverwürde letztlich als ein sehrmächtigerBenutzerauf die Datei−Server
zugreifen. Dieser Ansatz wurde verworfen, da die vorhandeneRechtevergabeunter Netware sehr
umfangreichist und die Autorisierungsschematasich nicht so leicht automatisiertaus Netwarezum
WWW−Server exportieren lassen. Außerdemwäre dann das WWW−Gatewayein sehr lohnender
Angriffspunkt geworden,da es auf allen Servernalle Rechtehabenmüßte. Zudem wäre auch die
benutzerbezogene Protokollierung unter Netware nicht mehr möglich gewesen.

DaherwurdedasCGI−BIN−Programmmount.pyentworfen,welchesesAnwendernermöglicht,sich als
Benutzermit dereigenenBenutzerkennungauf einemDatei−Serveranzumeldenunddort speziellfür sie
freigegebeneVerzeichnissein dasDokumentenverzeichnisdesWWW−Serverseinzubinden(mount).Es
wirken alsoletztlich die auf denDatei−ServerneingerichtetenFreigabe−Schemata,und esmußauf dem
Datei−Server−WWW−Gatewaylediglich sichergestelltwerden,daß jeder Benutzerdes Gatewayssein
eigenesMount−Verzeichnishatunddie Benutzernicht gegenseitigauf die Mount−Verzeichnisseanderer
Benutzerzugreifenkönnen.Da esehersehrwenigeBenutzersind, welchevon außerhalbzugreifen,ist
ein solchesVorgehenletztlich übersichtlicherund damit sichererzu handhabenals direkteZugriffe auf
die Datei−Server.

7.4.2.1 Voraussetzungen

Das Datei−Server−WWW−Gatewaywurde speziell für die firmeninternenBelangezum Einsatz mit
ApacheSSLunterLinux entwickelt.Unter Linux sind entsprechendeSoftware−Paketevorhanden,die es
ermöglichen,auf Netware− und Windows NT−Server zuzugreifen.Der Linux−Kernel enthält eine

14NCP: Netware Core Protocol, Netware−Protokoll für Datei− und Druckdienste
15SMB: Server Message Block, von IBM und Microsoft entwickeltes Protokoll für Datei− und Druckdienste
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Implementierungder IPX16−und NCP−Protokollesowie auchdie Unterstützungfür den Dateisystem−
Zugriff über SMB. Die frei verfügbarenShell−Programmencpmountund smbmountbindenNetware−
bzw. Windows NT−Verzeichnissein den lokalen Verzeichnisbaumein und werdenvom CGI−BIN−
Programm mount.py für den eigentlichen Mount−Vorgang benutzt.

7.4.2.2 Sicherheit

DerBenutzerkommtüberein unsicheresNetzandasGateway,welchesselbstdie Serverüberein logisch
oder physikalischgetrenntesNetz erreicht (Abbildung 31). Diese Trennungmacht die Konfiguration
übersichtlicher, direkte Pakete vom Client können die Datei−Server nicht erreichen.

Abbildung 31: Datei−Server−WWW−Gateway

Es sollte auf dem Gateway−Rechnerals einzigerDienst möglichst nur der WWW−Serverlaufen. Für
einen Angreifer ist somit der leicht zu überwachendeWWW−Serverder einzige Angriffspunkt. Die
HTTP−VerbindungzwischenGatewayund WWW−Browserwird mit SSL gesichertund kanndemnach
auch sicher über öffentliche Netze abgewickelt werden. Der eigentliche Zugriff auf die Dateien der Datei−
Server geschieht in der derzeitigen Ausführung ausschließlichüber die WWW−Server−Software
(ApacheSSL) selbst.
Es wurde das Prinzip der konfigurierbaren SSL−Sicherheitsoptionenwie in ldap−client−cgi.py
(Abschnitt 7.4.1.2) verwendet.Es wird in der Variable sec_sslminlevel die mindestenserforderliche
Sicherheitsstufefür den Zugriff auf das CGI−BIN−Programmdefiniert, die Sicherheitsstufe2 (SSL−
Verbindung mit Mindestschlüssellängeund vorhandenemBenutzerzertifikat)wird für den Betrieb
dringend empfohlen.
EntsprechenddenMindestanforderungenmußauchder ApacheSSL−Serverkonfiguriert werden,um zu
gewährleisten,daßausschließlichhinreichendlange Schlüssellängenbei der SSL−Verbindungbenutzt
werdenkönnen(ApacheSSL−DirektivenSSLBanCipher,SSLRequireCipheroder SSLRequiredCiphers).
Auch muß jeder auf dem GatewayzugelasseneBenutzermit seinemBenutzerzertifikat−DNauf dem
ApacheSSL−Server und einem Mount−Verzeichnis eingerichtet werden.

16IPX: Von Novell für Netware entwickeltes Protokoll der Netzwerkschicht
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Beispiel einer Konfiguration für einen virtuellen Server mit ApacheSSL:

<VirtualHost mount−gw.ms.my:443>

# Verwendung von SSL einschalten
SSLEnable

ServerAdmin www@ms.my
DocumentRoot /usr/local/apache/data.mount−gw
ServerName mount−gw.ms.my
ErrorLog /var/log/mount−gw.error_log
TransferLog /var/log/mount−gw.access_log

# Pfad mit CA−Zertifikaten vertrauenswuerdiger Zertifizierungsstellen
SSLCACertificatePath /usr/local/ssl/TestCA/cacerts

# Server−Zertifikat
SSLCertificateFile /usr/local/apache/conf/pd−server−cert.pem

# Privater Schluessel zu Server−Zertifikat
SSLCertificateKeyFile /usr/local/apache/conf/pd−server−key.pem  

# Client−Zertifikat erforderlich!
SSLVerifyClient 2

# Simulation der HTTP−Authentication mit
# Client−Zertifikaten aus dem SSL−Verbindungsaufbau
SSLFakeBasicAuth

ScriptAlias /cgi−bin/ /usr/local/apache/cgi−bin/

<Directory /usr/local/apache/cgi−bin>
AllowOverride None
Options None

AuthUserFile /usr/local/apache/conf/mntpasswd
AuthGroupFile /usr/local/apache/conf/mntgroup
AuthType Basic
AuthName mount−gateway

require valid−user

order deny,allow
allow from 10
deny from all
</Directory>

# Hier kommen die mount−Verzeichnisse

# Das mount−Verzeichnis ist nur fuer Admins zu lesen, damit
# niemand die anderen angemeldeten Benutzer sehen kann.
<Directory /usr/local/apache/data.mount−gw
AllowOverride None
Options Indexes

AuthUserFile /usr/local/apache/conf/mntpasswd
AuthGroupFile /usr/local/apache/conf/mntgroup
AuthType Basic
AuthName mount−gateway

require group admin

order deny,allow
allow from 10
deny from all
</Directory>

# Hier die einzelnen Mountpunkte

# MST

<Directory /usr/local/apache/data.mount−gw/mnt/ncp/mst.server1>
require user "/C=DE/L=Karlsruhe/O=Propack Data GmbH/OU=Information und Kommunikation/CN=Michael
Stroeder/Email=michael.stroeder@ms.my"
</Directory>
<Directory /usr/local/apache/data.mount−gw/mnt/ncp/mst.server2>
require user "/C=DE/L=Karlsruhe/O=Propack Data GmbH/OU=Information und Kommunikation/CN=Michael
Stroeder/Email=michael.stroeder@ms.my"
</Directory>

</VirtualHost>

JedesMount−Verzeichnisunterhalbder Mount−Wurzel(im o.g. Beispiel /usr/local/apache/data.mount−
gw/mnt) folgt einemeinheitlichenNamensschema,bestehendausdemProtokoll (ncpodersmb),derauf
allen ServerneinheitlichenBenutzerkennungund demvom BenutzereingegebenenServernamen.Ist ein

− 129 −



Einführung kryptographischer Techniken zur gesicherten Nutzung des Internet bei der Propack Data GmbH

Mount−Verzeichnis nicht vorhanden, so wird es angelegt. Das Wurzelverzeichnisaller Mount−
Verzeichnissemußdazufür denBenutzerwwwrun, unterdemder WWW−Serverläuft, schreibbarsein.
Ist derSchreibzugriffdurchdasCGI−BIN−Programmnicht erwünscht,somüssenalle für einenBenutzer
erforderlichenMount−Verzeichnissebeim EinrichtendesBenutzersauf dem Gatewaymanuellangelegt
werden, was allerdings die Gefahr einer fehlerhaften Konfiguration birgt.

7.4.2.3 Benutzer einrichten

In diesemAbschnitt folgt nocheinmal eine übersichtlicheAufstellung,welcheVoraussetzungenerfüllt
sein müssen, bevor ein Benutzer das Gateway benutzen kann:

� Der Benutzer muß ein für Server−Zugriffe geeignetes Client−Zertifikat einer internen
Zertifizierungsstelle haben.

� Der Benutzer muß auf den Datei−Servernmit seiner Aufgabe entsprechendenZugriffsrechten
eingerichtet sein.

� Der Benutzermuß in eine Benutzerliste(ApacheSSL−DirektiveAuthUserFile) eingetragenwerden.
Dies geschieht mit dem kompletten Zertifikat−DN als Benutzername und einem Pseudopasswort.

� U.U. muß der Benutzer mit dem kompletten Zertifikat−DN als Benutzernamein eine Gruppe
(ApacheSSL−Direktive AuthGroupFile) eingetragen werden.

� Für jedes mögliche Mount−Verzeichnisdes Benutzers(Verzeichnisnameenthält Benutzer− und
Server−Name)muß eine Directory−Direktive mit Einschränkungder Zugriffsrechteauf exakt den
Zertifikat−DN des Benutzers (require user [Zertifikat−DN]) eingerichtet werden.

DiesesVerfahrenkannfür viele BenutzerundServerschnellsehraufwendigundunübersichtlichwerden
und ist deshalb nur für wenige Benutzer geeignet. Abschnitt 7.4.2.6.2 skizziert automatisierte
Vorgehensweisen.

7.4.2.4 Anmeldung

Die Anmeldunggeschiehtdirekt überdasCGI−BIN−Programm,die erforderlicheAnmeldeinformation
(Benutzerkennung,Kennwort) wird dabei verschlüsseltübertragen,falls die Software entsprechend
eingerichtet ist. Die Anmeldemaske für z.B. Netware−Server ist in Abbildung 32 dargestellt.

NCP−Login
Server:

Volume:

Benutzername:

Passwort:

 

Abbildung 32: Eingabemaske zur Anmeldung an Netware−Server

DasCGI−BIN−Programmzeigt die AusgabedesjeweiligenMount−Befehls(smbmountoderncpmount)
und nachdem erfolgreichemEinbindendesgewünschtenDatei−Serversdie URL−AdressedesMount−
Verzeichnisses an.
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7.4.2.5 Abmeldung

Nach der Anmeldungüber das CGI−BIN−Programmmount.pyhat das Gatewaykeine Informationen
mehr über den Anmeldevorgangund weitereZugriffe durch den Benutzer.Insbesonderestellt sich die
Frage, wie sich der Benutzerwieder abmeldet.Die Möglichkeit, sich darauf zu verlassen,daß der
Benutzermanuell Verzeichnisseabmeldet,scheidetals unpraktikabelund unzuverlässigaus. Zuerst
einmalwurdedie einfachsteMethodeeinerhartenZeitbeschränkunggewählt:Ein regelmäßig(z.B. über
CRON17) ablaufendesSkript meldet einfach die Benutzer der Mount−Verzeichnisseab, deren
Dateisystem−Zeitstempelälter als eineStundeist. Danachwird dasMount−Verzeichnisgelöscht.Diese
Methodeist natürlichsehreinfachundunterbrichtsogareinennochlaufendenBenutzerzugriff.Da z. Zt.
nur sehr wenige Benutzer nur kurzzeitige Zugriffe auf das Datei−Server−WWW−Gateway tätigen, ist dies
aber als akzeptabelhinzunehmen.Abschnitt 7.4.2.6.2skizziert elegantere,aber auch aufwendigerzu
realisierende Möglichkeiten.

7.4.2.6 Zukünftige Verbesserungen

Für ein vollständiges Datei−Server−WWW−Gatewaywären die nun folgenden Erweiterungen
wünschenswert.

7.4.2.6.1 Schreibzugriff mit  PUT

Der Schreibzugriffauf VerzeichnissedesWWW−Serverskannüberdie HTTP−MethodePUT erfolgen.
Im speziellenFall desApache−Serversist zur Behandlungder PUT−Requestsein speziellesCGI−BIN−
Programmerforderlich [ApWe97.4]. Eine Implementierungals Apache−Modulist ebenfallsdenkbar.
Dieses CGI−BIN−Programm muß mit höchster Sorgfalt erstellt werden. Es sind folgende
sicherheitsrelevante Aspekte zu beachten:

� Die sichereAuthentifizierungder Benutzermuß erfolgen. Dies läßt sich leicht mit dem in einer
Umgebungsvariable an das CGI−BIN−Programm übergebenen Zertifikat−DN bewerkstelligen.

� Das CGI−BIN−Programmläuft mit den Zugriffsrechtendes WWW−Servers.Dieser muß auf alle
Verzeichnisseschreibendzugreifen können, d.h. alle Autorisierungsschemataaus der Server−
Konfiguration müssenvom CGI−BIN−Programmunter Benutzungder Authentifizierung beachtet
werden.

� Kann ein Benutzerausdem CGI−BIN−Programmausbrechenund betriebssystemeigeneProgramme
ausführen (z.B. eine Shell), so kann er auf alle Datei−Server−Inhalte lesend und schreibend zugreifen.

DasRisiko bei einemSchreibzugriffist nochum einigeshöheralsbeimreinenLese−Zugriff,sodaßman
sich die Notwendigkeit dafür sehr genau überlegen muß, bevor man dies in Betrieb nimmt.

7.4.2.6.2 Gateway−Benutzerverwaltung

Zwei Aspekte bei dem bisherigen Vorgehen sind stark verbesserungswürdig:
� JederBenutzermußauf demDatei−Server−WWW−Gatewayeingerichtetwerden.Diesbedeuteteinen

zusätzlichen administrativen Aufwand und ist u.U. eine sicherheitskritische Fehlerquelle.
Wünschenswert wäre eine automatische Autorisierung basierend auf den Benutzerzertifikaten.

� Für eineneleganterenAbmeldemechanismuswäre es wünschenswert,daßder Zeitpunkt des letzten
Zugriffs einesBenutzersauf seinMount−Verzeichniserfaßtwürde,um ein zeitgesteuertesAbmelden
nach einer bestimmten Zeitspanne der Inaktivität zu ermöglichen.

17Ein unter vielen Betriebssystemen verfügbarer Systemdienst, der Programme (meist zyklisch) zeitgesteuert aufruft.
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Hierzu könntendie Anmeldungund die Zugriffe auf die jeweiligen Mount−Verzeichnisseüber eine
persistentenProzeßgeschehen,welcherdie Anmeldeinformationen(Benutzerkennung,Benutzerzertifikat,
Mount−Verzeichnis)und den Zeitpunkt des letzten Zugriffs speichernkann. Basierendauf diesen
InformationenkönntedieserzentraleProzeßdie Autorisierungund Abmeldungautomatischrealisieren.
Dieser Prozeß könnte in verschiedener Weise ausgeführt sein:

� Ein normalesCGI−BIN−Programm,welchesdie Anmelde−und Zugriffsinformationenin einerDatei
speichert (eine Datenbank mit Zertifikat−DN als Index).

� Ein persistentes CGI−BIN−Programm gemäß der Fast−CGI− oder PCGI−Spezifikation [PCGI].
� Ein persistentes Java−Servlet.
� Ein Apache−Modul, welches über spezielle URL−Adressen angesprochen wird [Apa98a].

Die automatischeAutorisierung und Abmeldung birgt je nach Implementierungund Konfiguration
verschiedeneSicherheitsrisiken,eine sichereRealisierungist demnachrecht aufwendigund würde den
Rahmen dieser Arbeit sprengen.

7.5 Bestellsystem

Um ein BestellsystemüberInternetzu realisieren,welchesVerbindlichkeitgarantierenkann,müssendie
BestellangabeneinesBenutzersvon diesemselbstsigniertan ein Bestellsystemübermitteltwerden.Die
Übermittlung der Bestelldatenkann z.B. als signierte E−Mail−Nachricht (Abschnitt 7.5.1) oder als
signiertesWWW−Formular(Abschnitt7.5.2) erfolgen.DiesebeidenMöglichkeitenwurdenim Rahmen
dieser Arbeit untersucht.
Eine weitere wichtige Voraussetzung für die Verbindlichkeit ist, z.B. in den allgemeinen
Geschäftsbedingungen(AGB) für dasBestellsystem,vertraglichfestzuhalten:PrivateSchlüsselmüssen
von Teilnehmerngeheimgehaltenwerden.Mit einemprivatenSchlüsselsignierteBestellungenwerden
solangeals gültig angesehen,bis ein Widerruf des zugehörigenBenutzerzertifikatserfolgt oder die
GültigkeitsdauerdesZertifikats abgelaufenist. Dies erlegt dem Benutzereine gewisseSorgfaltspflicht
auf. Allerdings ist die rechtlicheLage bezüglichder Wirksamkeit solcherAbmachungenderzeitnoch
unklar.

Wesentlicheinfacherund sichererwird ein Bestellsystem,wenn vor der Online−Bestellungschoneine
Geschäftsbeziehungzwischen dem Kunden und dem Lieferanten besteht. Eine vorher vergebene
Kundennummerkann dann mithilfe des Benutzerzertifikatsauf Plausibilität geprüft werdenund die
eigentlicheBearbeitungder Bestellungenthält weiterePlausibilitätsprüfungen,welcheden Mißbrauch
erschweren.

7.5.1 Kombinierter WWW− und Mail−Dialog

Eine einfache Variante der Online−Bestellung ist, den Benutzer eine signierte E−Mail an das
Bestellsystemschickenzu lassen,welchedie AngabenübergewünschteBestellungenenthält.Soll die E−
Mail−Nachrichtautomatischbearbeitetwerden,so ist ein leicht von einemProgrammzu behandelndes
Formaterforderlich.StrengeFormatvorgabenfür E−Mail−Nachrichtensind aberfür Benutzermeistnur
schwereinzuhalten.Daherbietetessichan,denBenutzererstein HTML−Formularausfüllenzu lassen,
dessenFormulardatenan ein CGI−BIN−Programmübergebenwerden, welches die vom Benutzer
gemachtenAngaben als geeignet formatierte E−Mail an den Benutzer zurückschickt, mit der
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Aufforderung,dieseAngabeninnerhalbeinesrelativ kurzenZeitraumssigniert an dasBestellsystemzu
schicken (Abbildung 33).

Abbildung 33: Ablauf einer verbindlichen Bestellung beim kombinierten
WWW−E−Mail−Dialog

Um die Vertraulichkeit der Bestellangabenzu gewährleisten,muß der gesamte Datenverkehr
verschlüsselt abgewickelt werden:

� Die Verbindung von WWW−Browser zum WWW−Server muß über SSL gesichert werden.
� Die formatierteE−Mail vom BestellsystemzumBenutzermußmit demöffentlichenSchlüsselausdem

Benutzerzertifikat verschlüsselt werden.
� Die formatierteE−Mail vom BenutzerzumBestellsystemmußmit demöffentlichenSchlüsselausdem

Zertifikat des Bestellsystems verschlüsselt werden.

Um die Verbindlichkeit zu gewährleisten, sind folgende Maßnahmen erforderlich:
� Der Benutzer muß ein gültiges Zertifikat einer anerkannten Zertifizierungsstelle haben.
� Die als E−Mail übermittelte Bestellinformation muß vom Benutzer signiert werden.
� Der Zeitstempelder signiertenBestellinformationmuß vom Bestellsystemauf Plausibilitätüberprüft

werden.

Zum Einsatzkamenfür die BehandlungderS/MIME−Nachrichtenwiederdie S/MIME−Programmevon
Dr. Henson (vergleiche auch Abschnitt 7.2).

7.5.2 Signierte Formulare

Die Client−SoftwareNetscapeCommunicatorder Version 4.04 und höherbietet die Möglichkeit, auf
SeitedesClients übereinenJavaScript−AufrufbeliebigeTextinhaltevom Benutzermit dessenprivaten
Schlüsselsignierenzu lassen.Dieskannbenutztwerden,um HTML−Formulardatensigniertanein CGI−
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BIN−Programmzu übermitteln [Nets98b]. Die signiertenTexte und die Signatur müssendann auf
Server−Seite,z.B. von einem CGI−BIN−Programm,überprüft und gespeichertwerden. Der Ablauf
besteht beispielsweise aus folgenden Schritten:

1. Das Bestellsystemstellt einen HTML−Text mit einem HTML−Formular und einer eigenen
JavaScript−Funktion signForm bereit.

2. Der Benutzer füllt das HTML−Formular aus.

3. Beim Betätigen des Submit−Buttonswird die im ONSUBMIT−Parameterdes <FORM>−Tags
angegebeneJavaScript−FunktionsignFormaufgerufen.Die JavaScript−FunktionsignFormmuß im
selben HTML−Quelltext bereitgestellt werden.

4. Die JavaScript−FunktionsignFormbaut die Parameternamen/−Inhalt−Paarealler Formularfelderzu
einem einzigen Text zusammenund ruft die JavaScript−Methodecrypto.signTextmit geeigneten
Parametern auf [Nets98d].

5. Der Benutzerbekommtein modalesDialogfenstermit demzu signierendenText angezeigt.Mit Druck
auf den OK−Button signiert er diesen Text.

6. Der signierte Text und die Signatur werden den Formulardaten hinzugefügt.

7. Die Formulardaten werden an das CGI−BIN−Programm übermittelt.

8. DasCGI−BIN−Programmprüft die Signaturund, soweitmöglich, die Plausibilitätder übermittelten
Daten.

Um die Vertraulichkeitder Bestellangabenzu gewährleisten,müssendie WWW−Zugriffe verschlüsselt,
also über eine SSL−Verbindung, abgewickelt werden.

Anzumerkenist hierbei, daß nicht die eigentlichenFormulardatensigniert werden,sondernvon der
JavaScript−Funktiondem Benutzerein beliebigerText zum Signierenvorgelegtwird. Idealerweiseist
dieserText ausden eingegebenenFormulardatenzusammengebaut,aberes obliegt dem Benutzer,dies
sorgfältig zu prüfen.An folgendemBeispiel wird dieseDiskrepanzdeutlich (verkürzterQuelltext aus
[Plum98]):

<HTML>
<HEAD>
<TITLE>signText Example</TITLE>

<SCRIPT LANGUAGE="javascript1.2">

function formatElement(name, value) {
  return "<LI>"+"<BOLD>"+name+":</BOLD> "+value+"\n";
}

function signForm(theForm, theWindow, validation) {
  var formSize = theForm.elements.length;
  var text = "I affirm the following information:\n<UL>";
  var elem;
        
  for( var i = 0; i < formSize; i++) {
    elem = theForm.elements[i];
    switch (elem.type) {

      case "hidden":
      case "button":
      case "submit":
      case "reset":
      case "image":
      case "password":
      case "file":
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        // Don’t include these elements in the validation.
        break;

      case "select−one":
        var selectValue = elem.options[elem.selectedIndex].text;
        text += formatElement(elem.name, selectValue);
        break;

      case "select−multiple":
        for(var op = 0; op < elem.length; op++) {
          if(elem.options[op].selected) {
            text += formatElement(elem.name, elem.options[op].text);
          }
        }
        break;
                                
      case "radio":           // Radio buttons and checkboxes can be
      case "checkbox":        // treated the same way.
        if(elem.checked) {
          text += formatElement(elem.name, elem.value);
        }
        break;

      default:
        text += formatElement(elem.name, elem.value);
    }
  }
  text += "</UL>"
  var signedText = theWindow.crypto.signText(text, "ask");
  validation.value = signedText;
  return true;
}

</SCRIPT>

</HEAD>
<FORM ACTION="http://hoohoo.ncsa.uiuc.edu/cgi−bin/test−cgi" METHOD="get"
ONSUBMIT="return signForm(this, window, this.validation);">

Text Input:
<INPUT TYPE="text" NAME="textInput" VALUE="Joe Schmoe">
<INPUT TYPE="submit"><INPUT TYPE="reset">

</FORM>
</BODY> 
</HTML>

Die JavaScript−RoutinesignFormbaut zwar ausden Formulardateneinenfür denBenutzergut lesbar
formatiertenText zusammen,welchender Benutzersigniert. Dieser Text wird aber im o.g. Beispiel
überhauptnicht an das CGI−BIN−Programmübermittet, sondernnur seine Signatur im Parameter
validation. Der Text ist aberdereigentlichverbindlicheInhalt. In diesemBeispielmüßtedasCGI−BIN−
Programm diesen Text wieder selbst genauso rekonstruieren, was eine konzeptionelle Schwäche darstellt.

Im Rahmender Arbeit wurdedasprototypischeCGI−BIN−Programmsigned−forms−demo.pyerstellt,
welchesein leeres Eingabeformularund die JavaScript−FunktionsignForm ausgibt, wenn es ohne
Parameteraufgerufenwird. Im GegensatzzumobigenBeispielfügt hierdie FunktionsignFormaberauch
deneigentlichzu signierendenText und die Signaturzu denan dasCGI−BIN−Programmübermittelten
Formulardatenhinzu (die verstecktenEingabefelder__pkcs7data__und __pkcs7signature__). Zur
Überprüfungder mittels crypto.signTextsigniertenDaten stellt Netscapedas Programmsignver zur
Verfügung [Nets98e]. Der signierte Text und die Signatur müssenalso vom CGI−BIN−Programm
gespeichertwerden.Danachruft das CGI−BIN−Programmdas Netscape−Programmsignver mit den
entsprechendenParameternals externesProgrammauf [Nets98e]. Ist die Überprüfungerfolgreich,so
werdendie Formulardatenals durchdenZertifikatbesitzersigniert angesehen.Bei einemBestellsystem
ist die Bestellung dann als verbindlich akzeptiert.
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Hier noch einmal zusammenfassend die Nachteile dieser Methode:
� Das hier vorgestellteForm Signing basiert auf einer proprietärenJavaScript−Methode,d.h. das

Verfahrenist nicht für denEinsatzmit WWW−Browserngeeignet,welcheentwederkein JavaScript
beherrschenoder auch nur die crypto.signText−Methode nicht unterstützen.Zudem wiesen die
JavaScript−Implementierungender beiden großenBrowser−Herstellerin der Vergangenheitimmer
wieder massiveSicherheitsproblemeauf, so daß man den Anwendernnur empfehlenkonnte, die
JavaScript−Funktionalität abzuschalten.

� Die Kombination aus JavaScript−Codeund dem die FormulardatenbearbeitendenCGI−BIN−
ProgrammmußdensigniertenText unddie Signaturkonsistenthandhaben.DasCGI−BIN−Programm
muß den signierten Text als relevanteEingabeannehmenund nicht, wie eigentlich üblich, die
Formulardatender Eingabefelder.Der signierteText mußalsosowohl für denAnwenderverständlich
lesbar, als auch für das CGI−BIN−Programm einfach zu behandeln sein.

Um die konsistenteHandhabungderSignedFormszu erleichtern,könntedie erforderlicheFunktionalität
in dasModul cgiforms.py(Abschnitt2.4.5) integriertbzw. in einervon derKlasseformClassabgeleiteten
KlassesignedformClassuntergebrachtwerden.Eine MethodesignedformClass.JSsignFormwürde den
erforderlichenJavaScript−Codefür die bereitsdeklariertenEingabefelderspeziellerzeugen.Die Methode
signedformClass.GetParams()würdeum eineentsprechendePrüfsequenzerweitert,welchedie Gültigkeit
der Signatur der übermittelten Formulardaten überprüft. Ist die Signatur gültig, so wird die
Übereinstimmung des signierten, benutzerfreundlich formatierten Texts und der eigentlichen
Formularparameterüberprüft.Tritt bei den Überprüfungenein Fehlerauf, so wird eine Ausnahmeder
entsprechendenFehler−Klasseerzeugt.Das CGI−BIN−Programmmüßteden signiertenText zwar zu
Dokumentationszweckenspeichern, könnte aber wie gewohnt direkt mit den von cgiforms.py
bereitgestellten Formulardaten arbeiten.

7.6 Zusammenfassung

In diesem Kapitel wurden verschiedeneLösungsansätzevorgestellt, die darlegen, wie man
kryptographischeTechniken zur Sicherung von Internet−Diensteneinsetzenkann, ohne daß alle
beteiligtenKomponentendie relevantenkryptographischenProtokolle unterstützen.Insbesonderesind
dabei folgende Aspekte interessant:

� Spezielldie Verteilungvon Client−Softwarean viele Benutzergestaltetsich oft zeitaufwendig.Eine
Interimslösung(z.B. Mail−Weiterleitung, siehe Abschnitt 7.2) erreicht nur eine kryptographische
Sicherungvon Teilstrecken,ist aber in jedem Fall der gänzlich unverschlüsseltenÜbertragung
vorzuziehen.

� Man kann Server−SoftwaregegenAngriffe schützen,wennman die beteiligteSoftwareals unsicher
einstuft und demnachder direkteClient−Zugriff ein zu hohesRisiko darstellenwürde(z.B. LDAP−
WWW−Gateway, siehe Abschnitt 7.4.1).

� Man kann mit kryptographischen Techniken schon vorhandene, aber unzureichende
Sicherheitsmechanismenunterstützen,wie z.B. bei der Verschlüsselungvon zu übertragenden
Kennwörtern (z.B. Datei−Server−WWW−Gateway, siehe Abschnitt 7.4.2).

Desweiterenwurde mit einem Entwurf für ein Online−Bestellsystem(Abschnitt 7.5) eine weitere
Anwendungzum Einsatz kryptographischerTechnikenskizziert, wobei die Methode mit signierten
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Nachrichten (Abschnitt 7.5.1) für den Benutzer vergleichsweiseumständlich ist, während die
Verwendungvon SignedForms (Abschnitt 7.5.2) noch konzeptionelleSchwächenhat und eine eher
proprietäre Lösung für Netscape−Browser darstellt.
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Es wurde in dieserArbeit untersucht,wie sich die Risiken bei der praktischenNutzungvon Internet−
Dienstenmithilfe von kryptographischenTechnikenzur Verschlüsselungund Authentifizierungeffektiv
verringern lassen.
Eine Analyse der gewünschten Kommunikationsarten ließ den WWW−Dienst mit sicherer
Authentifizierung von Benutzern und den vertraulichen und verbindlichen E−Mail−Austauschals
wichtigste Basisanwendungenerkennen.Dies führte zu einer Auswahl und näherenBetrachtung
benötigterbzw. bereits verwendeterSoftware, in derenVerlauf NetscapeCommunicatorals Client−
Softwareund ApacheSSLals Server−Softwareausgewähltwurden.Zudem wurde als Basis−Software
zum Aufbau einer Zertifizierungsstelle SSLeay ausgesucht.
Zur BenutzungkryptographischerTechnikenwurdeeine Zertifizierungsstelleaufgesetzt,die Zertifikate
für verschiedeneAnwendungszweckeausstellt.Dabeiwurdennachder Entscheidungfür einenX.509−
basiertenPKI−Ansatzund die daraufaufbauendenProtokolleSSL für Server−Zugriffeund S/MIME für
E−Mail−Nachrichten die für den sicheren Betrieb einer Zertifizierungsstelle notwendigen
VerfahrensweisenundVoraussetzungengeschaffen.Zum Entwurf derZertifizierungsstellewurdeeinefür
die gewünschtenZertifikattypen geeigneteCA−Topologie festgelegt.Der Zertifizierungsablauf,die
Zertifikatbereitstellung, die Zertifikatprüfung und der Zertifikatwiderruf wurden konzipiert bzw.
realisiert. Im Testbetrieb wurden die Zertifizierungsstelleund die organisatorischenAbläufe auf
Praxistauglichkeituntersucht.Dies schloßaucheine komfortable,abersimple Benutzerführungein, da
sich vor allem die Benutzerakzeptanzim Testbetriebals eine der wichtigsten Voraussetzungeneiner
sinnvollen Verwendung kryptographischer Techniken herausstellte.
Es wurde ein System in Betrieb genommenund ausgiebiggetestet,welches eine konsistenteund
komfortableSicherungvon E−Mail−Dienstenmit demS/MIME−Protokoll ermöglicht.Nebenderschon
genanntenZertifizierungsstelleumfaßtediesvor allemauchAnalysender verwendetenClient−Software,
welchekonkreteBenutzeranweisungenzur KonfigurationderClient−SoftwarezumErgebnishatten.Eine
vertrauliche Weiterleitung interner, ursprünglich unverschlüsselterNachrichtenan externe Benutzer
wurde konzipiert, realisiert und die Sicherheitsnachteile analysiert.
DesweiterenwurdederkryptographischgesicherteWWW−Zugriff mit sichererBenutzerauthentifizierung
realisiert,welchemeine besondereRolle zukommt,da dieserauchin Form von WWW−Gatewayszur
SicherungandererServer−Dienstebenutztwurde(z.B. WWW−ServerohneSSL, Datei−Server,LDAP−
Server).VerschiedeneunüblicheBeispielanwendungenzeigendie Verwendungvon kryptographischen
Techniken zur Teilsicherung von Datenkommunikationbzw. der Einbettung von konventionellen
Sicherheitsmechanismen(z.B. Kennwörter) in verschlüsselteVerbindungen,auch und gerade um
Anregungen für weitere derartige Anwendungen zu geben.
Des weiteren wurde ein Verzeichnisdienstin Betrieb genommen,welcher, nebender Funktion als
Personaldatenbank,primär in dieser Arbeit der Verteilung von Zertifikatdaten dient, aber auch
Autorisierungsschemata aufnehmen kann.
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Als zentraleErkenntnissekannmanfesthalten:AbsoluteSicherheiterreichtmannicht, auchnicht durch
den EinsatzkryptographischerTechniken.Ein wesentlichesSicherheitsrisikobei der Benutzungeiner
kryptographischenInfrastrukturbleibt der Menschals BenutzerdieserInfrastruktur,da die erforderliche
Sorgfaltim Umgangmit denkryptographischenAnwendungenvon diesemoft als lästigundunproduktiv
empfunden wird.
Des weiteren wurde erkannt, daß mit zunehmendenKommunikationsbeziehungeneine saubere
Unterscheidung zwischen internen und externen Systemen immer schwerer möglich ist. Konzepte, welche
auf einer solchen Trennung aufbauen,sind entwederals unsicher anzusehenoder bedürfen einer
sorgfältigen Einschränkung der Zugriffe.
Die in dieser Arbeit gewonnenenErfahrungenkönnen ohne weiteresauf andereFirmen übertragen
werden, da die Konzepte keinerlei für die Propack Data GmbH spezifische Einschränkungen aufweisen.

Man sollte den eingeschlagenen Weg mit folgenden Zielen weiterverfolgen:
� KonsequenteSicherungaller Internet−Dienstegegen unbefugtesMitlesen mittels SSL−Protokoll,

wobei möglichst externe und interne Dienste gleich behandelt werden sollten.
� Die ausschließlicheVerwendungnicht proprietärer,kryptographischerStandardssollte beibehalten

werden. Die Weiterentwicklung dieser Standards, besonders im Hinblick auf PKIX, muß kontinuierlich
beobachtet und ggf. übernommen werden.

� Es sollte nur Softwarezum Einsatzkommen,welchestarkekryptographischeTechnikenbeinhaltet,
also keine Kryptosysteme mit verkürzter Schlüssellänge.

� Die zentrale,firmenweiteBenutzerverwaltungmit Rechtevergabeauf einemVerzeichnisdienstsollte
gegenüber anderen, herstellerabhängigen Lösungen favorisiert werden.

� Alle verwendetenSystemesolltenzur Authentifizierungbzw. Verwaltungder Autorisierungsschemata
ihrer Benutzer den Verzeichnisdienst und Benutzerzertifikate benutzen.

� Private Schlüsseldatensollten nicht mehr von Client−Softwareauf Arbeitsplatzrechnernverwaltet
werden.Vielmehrsollte jederBenutzereineKrypto−Chipkarteerhalten,welchedenprivatenSchlüssel
enthält. Man sollte darauf achten,daß die entsprechendeSoftwareund Hardwareden PKCS#11−
Standardunterstützen,um auch hier ausschließlichherstellerunabhängigkompatible Systemezu
verwenden.

� Der eigentlicheZertifizierungsprozeßmuß konsequentautomatisiertwerden,um Fehler seitensder
CA−Betreuer auszuschließenund eine lückenlose Dokumentationdes Zertifizierungsbetriebszu
ermöglichen.Im Zuge dieserAutomatisierungist auch die Auswahl der verwendetenSoftwarezu
überdenken − ggf. sollte ein anderes Softwarepaket eingekauft werden.

� Die Benutzerführung muß weiter verbessert werden. Fehlerhafte Eingaben seitens des Benutzers sollten
an manchen Stellen des Zertifizierungsprozessesfrüher mit entsprechendenKlartexthinweisen
abgewiesen werden. Spezielle Eingabeformulare für eingeschränkte Spezialfälle und eine Lokalisierung
der CGI−BIN−Programmefür verschiedeneSprachensind ebenfallshilfreich für den problemlosen
Einsatz der PKI durch den Benutzer.

� Vor allem muß eine systematischeSchulung der Mitarbeiter zur Nutzung kryptographischer
Techniken erfolgen, insbesondere,um überhaupt bei den Benutzern eine Sensibilität für
sicherheitsrelevante Fragen zu schaffen.
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Zur Verwirklichung dieserZiele ist vor allem eine herstellerübergreifendeStandardisierungvonnöten,
d.h. man muß stets darauf achten,daß eine technischeDetail−Lösungeine breite Zustimmungund
UnterstützungseitensverschiedenerSoftwareherstellererfährt. Geradebei dem globalenEinsatz von
Verschlüsselungstechnikengerät man mit proprietärenLösungenzu schnell in eine Sackgasseund
schränkt die Einsatzmöglichkeiten unnötig ein.
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B URL−Verzeichn is

Dieses URL−Verzeichnis enthält allgemeine URL−Adressen zu bestimmten Sachgebieten,meist
Software−Projekteoder Organisationen,aber keine Hinweise auf spezielleLiteratur. Diese stehenim
Anhang A.

Apache http://www.apache.org/

ApacheSSL http://www.apache−ssl.org/

CERT http://www.cert.org/

Cryptozilla http://www.cryptozilla.org/

Fast−CGI http://www.fastcgi.org/

Fortify http://www.fortify.net/

Mozilla http://www.mozilla.org/

OpenLDAP http://www.openldap.org/

OpenSSL http://www.openssl.org/

Python http://www.python.org/

Rootshell http://www.rootshell.com/

SECUDE http://www.darmstadt.gmd.de/secude/

SSLeay http://www.ssleay.org/

stunnel http://mike.daewoo.com.pl/computer/stunnel/stunnel.html

Thawte http://www.thawte.com/

Verisign http://www.verisign.com/

Opera http://www.operasoftware.com/

Persistent CGI http://www.digicool.com/releases/pcgi/
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C Konf igurat ionsdatei  ss leay .cn f

DieserAnhangenthältdie zentraleKonfigurationsdateifür denEinsatzvon SSLeay.Hier ist allerdings
nur einezu lokalenTestzweckenverwendeteDateiabgedruckt,die allerdingsalle wesentlichenParameter
der verwendeten zweistufigen CA−Hierarchie und die relevanten Zertifikatattribute beinhaltet.

#
# SSLeay configuration file: Zweistufige CA−Hierarchie
# This is mostly being used for generation of certificate requests.
#

RANDFILE = $ENV::HOME/.rnd
oid_file = $ENV::HOME/.oid

####################################################################
[ ca ]

Persona_ca = CA_Persona
Partner_ca = CA_Partner
Autorisiert_ca = CA_Autorisiert
Mitarbeiter_ca = CA_Mitarbeiter
Objekt_ca = CA_Objekt
Admin_ca = CA_Admin
RA_ca = CA_RA
Server_ca = CA_Server
CA_ca = CA_CA

####################################################################

[ CA_Persona ]
dir = /usr/local/ssl/TestCA/Persona # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey−Persona.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 7 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Persona
x509_extensions = x509v3_ext_Persona

[ CA_Partner ]
dir = /usr/local/ssl/TestCA/Partner # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Partner
x509_extensions = x509v3_ext_Partner

[ CA_Autorisiert ]
dir = /usr/local/ssl/TestCA/Autorisiert # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Autorisiert
x509_extensions = x509v3_ext_Autorisiert

[ CA_Mitarbeiter ]
dir = /usr/local/ssl/TestCA/Mitarbeiter # Where everything is kept
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certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 5 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Mitarbeiter
x509_extensions = x509v3_ext_Mitarbeiter

[ CA_Objekt ]
dir = /usr/local/ssl/TestCA/Objekt # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 5 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Mitarbeiter
x509_extensions = x509v3_ext_Objekt

[ CA_Admin ]
dir = /usr/local/ssl/TestCA/Admin # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 5 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Admin
x509_extensions = x509v3_ext_Admin

[ CA_RA ]
dir = /usr/local/ssl/TestCA/RA # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 5 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Mitarbeiter
x509_extensions = x509v3_ext_RA

[ CA_Server ]
dir = /usr/local/ssl/TestCA/Server # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 30 # how long to certify for
default_crl_days= 2 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_Server
x509_extensions = x509v3_ext_Server

[ CA_CA ]
dir = /usr/local/ssl/TestCA/CA # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
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certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
default_days = 200 # how long to certify for
default_crl_days= 5 # how long before next CRL
default_md = md5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy_CA
x509_extensions = x509v3_ext_CA

########################### Policies ###############################
[ policy_Persona ]
countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
initials = optional
emailAddress = supplied

[ policy_Partner ]
countryName = supplied
stateOrProvinceName = optional
localityName = optional
organizationName = supplied
organizationalUnitName = optional
commonName = supplied
initials = optional
emailAddress = supplied

[ policy_Autorisiert ]
countryName = supplied
stateOrProvinceName = optional
localityName = optional
organizationName = supplied
organizationalUnitName = optional
commonName = supplied
initials = optional
#uid = optional
emailAddress = supplied

[ policy_Mitarbeiter ]
countryName = supplied
stateOrProvinceName = optional
localityName = supplied
organizationName = match
organizationalUnitName = supplied
commonName = supplied
initials = optional
#uid = supplied
emailAddress = supplied

[ policy_RA ]
countryName = supplied
stateOrProvinceName = optional
localityName = supplied
organizationName = match
organizationalUnitName = supplied
commonName = supplied
initials = supplied
emailAddress = supplied

[ policy_Admin ]
countryName = match
stateOrProvinceName = optional
localityName = supplied
organizationName = match
organizationalUnitName = supplied
commonName = supplied
initials = supplied
#uid = supplied
emailAddress = supplied

[ policy_Server ]
countryName = match
stateOrProvinceName = optional
localityName = match
organizationName = supplied
organizationalUnitName = supplied
commonName = supplied
emailAddress = supplied

[ policy_CA ]
countryName = match
stateOrProvinceName = match
localityName = match
organizationName = match
organizationalUnitName = match
commonName = supplied
emailAddress = supplied

− 153 −



################### certification request params #####################

[ req ]
default_bits = 1024
default_keyfile = privkey.pem
distinguished_name = req_distinguished_name
attributes = req_attributes

[ req_distinguished_name ]
countryName = Country Name (2 letter code)
countryName_default = DE
countryName_min = 2
countryName_max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Baden−Württemberg

localityName = Locality Name (eg, city)
localityName_default = Karlsruhe

0.organizationName = Organization Name (eg, company)
0.organizationName_default = Michael’s

# we can do this but it is not needed normally :−)
#1.organizationName = Second Organization Name (eg, company)
#1.organizationName_default = CryptSoft Pty Ltd

organizationalUnitName = Organizational Unit Name (eg, section)
# organizationalUnitName_default =

commonName = Common Name (eg, YOUR name)
commonName_max= 64

emailAddress = Email Address
emailAddress_max = 64

initials = Initials of an individuals names
initials_max = 5

uid = User ID to logon
uid_max = 8

[ req_attributes ]
challengePassword = A challenge password
challengePassword_min = 4
challengePassword_max = 20

[ x509v3_ext_Persona ]
nsComment = "Anonymous Mail (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Persona
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Persona?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Persona?
nsCaPolicyUrl = TestCA/policy/persona−policy.html
nsCertType = 0x20
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Partner ]
nsComment = "E−Mail Partner (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Partner
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Partner?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Partner?
nsCaPolicyUrl = TestCA/policy/partner−policy.html
nsCertType = 0x20
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Autorisiert ]
nsComment = "Further access (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Autorisiert
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Autorisiert?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Autorisiert?
nsCaPolicyUrl = TestCA/policy/autorisiert−policy.html
nsCertType = 0x80
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Mitarbeiter ]
nsComment = "Member of Michael’s (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Mitarbeiter
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Mitarbeiter?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Mitarbeiter?
nsCaPolicyUrl = TestCA/policy/mitarbeiter−policy.html
nsCertType = 0xa0
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#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Objekt ]
nsComment = "Object Signer of Michael’s (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Objekt
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Objekt?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Objekt?
nsCaPolicyUrl = TestCA/policy/objekt−policy.html
nsCertType = 0x10
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Admin ]
nsComment = "Administrator of Michael’s (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Admin
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Admin?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Admin?
nsCaPolicyUrl = TestCA/policy/admin−policy.html
nsCertType = 0x80
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_RA ]
nsComment = "Regional Authority of Michael’s (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_RA
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_RA?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_RA?
nsCaPolicyUrl = TestCA/policy/ra−policy.html
nsCertType = 0x20
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_CA ]
nsComment = "Certification Authority of Michael’s (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_CA
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_CA?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_CA?
nsCaPolicyUrl = TestCA/policy/ca−policy.html
nsCertType = 0x07
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataType

[ x509v3_ext_Server ]
nsComment = "Server of Michael’s (TestCA)"
nsBaseUrl = https://www.ms.my/
nsCaRevocationUrl = cgi−bin/TestCA/get−crl.py/CA_Server
nsRevocationUrl = cgi−bin/TestCA/ns−check−rev.py/CA_Server?
nsRenewalUrl = cgi−bin/TestCA/ns−renewal.py/CA_Server?
nsCaPolicyUrl = TestCA/policy/server−policy.html
nsCertType = 0x40
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D Programme und Module

DieserTeil desAnhangsgibt eineÜbersichtüberdie im Rahmender Arbeit erstelltenProgrammeund
Module. Alle Python−Quellcodeserforderneine Python 1.5.1−Installation,werdenzusätzlicheModule
oder Patches benötigt, so ist dies beim jeweiligen Quelltext angegeben.

D.1 Python−Module

Modul charset.py
Diverse Konvertierungen von Zeichensätzen.
Modul htmlbase.py
Rudimentäre HTML−Ausgaben, insbesondere für Kopf− und Ende−HTML−Tags.
Modul ipadr.py
Umrechnungen für IP−Adressen.
Modul cgiforms.py
Ein Modul zur sicheren Behandlung von Eingabedaten für CGI−BIN−Programme [Strö98a].
Modul cgissl.py
Ermittlung und Anzeige der aktuell bei einer CGI−BIN−Sitzung vorhandenenSSL−Daten.Derzeit
werden nur die SSL−relevanten Umgebungsvariablen von ApacheSSL ausgewertet.
Modul relay.py
HTTP−Proxy−Funktion,welche über HTTP ein weiteresCGI−BIN−Programmmit Eingabedatenaus
einem cgiforms.FormClass()−Formularaufrufen kann. Es wird ein Patch für Python 1.5.1 benötigt,
welcher einen Bug in der File−Object−Funktion des Socket−Moduls behebt.
Modul ssleay
Dieses Modul ist als Verzeichnis mit mehreren Teilmodulen realisiert.

	 ssleay/__init__.py
Initialisierungsteil

	 ssleay/cnf.py
Dient dem Einlesen der SSLeay−Konfigurationsdatei (meist ssleay.cnf).

	 ssleay/db.py
Auslesen und Manipulieren der SSLeay−Zertifikatdatenbank (index.txt).

	 ssleay/cert.py
Auslesen von Daten aus Zertifikaten.

D.2 Programme

smime−forward.py
Weiterleitungvon auf stdinangeliefertenE−Mails alsS/MIME−verschlüsselteE−Mail auf stdout.Aufruf
über /etc/aliases(bei sendmail)oder .procmailrc(bei procmail) (sieheauchAbschnitt7.2.2). Es werden
spezielle, nicht frei verfügbare S/MIMEv2−Programme von Dr. Stephen Henson verwendet.
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D.2.1 Zertifizierungsstellenbetrieb

ca−cert−mail−challenge.py
Dieses Modul behandeltdie E−Mail−Antwort eines Benutzersbeim E−Mail−Dialog währenddes
Zertifizierungsantrags (siehe Abschnitt 6.7.2).
ca−expire.py
AbgelaufeneZertifikate in der SSLeay−DBals »expired«markieren.Wird üblicherweisezyklisch als
CRON−Prozeß aufgerufen.

D.2.2 Rund um LDAP

Alle Skripten in diesemAbschnitt brauchendie LDAP−Programmebzw. die Bibliotheken liblber und
libldap aus dem UMich−LDAP−Server bzw. von OpenLDAP.
passwd2ldif.py
Sehr auf die Konfiguration bei der Propack Data GmbH spezialisiertesSkript, welches aus einer
/etc/passwdmit speziellem Format, einer SSLeay−DB, einem Verzeichnis mit JPEG−Bildern der
Mitarbeiter und einer weiteren Liste mit Personaldaten eine LDIF−Datei mit allen
Mitarbeiterinformationen generiert.
ssleayca2ldif.py
Mit diesem Skript wird eine LDIF−Datei mit sämtlichen CA−Daten aus der ssleay.cnf generiert.
ssleaycerts2ldif.py
Dieses Skript generiert eine LDIF−Datei mit sämtlichen Zertifikatdaten der Benutzer.
ssleaycerts2ldap.py
DiesesSkript sendetdie Benutzerzertifikateonline an einenLDAP−Server.Es wird dasPython−Modul
ldapmodule benötigt [Leo98].

D.3 CGI−BIN−Programme

D.3.1 WWW−Gateways

ldap−client−cgi.py
LDAP−WWW−Gateway,sieheAbschnitt7.4.1 und [Strö98b]. Es wird dasPython−Modulldapmodule
benötigt [Leo98].
mount.py
−WWW−Gateway, siehe Abschnitt 7.4.2.

D.3.2 Zertifizierungsstellenbetrieb

cert−query.py
Abfrage der SSLeay−DB mit Suchbegriffen.
get−crl.py
Abruf einer CRL.
get−cert.py
Abruf eines Zertifikates.
ns−check−rev.py
Online−Prüfung eines Zertifikates.
ns−enroll.py
Erzeugung einer Zertifikatanforderung mit Netscape Navigator.
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ns−renewal.py
Erneuerungsantrag für ein schon existierendes Zertifikates.
ns−revoke.py
Zertifikatwiderruf durch Zertifikatinhaber

D.3.3 Prototypen

signed−forms−demo.py
EineprototypischeImplementierungderVerarbeitungvon SignedForms,sieheAbschnitt7.5.2. Es wird
das signver−Programm von Netscape benötigt.
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